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CPM69 -Art. 166 (I 

(onthinado corn: CPM69 - Art. 53 
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CPM69 - Art. 155(1 vez) 

CPM69 - Art. 166 (I vez) 
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Cl'M69 - Art. 166 (I vez) 

(onibinado coin: 	Cl'M69 - Art. 53 

WALBER SOUSA OLIVEIRA 

vI 



Nr. 29/07-9 

AUDITORIA DA 12A CJM 

Ac usad c,(s): 
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Capitulacao 

CP\160 - Art. 155 (1 vez) 

CP1.,169 - Art. 166 1,1 vcz) 

(owbtnado corn C0N169 - Art. 53 

\\ENDELSON  PEREIRA PESSOA 

CapitulacaO: 

CP\169 - Art, 155 (1 \ez) 

CotobinadO corn CPM69 - Art 160 

WILSON DE ALEN CAR ARAGAO 
(api tulação: 

CP\169 - Art. 155(1 ez( 

CP69 - Art. 16(1 vcL 

ConihifladO coil, 	CPM69 - Art. 53 

AUTUAcAO 

Aos 16 dias do rnês de agosto do ano de 2007, na Secretaria deste JuIzo 

Militar, AITUO o presente feito. Do que, para constar, Iavro este termo. 



TERMO DE ABERTURA 

Aos 30 (trinta) dias do més de outubro do ano 2008 (dois mil e oito), na 
Secretaria da Auditoria da 12  Circunscriçäo Jucliciária Militar, nesta cidade de 
Manaus/AM, em atendimento a determinação verbal do Exmo. Sr. Dr. JOSE 
BARROSO FILHO, Juiz-Auditor, ABRO o 20° volume do presente processo, após ter 
encerrado o 190  volume. Do que para constar avrei este terino. 

B .M ELOAZ?VEDODEPAULA 

Diretor derecretaria 



ADA 

Exmo. Sr. Dr. Juiz Auditor da 1 21 CJM 

3/it2/T 

1 

WILSON DE ALENCAR ARAGAO; 
WALBER SOUZA OLIVEIRA; 
DANIEL TAVARES DE LIMA; 
LISANDRO HENRIQUE DE SOUZA KOYAMA; 
MICHAEL ROSENFELD DE PAULA RODRIGUES; 
IS RIVELINO BARBOSA DE PAIVA; 
ALEX GONALVES SA; e 
WENDELSON PEREIRA PESSOA, nos autos do processo 

29/07-91  pelo, Defensor Püblico da União em pelo defensor que 
subscreve a presente, vem requerer a juntada das anexas razOes de 
apelaçao, para que tenha o recurso regular tramitaçao, na forma da 
lei, objetivando o quanto postulado na presente manifestaço de 
i n con fo r m is m o. 

P. deferimento e Justica! 
Manaus, 22 de outubrod-jOO8,.<' 

/ DP - OAB-Am 186/ 
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MM Ministro Relator. 
MM Ministro Revisor. 
Egrégio STM. 

Por urn imperativo de Justiça, necessria se faz ou a 
anulaçao ou a reforrna da decisão recorrida, conforrne a seguir se 
demonstra. 

Recorrem a esta superior instância castrense, na 
certeza de que este STM, dentro de sua tradiçao histórica, saberá 
bern restabelecer a verdade dos fatos registrados no processo e 
adequar a aplicaçao do Direito de maneira justa e equilibrada, 
bern distante das paixOes que, indevidamente, acompanhararn e 
ainda acompanharn o ocorrido no ârnbito do Cindacta IV no dia 
referido na denüncia. 

Efetivamente este foi urn processo acompanhado pelo 
representante da Defensoria Püblica da União desde seus 
prirneiros momentos, desde o andamento do longo inquérito 
policial militar. 

Após vários rneses veio a terrIvel época de prisao 
cautelar pela qual passararn os apelantes, agora larnentaveirnente 
condenados. 

Muita coisa errada foi escrita e divulgada ern nossa 
imprensa. Muito sensacionalismo barato foi utilizado para vender 
jornais e revistas, explorando e distorcendo urn episódio que se 
rnuito deveria ter repercussOes merarnente disciplinares. Muito do 
que se charnou de 'indevida critica' e 'atentado a disciplina', 
corn o passar do tempo, acabou se refletindo ern mudanças, 
efetivas alteraçOes promovidas näo apenas pela Aeronáutica, mas 
tarnbém pelas autoridades responsáveis pelo Sistema Aéreo 
Brasileiro, havendo de tudo registro no processo. 

Corn o passar do ternpo e de forrna gradativa, forarn os 
acusados postos ern liberdade e, paulatinarnente tarnbérn, foram 

Estrada da Ponta Negra, 2835, São Jorge. Manaus, Am 
tel. 3671-1094 3625-5051 celular 8126-3210 e-mail ithomasdyu@hotmail.com.br  



DEFENSORIA  
J 	Thom as Ludianger 	 - 
Audllorhdal2°C JN. 

sendo afastados da carreira, lienciados todos por término do 
tempo de serviço, profissäo que haviam abraçado corn arnor e 
dedicaçao, na qual jamais deixaram de buscar meihorias e 
aperfeiçoamento, lutando sempre corn foco no elemento humano. 

Os autos revelam tal perfil dos acusados mediante a 
juntada de centenas de relatórios de perigo, que buscararn 
denunciar situaçoes que não deveriam estar ocorrendo e que já 
fazem parte da história do Brash. 

E certo que se a épocas feridas foram abertas, na época 
do julgamento, as que estavam cicatrizadas, foram reabertas. 

Em nenhum momento, hierarquia e disciphina foram 
violadas. 

- MANAUS NAO PAROU 
- TODAS AS DETRMINAçOEs EMANADAS TANTO DO 

COMANDANTE COMO DOS OFICIAIS PRESENTES FORAM 
RIGOROSAMENTE ACATADAS 

Ninguém mais do que o Comandante do CINDACTA IV 
esteve sempre presente e rnais, em contato permanente corn o 
ExcelentIssimo Comandante da Aeronáutica. 

Se, na própria definiçao legal, hierarquia e disciphina 
passa pelo acatamento das determinaçoes dos superiores, em 
nenhum momento registrado nos autos se verifica o minimo 
descompasso corn os deveres de respeito e acatarnento. 

Em importante ressaltar que a chegada de uma carta 
apócrifa, cujo teor foi desprezado E CUJA  OR1GEM JAMAIS FOI 
DETERMINADA, e nenhum interesse houve em investigar tal 
origem ou autoria em nada perturbou a rotina do CINDACTA IV, 
tanto que uma cópia foi deixada no local de trabalho dos 
controladores de vôo, sern nenhuma determinaçao para que fosse 
a preen did a. 

Tudo seguia normalmente, quando o Comandante 
decidiu convocar uma reunião de caráter técnico para discutir o 
conteUdo da carta. 

Todo o ocorrido se deu dentro de urn padrão de 
normalidade, por exemplo o fato de que o assessor juridico d 
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ON afirmou, em JuIzo (fi. 2660), nâo ter lido a Integra da 
precitada Carta, já que estava ocupado corn a análise de editais 
de licitaçao e contratos, ou seja, acaso veiculasse aquela carta 
conteüdo qualquer que levasse a OM alguma preocupaçao, 
certamente the teria sido devotada major atençao, o que, de 
fato, näo ocorreu. 

Todos que nao estavam de serviço obedientemente 
compareceram, seja os que estavam repousando apOs o turno da 
noite, seja os que aguardavam o TAF, seja os que haviam saldo 
do turno da noite e tambérn repousavam para assumir o serviço 
novamente, seja os que haviam perdido a conduçao e aguardavam 
uma carona, etc. 

E importante lembrar que estas e outras justificativas 
a p r e s e n t a d a s 	por 	alguns 	dos 	controladores 	para 	que 
permanecessem no quartet naquele dia, conforme se verifica s 

fis.3698/3699, estäo documentalmente provadas e jamais foi 
demonstrado seja pela acusaçäo, seja pela sentença apelada que 
alguém permaneceu indevidamente no local. 

Questiona-se a questão do silêncio: indaga-se se outra 
resposta s e r i a possIvel s e r exigida aos presentes que nâo o 
silêncio, ate rnesmo em razão do temor acerca do que estava 
sendo exposto na oportunidade (II. 2674). 

A ata da reuniao (fls. 63/66) bern demonstra que o 
silêncio dos presentes assumiu vrios significados, a depender das 
indagaçOes que Ihes eram dirigidas pelo Comandante. 

Por exemplo, haver silêncio significando nao saberern 
qual o sentido da expressão "administraçao absurda" contida na 
carta, ou, ainda, em outro momento, haver silêncio significando 
o desconhecimento do teor da carta cuja existência acabara de 
thes ser comunicada. 

Nào hi como sustentar a condenaçao na medida em que 
em nenhum momento houve quebra da disciplina e hierarquia, se 
comprovado estj nos autos que o próprio Comandante da 
Aeronáutica aquiesceu 	corn as a t i t u d e s tomadas 	pelo Cel 
Carcavallo. 
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Em nenhum momento houve deterrninaço, inclusive do 
próprio Comandante da Aeronáutica, para que fosse dada urna 
ordem de sair da OM. 

0 que houve sim foi uma lamentável confusäo com os 
fatos ocorridos no mesmo dia em Brasilia. Tivesse sido realizada 
a interpretaçao correta, inexistiria este processo. 

0 próprio Cel Carcavallo afirma em seu depoimento de 
fi. 	55, r a t i f i c a d o em JuIzo, que em nenhum momento Os 

controladores 	I h e 	trataram 	corn 	desrespeito 	ou 	desacato, 
tampouco teve conhecimento de que tenha havido desrespeito a 
outros oficiais ou limitaçao do trânsito destes dentro da unidade. 

Não há como admitir a possibilidade se reconhecer 
quebra de hierarquia e disciplina diante do teor da manifestação 
do próprio Comandante do CINDACTA IV, as us. 5 3/56. 

Os autos, a fi. 3433, demonstram que os controladores 
estavam trabalhando acima da carga horária maxima permitida 
por regulamento, e A fi. 3427, so por exemplo, hi demonstraçao 
de que alguns controladores chegaram ao seu limite. 

Forarn anexados aos autos dezenas de relatórios de 
peritos, artigos técnicos, tese de mestrado, resultado de estudo 
do MPT sobre as condiçOes de trabaiho a que submetidos os 
controladores, demonstrando que eventual insatisfaçao n e s s e 
sentido não era de todo destitulda de fundamentaçao. 

Os fatos provados fartamente demonstrados nos autos 
revelam o ambiente de cordialidade e tranquilidade em que 
transcorreu a reunião corn os controladores, sem quebra de 
hierarquia e disciplina e corn o aval do Comandante da 
Aeronáutica, tanto que muitos dos acusados presentes ao evento 
acabaram nao sendo denunciados e a questäo está definitivarnente 
arquivada. 

Os acusados sempre repelirarn as acusaçOes: 

- WILSON DE ALENCAR ARAGAO, as fls. 2544/2533, ao ressalvar que 
não são verdadeiras as imputaçöes que Ihes são dirigidas e 
confirmar in totum as declaraçOes de fls. 688/694, prestadas no 
1PM, acrescentou: "que estava de fr!as entre 28 de fevere!ro a 2 
de abril, salvo engano; que no dia 29 de marco manteve contato 
telef6nico corn o Sgt WALBER; que neste dia manteve contato 
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telef6nico corn outros sargentos do CINDACTA IV; que nao se 
recorda de ter falado corn outros denunciados neste d!a; que 0 
Sgt WALBER nao fez qualquer cornentãrio sobre a rnovirnento que 
decorreria em 30 de marco; que no dia 30 de rnarco a tarde 
viajou para Sào Paulo; que não se recorda se rnanteve contato 
telef6nico corn a Sgt WALBER, nern corn qualquer outro sargento 
do CINDACTA IV; que nao recebeu qualquer ligaçao no ala 30 de 
rnarco sobre 0 rnovirnento ocorrido no CINDACTA IV; que, apOs 0 
térrnino do turno da rnadrugada, alguns militares perrnanecerarn 
no CINDACTA IV por variados rnotivos; que nao houve qualquer 
cornbinaçao prévia para a citado aquartelarnento voluntãrio; que 
foram convocados pelo Cel CARCAVALLO para uma reunião que 
ocorreria no comeco da tarde; que a reunião, segundo 
inforrnaçães, cornecou as 12 ou 12h30; que Os controladores que 
sairam de servico as 14h30 perrnanecerarn no CINDACTA IV a firn 
de participar da citada reuniäo; que nao sabe dizer se esses 
rnilitares forarn convocados por algurn oficial; que todos as 
participantes da reunião permanecerarn no CINDACTA IV ate a 
leitura da ata lavrada sobre a citada reunião; que essa leitura, 
segundo soube, ocorreu por Volta das 22h15122h30; que segundo 
inforrnaç5es, logo apc5s a leitura da ata, todos as participantes 
da reunião voltararn para suas casas; que durante a reuniäo, 0 
Cel CARCAVALLO prornoveu a leitura da carta a sociedade 
brasileira entregue no CINDACTA IV e cornentou ponto por ponto 
do citado docurnento; que a Cel CARCAVALLO informou aos 
presentes que havia urn rnovirnento atIpico no CINDACTA I, em 
BrasIlia/DF, e alertou para as conseqUéncias de urn eventual 
descumprirnento dos regularnentos no CINDACTA IV; que, logo 
apes, a Cel ROICILDO esclareceu aos presentes sobre as 
conseqUOncias penais que poderiarn advir de urna eventual 
prãtica de infraçöes, seja ao regularnento, seja atitude prevista 
no cPM; que não sabe precisar a que horas terrninou a reunião; 
que não sabe dizer se a reunião fol encerrada no final da tarde 
ou se prossegulu ate a leitura da ata, as 22h15; que não sabe 
dizer se as controladores perrnaneceram no CINDACTA IV por Iivre 
e espontãnea vontade ou cumprirarn ordern para que esperassern 
a lavratura e a leitura da ata da citada reunião; que certo 
rnornento da reuniäo a Cel CARCAVALLO perguntou aos 
controladores se fosse dada urna ordern, eles salrarn da unidade; 
que a assistência respondeu que, se fosse dada ordern, eles 
sairiarn; que em outro momento 0 Cel CARCAVALLO perguntou se 
as rnilitares iriarn assurnir as turnos de trabalbo; que as 
controladores responderarn que sirn; que, pelo que fol dito, a 
permanéncia dos rnilitares no CINDACTA IV não foi urn rnovirnento 
pré-ordenaclo; que concedeu entrevista por telefone a alguns 
drgos de imprensa, entre eles Folha de São Paulo, 0 Clobo, 
correlo Braziliense, entre outros; que presenclalrnente concedeu 
entrevista ao Diãrio do Arnazonas; que nao participou da 
entrevista concedida a jornalista Kãtia Brasil, entrevista esta 
constante dos autos; que, no tocante a entrevista concedida ao 
Diario do Arnazonas, reafirrna as declaracees prestadas diirnt n 
1PM; que, pelo que Ihe reportou a Sgt DANIEL, quan 

Estrada da Ponta Negra, 2835, São Jorge, Manaus. Am 
tel. 3671-1094 3625-505 1 celular 8126-3210 e-mail ithomasdT)u@hotmail.com.br  



DEFENRAPUBbLADAUN\O 
CbãD Thom as Ludsthgar 
AudioxEdal2°C JM. 

CARCAVALLO disse ao Sgt DANIEL que Os controladores que jã 
poderiam ir embora, vez que 0 movimento em Brasilia jã havia se 
encerrado, o Sgt DANIEL ponderou ao cornandante que seria 
meihor esperar uma confirrnacao oficial para verificar-se a 
quantidade de trãfego areo represado, uma vez que poderia ser 
preciso urn reforco no quadro de controladores para suportar a 
dernanda reprimida; que, pelo que sabe, não houve qualquer 
i/ga çao entre a movimento ocorrido em Brasilia e a permanência 
dos controladores no CINDACTA IV; que, se fosse constatado urna 
dernanda reprimida no trãfego aéreo, o supervisor de equipe 
poderia solicitar a seu superior urna escala especial de 
controladores; que essa escala poderia ser deterrn!nada pelo 
chefe de sala, chefe do ACC, chefe do cOi, posteriormente a 
chefe da DO e finalmente o prdprio cornandante da unidade; que 
no dia 30 de marco, viajou para São Paulo, embarcando por volta 
das 161-130 e chegou em Cuarulhos a noite; que 0 aeroporto de 
Guaruihos estava 'urn caos"; que assist/u pela TV que haviaum 
movimento dos controladores em Bras//ia, e nada foi noticiado 
em relacao a urn eventual movimento em Manaus; que não 
efetuou qualquer ligaçao telefOnica para saber se havia a/gum 
movimento dos controladores em Manaus; que nesse dia 3D s6 
telefonou para avisar a sua esposa que havia chegado em São 
Paulo; que nao estava presente no CINDACTA IV no dia 3D de 
marco; que no soube de qualquer orquestração para que 0 
movimento ocorresse naquele dia; que, quando houve a reunião, 
o Cel CARCAVALLO perguntou a assistOncia: se houvesse urna 
ordem para que todos saissern, qual seria a conduta adotada?; 
que do/s participantes da reun!ão (do/s sargentos) disseram que, 
se houvesse uma ordern, eles sairiam da unidade; que não sabe 
dizer se as dois sargentos responderam por Si OU representando 
todo o grupo; que esclarece, pelo que ouv!u do pr6prio Sgt 
DANIEL, este se disponibilizou a continuar em serviço caso 
houvesse necessidade pela demanda reprimida; que em mornento 
algum afirrnou que não iria sair da unidade ate que houvesse 
urna confirrnacao do término do movimento em Bras fl/a; que 
cerca de do/s dias ap6s seu retorno de férias, o Cel CARCAVALLO 
sol!citou ao interrogando que esciarecesse a populacao, através 
da imprensa, que a situacão do controle aéreo ja estava 
normalizado e que nao haveria qualquer risco de urn novo 
movimento tal qual ocorr!do no dia 3D de marco; que a 
interrogando disse ao Cel CARCAVALLO que não poderia responder 
por todas as associacoes de controladores de tráfego aéreo do 
Brasil e que nao poderia assurnir a responsabilidade sobre a não 
ocorréncia 	de 	qualquer 	s!tuacao 	serneihante 	àquela 
experirnentada em 3D de marco; que não tinha conhec/mento a 
época de que necessitaria de uma autorizacao do seu 
cornandante e do Centro de Cornunicaçao Social da Aeronãutica 
para conceder qualquer entrevista a 6rg5o de irnprensa; que, 
quando concedeu as entrevistas acirna narradas, seu intuito fol 
esciarecer a populacao Sabre o funcionarnento do controle de 
trãfego aëreo, especialmente a medida restritiva quanta ao 
controle de fluxo; que procurou demonstrar que a faita de 
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celeridade no tráfego aéreo poderia ser motivada por vãrios 
fatores e que não poderia ser atrelado a qualquer movimento 
dos controladores de tráfego aëreo; que rea firma que manteve 
urn contato telefdnico corn o Sgt WELLINGTON; que ressalta que 0 
Sgt WELLINGTON sequer foi denunciado no processo sobre as 
fatos ocorridos em 3D de marco, no âmbito do CINDACTA I; que 
não foi o autor nem participou do processo de elaboracao, 
tarnpouco sabe quern elaborou a citada "carta a sociedade 
brasileira", entregue no CINDACTA IV no ala 29 de marco de 2007; 
que as freqOentes contatos corn o Sgt WALBER são justificados 
por serern co/egas de trabalho, serem amigos e por ser a 
interrogando presidente da Associacao Arnazdnica de 
Controladores de Trãfego Aereo, da qua! o Sgt WALBER ë 
vicepresidente; que constantemente discutiam projetos que 
viabi/izassern os objetivos expostos no estatuto da citada 
associacao; que nunca foi preso nem processado; defesa pela 
DPU; que, corn re/a çao a testemun ha Ten cel LEONIDAS, afirma 
que o mesmo, desde que assumlu a divisão operacional, não 
concordava corn as ponderaces dos contro/adores e dos 
supervisores em relacão ao curnprirnento das norrnas tocantes ao 
controle areo; que o Cap RUBEM BEZERRA, enquanto tenente, 
chefiou a SIPACEA, e por vezes entrava em choque corn o Ten Ce! 
LEONIDAS; que, quando jã prornovido, a cap RUBEM assurniu o 
DTCEA-EG; que parece que desconsiderou a/guns dos princlpios de 
prevencao que adotava no SIPACEA; que nada tern a a/egar em 
re/a çao as dernais testernunhas': 
- LISANDRO HENRIQUE DE SOUSA KOYAMA, as fls.2554/2559, 
ressalva que não são verdadeiras as imputaçOes que Ihes são 
dirigidas e confirmar in toturn as declaraçOes de fls. 953/956, 
prestadas no 1PM, acrescentou: "que no dia 3D de marco iniciou 0 
servico as 7 da rnanhã e saiu as 14h3D; que no final da manhã 
ouviu a noticia de que haveria reunião no final do turno, não 
sabendo qua/ seria a assunto nem corn cjuern seria a reunião; que 
come cou a participar da reunião por Volta das 15173D; que 
permaneceu na unidade, esperando a citada reunião; que não 
sabe dizer por que a/guns militares do turno anterior ao seu 
permaneceram no CINDACTA IV durante toda a manhã; que não 
houVe qua/quer pre-ordenacao para que os mi/itares 
permanecessem na unidade apc5s o tërrnino do seu turno; que 0 
interrogando perrnaneceu na unidade, aguardando a reunião; 
que durante a prirneira parte da reunião da qual o interrogando 
nao participou, soube depois que o Ce! CARCAVALLO cornentou 
pontos constantes em uma carta; que as cornentrios do 
comandante diziam respeito a providéncias que visavam rne/horar 
as condiç- oes de trabalho no CINDACTA IV; que a reunião 
prosseguiu ate a noite, corn interrupcao para a /avratura da ata; 
que a ata foi lida quando jã passava das 21 horas; que no caso do 
interrogando, ap6s a Ieitura da ata, perrnaneceu na unidade 
aguardando uma carona para retornar para casa; que cam certeza 
erarn mais de 22 horas, vez que a viatura j havia partido; que 
não sabe dizer por que os demais participantes da reunião 
permaneceram na unidade apds o final da reunião; que ao finaj/ 
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da reunião, todos os participantes forarn dispensados para 
retornar a suas casas; que, pelo que sabe, a salda do CINDACTA IV 
não foi condicionada ao tërmino do rnov!rnento dos 
controladores do CINDACTA I; que deu entrevista ao jornal Foiha 
de São Paulo; que dias antes da entrevista o interrogando, apds 
participar de urn briefing, foi charnado junto corn outros 
controladores que deixavarn o turno, para conversar corn o Ce! 
CARCAVALLO; que nesta conversa o Ce! CARCAVALLO solicitou aos 
controladores que, atravës da irnprensa, tranqOilizassern a 
populaçao acerca da segurança do trãfego aëreo; que a prOpria 
jornalista KATIA BRASIL, quando a convidou para entrevista, disse 
que ja havia conversado por telefone corn o Ce! CARCAVALLO; que, 
diante de ta! quadro, 0 interrogando entendeu que estava 
autorizado a conceder a entrevista ao jorna! Foiha de São Paulo; 
que seu objetivo ao prestar a entrevista näo foi denegrir a 
imagern da Força, tao sornente esc!arecer qual era a fun cao do 
controlador, a vida social do contro!ador de tráfego aëreo; que, 
em re!acao a suas rnensagens no Orkut, tao sornente deixou c!aro 
que a idë!a de desrni!itarizaçao no prazo de seis rneses, aventada 
em a!guns 6rg5os de !",!?a, poderia ser perigosa para a 
segurança do sisterna do controle de trãfego areo, vez que 
rnuito brusco; que nao houve qua!quer !ntençao desrnerecer ou 
desprestigiar a Aeronãutica; que qua!quer atitude que vise 
incrernentar o nfvel de segurança no sisterna conta corn a adesão 
do interrogando, näo exatarnente significando que 0 sisterna 
deva ser rni!itar ou civ!!, importante que seja sisterna seguro; 
que não presenciou a exposiçao do Ce! R0!C!LD0; que, quando 
entrou para participar da reunião, nao sabia qual era o assunto; 
que, a partir do rnornento que comecou a participar, o Ce! 
CARCAVALLO não fez qua!quer cornentãrio sobre os crirnes de 
motirn ou insubordinaçao. quais seriarn as conseqUências dessas 
prãticas; que, a partir do mornento que passou a participar da 
reunião, foram discutidos assuntos corno a escala de servico; que 
boa parte da reuniao foi consumida corn a exp!anaçao do Sgt 
JAN10 sobre a s!tuaçao funcional e respostas do Ce! CARCAVALLO; 
que em dado mornento o Ce! CARCAVALLO perguntou 0 que vocés 
querern?"; que não houve resposta; que 0 interrogando sequer 
sabia do assunto que estava sendo cornentado pelo Ce! 
CARCAVALLO; que, quando o grupo deixou a turno as 14h30, foi 
autorizado a entrar na reunião, isso por Volta das 15h30; que, no 
rnornento em que a grupo entrava na sa!a, salarn da rnesrna o Ten 
Ce! LEONIDAS, Ce! ROICILDO e 0 Cb TORRES; que não perguntou aos 
cole gas sobre a objetivo da reunião; que nos intervalos 
aproveitava para ligar para sua esposa, que na época residia em 
Be!ërnlPA; que, quando Ni algurna atividade pro grarnada apc5s a 
turno de serviço, por exemplo, urna formatura, urna reunião, 
teste fisico, é norrnal que os rn!!itares perrnanecarn na unidade, 
esperando a citada atividade; que naquela sexta-feira, dia 30, 
havia urna formatura, visando a passagern de cornando no DTCEA-
EC, bern corno as corridas no teste fIsico, executadas nas sextas-
feiras; que não sabe precisar se forarn esses os rnotivos para que 
0 pessoal que prestou serviço durante a noite perrnanecesse n 
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un!dade durante a manhã do dia 30; que nao lembra qua!s 
controladores estavam na sala quando passou a partic!par da 
reunião; que descont-lece qualquer ordern expressa para que os 
controladores do turno da noite permanecessern na un!dade na 
manna do cila 30; que não sabe dizer qual ë a s!tuacao quanto a 
foto constante na revista Veja, f/s. 41, nem sabe dizer se a foto 
citada foi tirada no dia 30 de marco; que não sabe dizer por que 
a/guns rn!Iitares estavam corn o rosto virado quando a foto foi 
tirada, "algumas pessoas nao gostarn de tirar foto"; que algumas 
de suas expressoes foram distorcidas quando da pub/icacao da 
entrevista no jorna/ Fo/ha de São Paulo; que em momento a/gum 
quis depreciar a Forca Aerea e que tern "orgu/ho da farda"; que 
nunca foi preso nern processado; que nada tern a a/egar em 
re/a cäo as testemunhas arroladas na denüncia 
- MICHAEL ROSENFELD DE PAULA RODRIGUES, as us. 2563/2571, ao 
ressalvar que não são verdadeiras as imputacöes que Ihes são 
dirigidas e confirmar integralmente a teor das declaraçOes de 
fls. 280/284 e 958/960, prestadas no 1PM, acrescentou: "que no 
dia 30 de marco de 2007, apOs o tërrnino do servico as 07:00 
horas da manna, o interrogado foi para a a/ojamento descansar; 
Que é comurn para o Interrogado, apds a serviço de pernoite 
descansar no a/ojamento, isto quando não tern outra ativ!dade 
externa; Que naquele dia o Interrogado tinha expectativa de 
fazer a teste ffs!co, mais urna razão para perrnanecer na 
Unidade; Que e comurn que os rn!litares ao sair do pernoite 
fiquem descansando no a/ojarnento; Que por vo/ta das 11:00 
horas os mil!tares que estavam no alojamento foram 
cornunicados pelo Suboficial EDELCY de que haveria urna reunião 
corn o Capitão EDMAR na sala de briefing; Que a reunião iniciou 
por vo/ta das 12:00 horas; Que inicia/mente participaram da 
reunião os mi/itares que terrninararn 0 serv!co de pernoite e 
ainda estavam descansando no a/ojarnento; Que a Capitão EDMAR 
inforrnou que a reunião ser!a corn o Coronel CARCAVALLO; Que a 
Coronel CARCAVALLO trouxe urna carta e ped!u que a Interrogado 
a lesse; Que a cada ponto lido a Coronel CACAVALLO interrompia e 
fazia urn cornentário; Que a Coronel CARCAVALLO não esc/areceu 
qual a origern da citada carta; Que 0 Coronel CARCAVALLO ao final 
perguntou aos presentes 'se tinham alguma coisa a fa/ar sobre a 
carta"; Que a carta continha vãr!as criticas ao sistema de 
controle de trãfego areo; Que os controladores desconheciam a 
teor da carta e ficaram assustados corn os seus termos e nada 
responderam ao comandante; Que em seguida a Coronel 
CARCAVALLO atendeu ao telefone ce/u/ar e saiu da sala; Que o 
Coronel ROICILDO exp/icou as conseqUenc!as que poderiam advir 
se os controladores concordassern corn a conteUdo da carta ou 
rnesrno se a tivessern elaborado, tais corno enquadramento nos 
crimes de motirn, incitarnento, conspiraçao e desobediéncia; Que 
nesse rnomento a/guns controladores começaram a chorar e urn 
deles pediu para sair da sala, vez que não estava se sentindo 
bern; Que o grupo de controladores que terrninou a servico as 
14h3Omin, entrou no recinto para participar da reunião por volta 
das 15:30h; Que quando este segundo grupo entrou a Coronel 
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ROICILDO jã havia term/nado a explanaçäo; Que 0 Coronel 
CARCAVALLO disse aos controladores que "nao se melindrassern e 
que oferecessern sugestães para a rnelhoria do s/sterna'; Que Os 
controladores então passararn a fazer sugestães que erarn 
cornentadas pelo Coronel CARCAVALLO; Que a reunião prosseguiu 
ate as 16:30h ou 17:00h; Que apds a reunião nao houve qualquer 
cornando para que ficassern na Unidade ou para que voltassern 
para suas residëncias; Que a Interrogado perrnaneceu na Unidade 
p0/s entraria em servico de pernoite no mesmo dia; Que soube 
que haveria urna nova reuniao para a con feccão de urna ata corn 
0 conteUdo da reuniäo ocorrida a tarde; Que corno estava 
prOxirno ao seu turno de serv/co 0 Interrogado näo participou da 
Iavratura da ata, pois prefer/u descansar no alojarnento; Que 
/n/ciou seu turno de servico as 22:00h; Que näo partic/pou da 
leitura da ata; Que não sabe especif/car porque Os outros 
controladores permanecerarn na Unidade apds 0 térrn!no da 
reunião, provavelmente 0 intu/to era partic/par da reun/ão para a 
Iavratura a ata ou aguardar a conduçao para retornar as 
res/ciênc/as; Que não houve qualquer pre-ordenaçao para a 
permanéncia dos controladores na Unidade; Que não sabe d/zer 
corno transcorreu a reun/ão para a /avratura da c/tada ata, vez 
que estava descansando no alojarnento; Que 0 Interrogado não 
rnanteve qualquer contato corn controladores em Brasilia neste 
dia 30 de rnarço; Que a Interrogado soube do movirnento dos 
controladores do CINDACTA I através da telev/são instalada na 
sala de estar; Que desconhece qualquer contato entre 
controladores do CINDACTA IV corn controladores do CINDACTA I, 
naquela oportunidade; Que desconhece 0 d/álogo ocorr/do entre 
0 Coronel CARCAVALLO e a SCT DANIEL conforrne citado na 
denUncia, vez que na hora indicada 0 Interrogado jã estava em 
serv/ço; Que não concedeu qualquer entrev/sta a Orgaos de 
irnprensa; Que no dia 30 de rnarço ou em dias poster/ores não fo/ 
fotografado e nern teve sua irnagern exposta em algurn OrgaTh de 
imprensa; Que em rnornento algurn escreveu na rede Orkut ha 
luta nao terrn/nou"; Que em rnornento algurn publicou cornentãr/o 
alusivo a escravidão ou injustica praticados pela Aeronáutica; 
Que nenhum de seus cornentãrios teve a intencao de denegr/r a 
/rnagern da Força Aérea; Que nao part/c/pou de qualquer greve de 
forne no dia 30 de rnarço; Que não esperou qualquer ordern de 
Brasilia para sa/r da Unidade, vez que no dia 30 de rnarco estava 
de serv/co e sO terrninou seu turno as 07:00h do dia 31; Que a 
folga do Interrogado seria na sextafeira, dia 30 de rnarco; Que 
tirou pernoite entre 29 e 30, vez que trocou a servico corn urn 
colega que estava fazendo an/versãrio; Que estava escalado para 
0 pernoite entre 30 e 31; Que normalrnente a teste fisico é 
realizado no dia de folga; Que segundo a escala norrnal seria no 
dia 30 de rnarco, daf a expectativa de realizar 0 teste fis/co 
naquele dia 30 de rnarco; Que ret/f/ca a inforrnacao anterior, que 
na escala norrnal estava de pernoite entre Os dias 29 e 30 e que 
assurn/ria 0 pernoite entre Os dias 30 e 31 por ter fe/to urna 
troca corn urn colega; Que eventualrnente o rn/I/tar pode realizar 
0 teste fIsico apds 0 pernoite, desde que ace/te realizar til 
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at/v/dade; Que ha uma flexibilidade na designaçao do teste 
ff5/Go; Que o Unico dia que pode ser real/zado teste ffsico pela 
man/ -ia é na sexta-feira; Que não cabe a ete, Interrogado, na 
condiçao de controlador de trãfego aëreo op/nar se 0 sistema 
respect/vo deva ser civil ou mit!tar, pots não tern conhecimento 
sobre a dimensão econ6mica, jurIdica e poiftica de tal 
modificação; Que durante a citada reunião da tarde o Coronel 
ROICILDO disse aos controladores que se a Coronel CARCAVALLO 
desse a ordem para que todos retomasse as suas residências e 
que 	se essa ordem não fosse Gum prida, tal atitude seria 
considerada crime de insubordinacão; Que em nenhum momento 
foi dito que permanecer no quartet seria tido como uma 
atividade criminosa; Que durante a reunião a Coronel CARCAVALLO 
chegou a perguntar 'se eu der a ordem vocés sairiarn da 
Unidade?"; Que urn dos controladores chegou a dizer 'se o 
Senhor der a ordem eu saio"; Que em nenhurn momento a/gum 
controlador disse que não jr/a sajr da unidade; Que irnagina que 

Coronel CARCAVALLO tenha fe/to tal consulta sobre a ordem por 
irnaginar que os controladores estavarn concordando corn os 
termos da citada carta e que havia possibilidade de a imprensa Ia 
estar 'ta fora"; Que em momento a/gum o Coronel CARCAVALLO 
deu uma ordem para que os controladores safssern ou 
permanecessern na Unidade; Que quando tancou no Orkut a 
expressão "nao acabou ainda, isso mesmo, ajnda não tem uma 
sotução definitiva", a intuito era dizer que havia 0 que ser 
aperfeicoado no sistema, que os atrasos continuavarn a existir e 
era necessãrio uma meihoria no sistema de controte do trãfego 
aëreo e que cabe aos controladores contribuir para tal me/for/a; 
Que não foi dito que a permanencia na Unidade poderia ser tido 
como uma conduta crim/nosa; Que em momento a/gum os 
controladores tiverarn a percepcao que a sirnptes permanéncia 
poderia ser tido como uma lesão a disc/p/ma e a hierarquia; Que 
nunca foi preso nem processado; Que em re/a cao ao TC LEONIDAS 

Interrogando teme quanto a sua imparcial/dade, vez que desde 
acidente da Cot os controladores tem cumprido estritamente 

as norrnas de segurança do tráfego areo e que 0 TC LEON/DAS 
discordava dessa postura entendendo que os controladores 
"estavam procurando brechas no regu/amento para manter as 
aeronaves no solo"; Que no via com bons olhos essa postura e 
consequenternente os controladores; Que em re/a çao ao Cap. 
RUBEM, quando etc era o Chefe de Sata do ACC, a oficiat sempre 
solicitava para que houvesse uma ftexibilizaçao por parte dos 
controladores quanto as norrnas de segurança e atuava no 
sent/do de que as aeronaves ficassem a mm/mo de tempo em 
solo; Que 0 SO CLOVIS foi a supervisor da manhã do dia 30 de 
marco e que ë mu/to prOximo do TC LEONtDAS; Que nada tem a 
alegar em retação as demais testernunhas arrotadas na 
denUncia 
- ALEX GONALVES SA, as fls. 2572/2577, ressalva que não são 
verdadeiras as imputaçOes que Ihes são dirigidas e confirmar 
integralmente a tear das declaraçöes de fls. 154/157, prestadas 
no 1PM, acrescentou: "que entrou de serviço no dia 29 e saiu noL 
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dia 30 de marco de 2007; Que seu horãrio de descanso era de 0511 
as 0711; Que as 0511 da manna foi para 0 alojamento e sua 
intençao era descansar e ir para a casa mais tarde; Que por Volta 
das 11:0011 foi convocado para uma reunião na sala de briefing e 
esta reunião foi conduzida pelo TC LEONIDAS, pelo TC ROICILDO e 
pelo Ten CREEDENCE; Que 0 TC LE0N!DAS tinha uma carta nas mãos 
e dizia que aquela carta fazia referenda a urn crime de motim e 
pressionou os controladores presentes para que dissessem quem 
era a autor daquela carta; Que logo em seguida 0 TC ROICILDO 
explicou aos presentes as conseqUendias penais para 0 autor e 
para quem mais aderisse aos termos da carta; Que os 
controladores presentes ficararn assustados vez que nao sabiam 
da existéncia da citada carta, muito menos quem seria a seu 
autor; Que essa primeira parte da reuniäo terrninou por volta das 
13:0011 e em seguida entrou na sala a Ce! CARCAVALLO e soliditou 
aos demais oficiais que saissem do recinto; Que a Ce! CARCAVALLO 
promoveu a leitura da carta e foi comentando ponto por ponto 
do citado documento; Que o Ce! CARCAVALLO perguntou quem era 

autor da citada carta; Que os controladores nao responderarn, 
vez que não tinham tal inforrnacao; Que a Ce! CARCAVALLO tOpico 
comentado soliditava a opinião dos controladores; Que 
eventualmente os controladores fornediarn alguma sugestao para 

Comandante; Que a Ce! ROICILDO não entrou mais na sala de 
briefing; Que por volta das 15:0011 o Ce! CARCAVALLO convocou os 
controladores do turno da rnanhã, que passaram a participar da 
reunião por Volta das 15:0011 e corn eles repetiu a rnesmo 
procedimento; Que por volta das 16:0011 a Cap RUBEM passou a 
participar da reunião; Que a discussão dos ternas prosseguiu ate 
as 17:30h; Que apOs 0 término da reunião a Ce! CARCAVALLO disse 
que todos poderiam ir embora; Que os controladores ficaram 
inseguros, pots a carta fazia men cao a urn motim, a urn 
aquartelarnento voluntário e que se eles fosse ernbora naque!e 
mornento nao restaria d!aro a motivo pelo qual eles 
permaneceram na Unidade ate aquele tiorario; Que o Ce! 
CARCAVALLO no intuito de dirimir qualquer dUvida, disse que iria 
ser !avrada uma ata, relatando tudo a que foi discutido na 
reuni130 e que os controladores haviam perrnanecido na Unidade 
a fim de participar da citada reuni130; Que a citada ata foi 
Iavrada entre aproximadamente 18:30h e 22:0011; Que por volta 
das 22:1011 a ata foi passando entre os controladores a firn de 
que a lessern e a assinassern; Que tao logo assinou a citada ata, 
isso por Volta das 22:20h, a Interrogado saiu do C!NDACTA IV e 
retornou para a sua residência; Que pelo que sabe os militares 
apds assinarem a ata foram saindo da Unidade e provavelmente 
aqueles que permaneceram iriarn assurnir 0 prdximo turno de 
servico; Que pelo que sabe a perrnanência no CINDACTA IV foi 
para participar da citada reuniao, bern corno para esperar a 
leitura e Iavratura da ata, pelo que sabe nao houve qualquer 
pre-ordenaçl3o para a "aquartelarnento vo!untãrio"; Que 
concedeu entrevista a Jornalista KA TIA BRAS!L da folha de S130 
Paulo; Que a Jornalista katia Brasil so!icitou ao depoente que 

W. falasse sobre a fun cao do controlador e sua vida social; Que 7 
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Jornalista "fugiu do combinado" e por vezes tentou induzir as 
respostas do Interrogado; Que a Jornalista foi tendenciosa e 
chegou a distorcer algurnas das afirrnacães prestadas pelo 
Interrogado; Que na entrevista prestada ao jorna! Foiha de São 
Paulo afirmou que nao houve qualquer aquartelamento 
voluntãrio ou greve de fome; Que na entrevista dada a Jornalista 
KA TIA BRASIL explicou que desde 0 acidente da Gol a escala de 
serviço estava muito apertada e que os controladores estavam 
adotando urn rigoroso controle de fluxo, con forrne as normas 
vigentes; Que dada a falta de controladores a época, 1550 poderia 
gerar urn atraso nos horãrios de voos e que a respeito desse 
esforco dos controladores de vOo e que surgiu a declaraçlsO 
publicada "a naçao está vendo porque f!zemos isso e a quanto a 
gente tern se degradado fisicarnente pelo s/sterna e pela 
segurança dos aviães"; Que nessa declaraçao não ha qualquer 
referenda a qualquer movirnento ou ligaç130 corn 0 que ocorreu 
no dja 30 de marco no ãrnbito do CINDACTA IV; Que a expressão "a 
naçao estã vendo porque fizemos isso" refere-se 030 somente ao 
trabalho dos controladores, con forrne adirna citado e não a urn 
eventual movirnento ocorrido em 30 de marco; Que a intençao ao 
dar a entrevista era esciarecer a fun çao de urn controlador de 
trãfego aëreo e a sua vida social; Que dias antes da entrevista 
teve urn contato corn o Sgt ALENCAR; Que 0 Sgt ALENCAR disse 
que havia conversado corn o Ce! CARCAVALLO e que este havia 
soliditado que ele, ALENCAR, procurasse tranqUilizar a populaçao 
quanto a segurança do trãfego aëreo; Que tambem fizessem os 
demais controladores; Que dado esse dialogo !maginou estar 
autorizado a conceder a citada entrevista, vez que foi 0 prc5pr!o 
Cornandante que solicitou aos controladores que tranqüilizassem 
a população sobre a segurança do trafego aereo; Que não sabe 
dizer quem tirou a foto publicada no jornal Folha de São Paulo 
(f/s. 980) e outros drgãos da imprensa; Que tal foto foi tirada 
provavelmente no intervalo entre 0 final da reunião e a leitura 
da ata, ocorrida as 22:00h, perfodo em que os controladores 
ficararn no alojamento e dado 0 elevado nQrnero de 
controladores, a/guns ficararn deitados no ch130; Que a citada 
"degradação f/s/ca" decorreu do citado controle de fluxo, ou 
seja, no rnãxirno 14 vOos por dupla de operadores e sempre dois 
controladores na posiçl3o, quando anteriorrnente sO havia urn 
controlador na posicao e 0 controle de rnais de 14 vOos e isso 
gerou urna sobrecarga de trabalho para os controladores; Que 
corn a ado ç/3o do citado controle de fluxo a esca/a ficou ma/s 
apertada, mas os perlodos de descanso ainda situavarn-se dentro 
do previsto no regulamento; Que 0 Interrogado n130 ficou corn a 
cOpia da ata e não sabe dizer se algurn controlador ficou corn a 
cOp/a da ata; Que nunca foi preso nem processaeb; OJe em 
re/a ção a testenvnha Ce! C4f'C4VALLQ em conversa com 0 
lntenogacb inforrrrJU que a razão cb nao engajarrento cb Sgt 
SOUZA JUNIOR foi que ele era rrerrbro da diretOlia da Associação 
ArrazOnica de Contrdadores de Tráfeg:; ,lJéreo; OJe nada tern 3/ 
a/egar em re/a çao as derrais testerrvnhas andadas na denQncia".4 
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- WENDELSON PEREIRA PESSOA, as fls. 2579/2586, ao ressalvar que 
nao são verdadeiras as imputaçOes que Ihes são dirigidas e 
confirmar integralmente 0 teor das declaracOes de fls. 632/638, 
prestadas no 1PM, acrescentou:"que no dia 30/03/07, 0 
interrogando trabalhou no turno compreendido entre as 7:00h e 
14h30rn.Que prdxirno ao final de seu turno houve urna inforrnaçao 
de que estava ocorrendo urna reunião corn o Cornandante do 
CINDACTA IV corn a/guns controladores do turno rnatut!no, logo 
apOs o serviço deveria participar da citada reunião. Que não sabe 
precisar de onde part!u tal inforrnacao. Que enquanto esperava 
autorizaçao para entrar na reunião o interrogando ficou 
estudando em urna sala prOxirna ao local. Que quando entrararn 
na sala de briefing Ia estavarn a/em dos controladores do turno 
do pernoite, tambérn estava o Cei. Carcavallo e Cap. Rubern. Que 
salvo engano no corredor de acesso a sala de briefing passou 
pelo TC Lec5nidas. Que a partir do rnornento que a interrogando 
passou a participar da reunião nao houve qualquer intervenclio 
do Cei. Roicildo, que sequer estava na sala. Que pelo que recorda 
quern estava explanando era o Cap. Rubern, que forarn tratados 
assuntos técnicos; que forarn prornetidas rnelhorias no sisterna; 
que tarnbem foi citada urna carta porem a interrogando não sabe 
fornecer rnaiores detaihes, pois não sabia da existéncia dessa 
carta; que naquela tarde o interrogando estava "distraido, vez 
que momentos antes havia recebido urna ligaçäo noticiando que 
ele havia sido aprovado em 2 0  lugar em concurso para analista 
processual prornovido pelo Ministério PUblico Federal. Que 
sequer teve acesso a citada carta. Que prirneiramente havia 
entendido que a carta sO fazia referencia a urna s!tuacao prOpria 
de Brasflia, que o Cap. Rubern disse aos presentes que a carta 
referia-se tambérn a Manaus; que em momento algurn a carta foi 
lida na sua integra, täo-somente forarn feitos cornentãrios a 
respeito de alguns tOpicos integrantes da citada carta. Que a 
d!scussão de assuntos técnicos terminou por Volta das 17:30h, 
que a Cei. Carcavallo disse que iria deixar as controladores corn a 
Cap. Rubern corn o intuito de que todos retomassern para suas 
residéncias. Que em seguida o Cei. Carcavallo saiu do recinto. 
Que a Cap. Rubern disse por varias vezes que todos deveriarn 
retornar para suas residéncias. Que em dado rnomento o Cap. 
Rubern disse que se fosse dada urna ordern para que as 
controladores deixassern a Unidade, e essa ordern não fosse 
cumprida, as controladores estariarn cornetendo urn crime. Que 
diante de tal inforrnacao, 0 interrogando questionou se "ele 
estava cometendo algurn crirne em perrnanecer no recinto". Que 
o Cap. Rubem respondeu que nao. Que "aquilo era urna reunião 
operacional e que ao final todos deveriarn retornar as suas 
residéncias". Que ao dar por encerrada a reun!ao, a interrogando 
saiu da sala de briefing e foi ate a sala HF para buscar as seus 
pertences e tambérn procurar urna carona que a levasse prdxirno 
ao bairro da Cachoeirinha. Que não sabe precisar se as dernais 
controladores participantes da reunião foram embora da 
Unidade. Que em seguida, a interrogando foi convocado peIç7 
Cap. Rubern para que lavrasse urna ata a respeito da reuniã. 
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ocorrida. Que nao sabe de quern part/u a idëia de Iavrar urna ata 
da reun!ão. Que pelo que entendeu surgiu a necessidade de se 
/avrar urna ata para deixar claro que aquela reunião fo! 
operacional e que forarn prornetidas vár!as me/nor/as no sistema 
sendo, p0/5, necessãrio 0 registro para ver!f!cacäo futura. Que 
essa ata foi lavrada no gabinete do Cornandante. Que o Ce!. 
Carcaval/o sol!citou ao interrogando que d!gitasse a c!tada ata, 
cujos termos erarn ditados pe/o prdpr!o Cornandante. Que apOs 
algurnas horas envolvido na /avratura da ata, visivelmente 
cansado, retirou as Oculos por a/guns momentos, ocas!äo em que 
chegou na sala a Cap. Sergio Roberto, que 0 interrogando não 
conhecia o citado of/c/al, que por estar sern as Oculos não 
percebeu que se tratava de urn of!c!a/. Que d!ante da 
aproximação do Cap. Sergio Roberto, a interrogando que estava 
distrafdo tomou urn susto e perguntou 'quern é VOCé"; que em 
mornento a/gum teve a intençao de desrespeitar urn oficial, ate 
porque não sabia que se tratava de urn of!c!a/. Que as dernais 
rnJ/!tares que estavarn na sa/a d!sserarn que era urn "capitão da 
inte/igéncia". Que nesse momento nao chegou a conversar corn a 
Cap. Sergio Roberto. Que 0 citado oficia/ /ogo sa!u do recinto. 
Que n/jo ag/u de forrna irnpositiva e arrogante. Que 0 fato n/jo 
chamou a atençao nern do Ce!. Carcavallo nern do Ce!. Roic/Ido, 
que sequer charnararn atençao do interrogando, que rea firma 
que não houve qua/quer !ntencao de desrespe/tar a of/cia! da 
Força Aérea. Que o Ce!. Carcavai/o no seu depo!rnento no 1PM, 
disse näo ter hay/do qua/quer desrespe/to ao Cap. Sergio 
Roberto, no mesmo sent/do foi 0 depoimento do Cap. Rubem no 
1PM. Que não soube de qua/quer pré-ordenacao para a chamado 
aquartelamento vo/untár!o, que nao soube da prãt/ca de greve 
de forne da parte dos contro/adores. Que não sabe dizer corn 
prec!são por qual rnot/vo as controladores perrnanecerarn no 
CINDACTA por todo 0 d!a 30, que houve s/rn, urna reunião que se 
prolongou por toda tarde, que a ata da reunião fo! /!da por Volta 
das 22h; apOs a le/tura, as que ainda estavarn na Un!dade forarn 
para suas res!dénc!as, salvo aque/es que escolherarn perrnanecer 
no alojamento a fim de assumir a serv!ço no d!a seguinte, que 0 
interrogando rnesrno tendo que assurn!r 0 serv!co na manna do 
dia seguinte, consegu!u urna carona, e apOs a le/tura da ata 
retornou para sua res/dênc!a. Que ret/f/ca que apOs a /eitura da 
ata a interrogando d/r/g!u-se ao alojamento a f/rn de descansar e 
assurn/r o serv!co na rnanhã do d/a seguinte, que quando jã 
estava no alojamento consegu!u urna carona e retomou para sua 
res!dénc!a. Que quando soube que era urn cap/tao que estava 
prOx/rno, f!cou sern reaçao, que se d/r!g!u ao Ce!. Carcava/lo e 
disse "Coronel, a senhor sabe porque eu estou aqu/". Que disse 
/sso /rnaginando pocler ser ma/ !nterpretado pelo citado cap/tao, 
que poder/a não saber o rnot!vo pelo qua! o interrogando estava 
no gab/nete do Cornandante ajudando a Iavrar a citada ata. Que 
se ding/u ao Ce!. Carcava//o par ser ele a ma/or autor/dade no 
recinto. Que o Cap. Rodr/gues nao fez qualquer pergunta ao 
interrogando. Que o interrogando disse que "so responde pelos 
seus atos" porque !rnag!nou que sendo a Cap. Rodr/gue7t' 
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pertencente ao setor de inteligéncia, ele poderia supor que 0 
interrogando estava na sala do Comandante representando Os 
demais controladores, ate porque o Cap. Rodrigues não sabia a 
motivo pelo qual a interrogando estava no gabinete do 
Comandante. Que a pergunta "quem e vocO?" foi uma reação 
espontânea ao susto que tomou ao perceber a presenca daquela 
pessoa, no caso a Cap. Rodrigues. Que no final da reunião, 
quando perguntou ao Cap. Rubem se poderia ir embora, não sabe 
dizer se a resposta do oficial, foi dirigida especificamente ao 
interrogando ou a todos Os presentes. Que ao final da reunião 0 
interrogando jã havia perguntado se poderia ir embora, sendo 
que obteve a resposta positiva, quando ja estava arrumando seus 
pertences e foi convocado pelo Cap. Rubem para ajudar a lavrar a 
ata, não teve como recusar, pois a/em de tratar-se de superior 
hierãrquico, era uma pessoa a quem devia gratidao por ter 
ajudado no seu processo de re-en gajarnento. Que a interrogando 
s6 permaneceu no CINDACTA IV durante a tarde e a noite do dia 
30, porque ao final do seu turno de serv!co foi convocado para 
uma reunião, que ao final desta quando ja pensava em voltar 
para casa, foi convocado pelo Cap. Rubem para lavratura da ata, 
que rea firma que sO não voltou para sua casa nesse perfodo 
porque 'nao havia como", p015 linha que participar das referidas 
alividades rea firma que não teve a intencao de desrespeitar a 
Cap. Rodrigues, con forme acima descrito. nada tern a alegar 
quantos as testemunhas, a excecao do SO Cloves e da Ten Hellen, 
aos qua!s" opãe reservas". 
- DANIEL TAVARES DE LIMA, as fls. 261 1/2620, ao ressalvar que 
não são verdadeiras as imputaçöes que Ihes são dirigidas e 
confirmar integralmente a teor das declaraçöes de fls. 612/618, 
prestadas no 1PM, acrescentou:"que no dia 30 de marco, seu 
turno de servico era o das 07h00 as 14h30; que, rnesmo antes do 
seu turno, ou durante a mesmo, näo ouviu qualquer noticia 
sobre uma posslvel rnan!festação dos controladores naquele dia; 
que, pHiximo ao término do turno, a SO CIdvis e a SO Edelcv 
comunicaram ao interrogando que haveria uma reun!ão corn o 
cornandante da unidade; que essa reunião acontecer!a apãs a 
término do turno; que apOs a tërrn!no do turno, a interrogando e 
demais Cole gas de turno ficararn esperando cerca de 30 minutos, 
ou urna hora, ate que fosse autorizada a entrada na sala de 
briefing; que, quando entrou a interrogando era o Ce! Carcavallo 
quern estava conduzindo a reunio; que o Cap Rubem também 
partiC!pou da citada reuniäo; que a reun!ão teve como objetivo a 
d!scussão de questães técn!co-operacionais; que durante a 
reun!aTh a Ce! Carcavallo fez a leitura de trechos de uma carta e 
fez vãrios cornentãrios técn!co-operaciona!s sobre as pontos 
Contidos no docurnento; que 'Ja estava escurecendo quando 
terrn!nou a reunião"; que nesta reunião tambérn participararn 
alguns Cole gas do turno anterior (perno!te); que apes o térrnino 
da reunião a prdprio cornandante dispensou as controladores; 
que a interrogando permaneceu na unidade esperando a viatura 
operaCional para retornar a sua residênc!a; que não sabe d!zer 
porque as outros controladores não deixaram a unidade; que 
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antes da entrada do grupo do interrogando. a reunião Ia havia se 
in/c/ado corn o grupo de controladores do turno anterior 
(perno/te); que, no comeco da noite, surgiu a not/cia de que 
seria lavrada urna ata da citada reunião; que os controladores 
permanecerarn na un/dade a f/rn de partic/parern da leitura e 
assinarem a anunc/ada ata; que no sabe dizer se houve urna 
determinacao para que eles permanecessern na un/dade; que "e 
cornum na caserna, apOs urna reunião, os participantes 
aguardarem a leitura da ata e a respect/va ass/natura"; que não 
sabe dizer, corn prec/são, em qual horário a ata fo! !/da, talvez 
tenha s/do !/da entre as 19h00 e as 20h00; que a leitura e 
assinatura da ata foram realizadas na sa!a de briefing; que, 
particularrnente, 0 interrogando näo assinou a ata, p0/s não 
participou da prirneira fase da reunião; que os controladores 
cont/nuararn na sa!a de briefing esperando algurna or/entacão; 
que urna viatura de transporte saiu da un/dade cerca de 23h00 
!evando a/guns controladores; que nao sabe dizer se todos os 
controladores que part/ciparam da reunião ficararn esperando 
ate esse horãrio pe!a conducão; que 0 interrogando de/xou a 
un/dade por vo!ta das 23h30, aproveitando a carona de urn 
co!ega; que, pe!o que recorda, o Ce! Roic/Ido não fez qua!quer 
exp!anaçao para o grupo do interrogando; que em rnornento 
a!gurn o Ce! Carcavallo deu ordern para que os controladores 
deixassern a un/dade; que, durante a reuniäo, o Ce! Carcava!/o 
chegou a perguntar aos controladores "se eu der urna ordern, 
vocês sa/rão da un/dade?"; que 0 interrogando não se recorda se 
houve resposta a essa pergunta; que não sabe dizer em qual 
contexto fo/ fe/ta a pergunta pe!o Cornandante; que nao se 
recorda se algurn contro!ador chegou a dizer que não /ria sair da 
un/dade; que, quando terminou seu turno, perrnaneceu na 
un/dade para part/c/par da reun/ão; que, quando terrninou a 
reunião, perrnaneceu na un/dade esperando urna viatura para 
retomar a sua casa; que a citada viatura sa/ria as 22h10; que nao 
sabe dizer por qual rnot/vo os outros controladores 
permanecerarn na un/dade; que os controladores do turno da 
rnanhã ficararn durante a tarde e/s que convocados para a 
reun/ão; que não houve qua!quer pre-ordenacao para que os 
controladores f/cassern na unidade; que, na /nterpretacão do 
interrogando, nao houve o c/tado aquarte!arnento vo!untãrio; 
que antes da leitura da ata, quando ainda estavam na sa!a de 
estar, tornou conhecimento, pe!a te!ev/são, do movirnento dos 
controladores em Brasflia; que não sabe dizer se houve a/gum 
v/ncu!o entre a perrnanëncia no Cindacta !V e 0 rnovimento do 
Cindacta !; que, quando 0 Ce! Carcaval!o comun/cou ao 
interrogando que "Brasf!/a hay/a terrninado", o interrogando 
respondeu "que iria aguardar Brasf/ia", ass/rn o fez p0/s pensava 
que ta!vez fosse necessário urn reforco na equipe dado o trãfego 
represado nos aer6dromos da região; que em rnomento a!gurn fez 
qua!quer v/ncu!ação a con firma cão do term/no do mov!rnento em 
Brasf!/a para que se encerrasse qua!quer manifestação do 
Cindacta IV; que não pro feriu a seguinte frase pub!icada no 
jorna! Fo!ha de São Pau!o: 'A greve de forne e o aquarte!arnento 
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voluntãrio forarn a Unica dec!são possivel diante de todo 0 
problema. Fiquel 23 horas sern corner. °; que a entrevista foi dada 
em urna casa, 'urn local que não consegue lembrar"; que retifica 
a informaçao anterior vez que chegou a pro ferir a frase "Ficjuei 
23 horas sern corner", vez que sO havia se alimentado na noite 
anterior (dia 29) e na manhã do dia 30 sO tornou urn copo de 
leite; que nao tinha dinheiro para comprar 0 alrnoco e na 
unidade não servem refeiçães; que depois foi participar da 
reunião e ficou ate a final da noite sern corner; que sO se 
alirnentou quando retornou para casa, por Volta das 23h30 / 
OOhOO; que não houve greve de fome por parte do interrogando; 
que nao sabe dizer se houve greve de fome por parte dos outros 
controladores; que nao lembra se falou a seguinte frase: 'A 
greve de fome e 0 aquartelarnento voluntrio forarn a Unica 
decisão possiVel diante de todo 0 problerna"; que näo sabe dizer 
se pro feriu a seguinte expressão: "Durante a greve de fome, não 
pararnos de trabalhar. 0 nümero de controladores ficou reduzido 
pelo desgaste ffsico e psicoldgico dos pro fissionais"; que a 
jornalista responsável pela reporta gem, 	Sra. 	Kãtia 	Brasil, 
perguntou por repetidas vezes se havia ocorrido urn 
aquartelamento voluntário, se havia ocorrido uma greve de 
fome; que 0 interrogando sernpre respondeu que não havia 
qualquer aquartelarnento Voluntãrio ou greve de fome, porérn a 
jornalista, vez por outra, repetia as rnesrnas perguntas, porérn 
sempre afirrnando em cada pergunta a premissa da existência da 
greve de fome e do aquartelarnento voluntãrio; que tal 
procedirnento.:i. :, talvez "tenha ernbaralhado" 0 interrogando; 
que a jornalista foi tendenciosa na conducao da entrevista; que a 
citada entrevista não foi autorizada pelo Cornandante do 
Cindacta IV; que imaginava que a entrevista seria sornente Sabre 
corno seria a vida do controlador de trãfego aëreo, dat não ter 
pedido autorizaçao do comando; que suas afirrnaçOes forarn 
distorcidas pela jornalista; que em momento algurn durante a 
entrevista 0 interrogando cornentou qualquer fato que tivesse 
ocorrido no dia 30 de rnarço; que, a ëpoca, as viaturas de 
transporte salarn do Cindacta as 07h10, 14h40 e 22h10; que por 
Volta das 22h00 do dia 30 de rnarço, percebeu que no patio do 
Cindacta estavam urn rnicro-6nibus e urna van, Viaturas que iriam 
fazer 0 transporte dos controladores; que, norrnalrnente, sO 
existe urna viatura por horãrio; que näo utilizou a viatura que 
deveria sair as 22h10 p0/s perrnaneceu na unidade acornpanhando 
0 desenrolar das notfcias sobre 0 trafego aéreo, con forrne acima 
narrado; que, provavelrnente, 0 rnicro-6nibus sa!u em horãrio 
prOxirno as 22h10; que, quando saiu da unidade por Volta das 
23h30, sO havia a van estacionada no patio do Cindacta IV; que 
"nao assina 0 que não presenciou", razão pela qual não assinou a 
ata, vez que a rnesrna continha registros de fatos ocorridos 
durante a prirneira fase da reunião, quando estaVa ausente; que 
não sabe dizer se disse ao Cel Carcavallo se ele, interrogando, 
iria esperar 0 final do rnovirnento em Brasflia ou se disse que Os 
controladores fr/am esperar 0 final de tal rnovirnento; que, 
quando se fala Brasilia, refere-se a FIR Brasilia; que, pela sua 
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experiencia em situaçes de represarnento, como parecia ser 
aquela, poderia ser necessãria a convocacao de mats a/guns 
controladores; que, no caso de necessidade, quern decide 
prirneiro sobre a convocacão de controladores ë o supervisor do 
turno que, se nao conseguir resolver a questäo, passa o assunto 
ao superior hierarquico, seguindo a respectiva cadeia; que no dia 
30 de marco o interrogando não exercia a fun ção de supervisor, 
e sim a de operador; que as respectivas etapas de alimentaçao so 
são pa gas, efetivamente, do/s a trés meses depois do serviço 
prestado; que a entrevista foi iniciada por telefone, porOm, 
como a jornalista insistia em perguntar sobre o aquartelarnento 
voluntãrio e a greve de fome, situaçOes que foram negadas pelo 
interrogando, a jornalista achou meihor marcar urn local para 
que a entrevista ocorresse corn maior tranqUilidade; que nao 
forneceu qualquer inforrnacao a jornalista sobre Os fatos 
ocorridos no dia 30 de marco no Cindacta IV; que perrnaneceu na 
sala do ACC em cornpanhia do Ce! Carcavallo e do Cap Rubem ate 
o momento em que saiu da unidade; que não sabe dizer se ma/s 
algurn controlador permaneceu na unidade aguardando notfcias 
sobre a FIR Brasflia; que, por volta das 23h30, ao verificar a 
situacão operacional e constatar que estava "tudo tranqUilo", 
sem qualquer consu/ta ao supervisor de turno, reso/veu sair da 
unidade; que entendeu estar 'tudo tranqUilo" ao observar que 0 
trãfego registrado na tela de piano de vOo era de normalidade 
para aquele horãrio; que nao sabe dizer a que horas cornecou a 
paralisacao na FIR Brasflia; que recebeu, nesse periodo, uma 
ligação de urn colega de Brasilia, cujo nome reserva-se 0 direito 
de não revelar,' que nesse periodo tarnbOrn recebeu ligaçao de 
sua esposa; que, por telefone, a jornalista Kãtia Brasil rnarcou urn 
encontro corn o interrogando no estacionamento do Carrefour de 
F/ores, de Ia os do/s embarcararn no carro da jornalista e forarn 
ate a casa onde foi concedida a entrevista; que, quando chegou 
a citada casa, não percebeu a presenca de qualquer outro 
controlador; que concedeu a entrevista sozin ho para a jornalista; 
que não é normal o interrogando dobrar 0 servico"; que 
eventualmente, apds 0 seu turno, perrnanece na unidade 
desenvolvendo outras atividades, vez que integra a Seçao de 
instrucao, bern como exerce a fun ção de gerente e supervisor do 
banco de dados operacional; que entre essas atividades sempre 

S 

	

	ha previsão de uma parada para alirnentacão; que julgou nao ser 
necessãrio cornunicar a ocorréncia da entrevista ao Cel 
Carcavallo vez que sO havia falado sobre como seria a vida de urn 
controlador de vOo e, sempre que perguntado sobre questOes 
internas, não forneceu qualquer informacão; que logo apOs ouvir 
na TVa noticia de que controladores haviarn sido presos, recebeu 
urn telefonerna de urn co/ega de Brasilia perguntando se 0 
interrogando havia s/do preso e o que estava ocorrendo em 
Manaus; que sO falou ao telefone corn esse amigo e corn a 
esposa; que não se lembra se recebeu a/gum telefonerna apOs a 
conversa corn o Ce! Carcavallo sobre 0 tOrmino do movirnento em 
Brasflia; que, corn certeza, nao efetuou qualquer Iigaçao, vez 
que seu celular estava sern crOdito; que nada tern a alegar contra1  
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as testemunhas, a não ser as ressalvas Ian cadas a respe!to da 
jomalista Kãtia Bras!!: 
- RIVELINO BARBOSA DE PAIVA, as fis. 2621/2628, ressalva que não 
são verdadeiras as imputaçOes que Ihes são dirigidas e confirmar 
integralmente o tear das declaraçOes de fis. 591/596, prestadas 
no 1PM, acrescentou: "que no dia 30 de marco trabalhou no turno 
compreendido entre 141730 e 22h00; que chegou ao C!ndacta IV 
par volta das 14h00; que normalmente chega a un/dade prdximo 
ao horãrio do briefing; que, logo apds a briefing, as 14h10, jã 
entra no seu turno de serviço; que, muitas vezes, sequer Vai a 
sala de estar,' que, no citado dia 30, não foi diferente; que, apOs 
chegar a unidade, foi direto part/c/par do briefing e, em seguida, 
entrar no seu turno de serviço; que a turno transcorreu 
normalmente, sem qualquer alteracão; que durante o briefing e 
durante seu turno de serv!co, não ouviu qualquer noticia sobre 
movimento de controladores no ãmbito do Cindacta IV; que, 
prOximo a passa gem de turno, por volta das 22h00, a 
interrogando foi informado que deveria comparecer a sala de 
briefing para uma reun!ao corn o Comandante; que a convocacao 
era para todos as controladores do 2 0  turno; que, salvo engano, 
todos Os controladores do 20. turno compareceram citada 
- eunião; que na sala de briefing estavarn alguns controla - ores 
do turno anterior; que não sabe dizer se também estavarn 
presentes controladores do pernoite, entre 29 e 30 de marco; 
que a reunião foi dirigida pelo Ce! Carcavallo; que pouco antes 
de as controladores do 2 0  turno entrarem para o briefing, 
quando ainda estavam no cOffedor de acesso, as mesmos forarn 
abordados pelo Ce! Carcavallo e, em seguida, o Ce! Lednidas 
prornoveu a leitura de uma carta; que a citada carta anunciava 
que as controladores de trãfego aéreo de Manaus iniciar!am um 
aquartelamento voluntãr!o e uma greve de fome; que a texto 
também 	Ian cava 	crit!cas 	no 	tocante 	a 	parte 	técn!ca 
(equiparnentos), bern como quanta as condiçães sociais do 
controlador de trafego aëreo; que as coronéis comentaram 
trechos da citada carta; que as coronéis não perguntaram aos 
controladores do 2 0  turno se haveria adesão aos termos da 
citada carta, também não disco fferam sobre as posslveis 
consequëncias d!sciplinares e penais quanta a adesão aos termos 
da carta; que não houve tempo para que as controladores do 2 0  
turno discutissern a teor da carta, vez que era preciso inic!ar a 
turno de serv!co; que, pelo que se recorda, par volta das 19h00, 
horário de Manaus, a FIR Brasilia cornunicou que deveriam ser 
suspensos as vdos em direçäo àquela regiao,sem contudo 
explicitar as motivos; que, de irned!ato, as decolagens forarn 
suspensas e forarn adotados todos as procedimentos decorrentes 
de ta/s situaces; que a suspensão das decolagens näo part!u de 
deterrninaçao espontãnea do Centro de Controle AmazOn/ca, e 
sim atendendo a uma sal/c/ta cao do Centro de Brasilia; que toda 
a cornun!cacao advinda do Centro de Brasilia era de imediato 
informada ao supervisor de turno; que, se fosse necessãr!o, a 
supervisor de turno em Manaus entra em cantato corn a 
supervisor de turno em Brasilia e sO repassa ao controlador 9 
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procedimento especffico a ser adotado; que nas comun!cacoes 
das quais participou o !nteffogando no houve qualquer 
charnarnento ou convocacao por parte dos controladores do 
Centro de Brasilia para que os controladores de Manaus 
aderissem a paralisação; que nao sabe dizer se a/gum dos 
controladores do seu turno recebeu qualquer tipo de convocaçao 
ou informacão con forme acirna naffado; que, pe/o que entendeu, 
durante a reunião ocorrida a noite, a Ce/ Carcava/lo procurou 
saber se os controladores de Manaus iriam aderir ao movimento 
dos controladores de Brasilia; que não tern certeza se a/gum dos 
controladores chegou a se manifestar sobre a questionarnento 
formulado pe/o Ce! Carcavallo; que, salvo engano, esta reunião 
terrninou por volta das 22h30 ou 22h40; que, se nao fosse a 
convocacao para a reunião, ou rnesrno a convocacao por parte do 
supervisor para auxiliar no servico dado 0 represarnento do 
trãfego, o interrogando ja teria ido ernbora tao logo terminou 
seu turno de servico; que, ao tërrnino da reunião, as 
controladores 	do 	2 0 	turno 	forarn 	dispensados; 	que 
"possivelrnente todos os controladores do 2 0  turno foram ernbora 
apOs a reunião"; que o inteffogando, antes de ir embora, passou 
pela sala do ACC para verificar a situacao do trãfego aEreo, se, 
dada aquela suspensão, nao haveria uma sobrecarga de trabalho 
para a equipe que acabara de assumir; que, dado 0 represamento 
de trãfego, poderia ser necessãrio reforço na equipe de 
controladores; que ao passar pela sala do ACC, ao observar a 
movirnentaçao de pessoal e as telas, percebeu que a situacao 
estava normal e resolveu voltar para sua residéncia utilizando 
seu Ca ff0 particular; que, ao fina/ da reunião da noite, nao ouviu 
qualquer comentãrio sobre uma eventual rnanifestaçao dos 
controladores em Manaus, at6 porque todos me COnhecern e 
sabem que eu jamais compactuaria Corn uma eventual 
manifestacao corno essa':- que, apOs a reunião, sua maior 
vontade era retornar para casa, ate porque, por não fazer 
refeiçoes no trabalho, àquela altura estava corn muita fome; que 
soube da aludida greve de forne e do aquartelamento voluntãrio 
so quando da leitura da Carta, isto no corneco de seu turno; que 
nao ouviu qualquer comentãrio sobre essas rnanifestaçães no 
ãmbito do CindaCta IV naquele dia; que concedeu entrevista 
unicarnente a jornalista Kãtia Brasil, do jornal Folha de São Paulo; 
que dec!arou ao jornal Folha de São Paulo: "Os cursos que eu 
tenho e as acümulos que adquiri ao Ion go da carreira não 
acrescentam nada, nern urn centavo sequer, ao rneu salãrio"; que, 
pelo que lembra, ao se referir a expressao "acümulos", quis dizer 
acürnulo de experiência e responsabilidades que vao sendo 
adquiridas corn a passar do tempo; que não se recorda de haver 
afirmado que a rnotivaçao para a protesto foi 0 estado 
psicolOgico dos controladores; que, se por acaso fez esta 
observaçao, foi tocante ao suposto movimento dos controladores 
em BrasIlia, e não a um eventual movimento dos controladores 
em Manaus; que reconhece corno sua a seguinte expressão: 
"Sornos tratados como mãquinas, esquccendo da parte 
psico/Ogica, mental, ((sica, social, familiar, medica"; que fez est 
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comentãrio quando explanava sobre as condicaes de trabaiho de 
urn controlador de trãfego aëreo no Brash, isto baseado na sua 
experléncia de vãrios anos corno controlador de trãfego aëreo; 
que a jorna/ista Kátia Bras!l marcou urn encontro corn todos as 
controladores que concederam entrevista nas prox!m!dades do 
carrefour de F/ores; que, de /ã, segu!rarn para urn local que nao 
sabe descrever; que todos as controladores concederam 
entrevista em urn rnesmo ambiente; que nao sol!c!tou 
autorizaçäo a seu comandante para conceder entrevista po!s nao 
tinha conhecimento que esta autor!zacao era necessãria; que 
nao recebeu qualquer tipo de orientacao quanto a necessidade 
da c!tada autorizacão; que tinha "a crenca que poder!a conceder 
a entrevista, manifestar a sua op!n!ão publ!carnente"; que ainda 
não possui a curso de Aperfeicoamento de Sargentos; que, pelo 
que percebeu, as controladores do 2 0  turno f!cararn surpresos 
corn o conteüdo da carta lida; que nenhurn dos controladores 
chegou a afirmar que aquele grupo iria participar do c!tado 
rnov!mento; que, quando se refere ao "estado psicolOg!co", 
refere-se a todos as controladores de tráfego aéreo, não 
espec!f!carnente as que atuam em Brasilia; que jarnais teve a 
intencao de denegrir a irnagern da Forca Aerea; que sua intençao 
ao conceder a entrevista era prestar informaçoes que levassern a 
rnelhoria do s!sterna de controle de trãfego areo; que "tern 
pro fundo respeito a Aeronáutica, e dedicou sua vida a 
Aeronãut!ca e de seu trabaiho retira a sustento prciprio e de sua 
famf/!a", daf porque reafirma que jama!s teve a !ntencao de 
depreciar ou denegr!r a imagern da Forca; que, por diversas 
vezes, já ponderou junto a seus superiores, sobre a necessidade 
de se va/orizar ma!s a lado hurnano do sisterna de controle, e não 
somente as aspectos tëcnicos de tal s!stema; que "em todos 
esses anos de carreira, nunca presenc!ou urna reun!ão da qual 
constasse qualquer discussäo sobre a lado hurnano, tão-sornente 
erarn tratados aspectos tëcnicos do s!stema de controle de 
trãfego aëreo"; que, emocionado, reafirrna sua total dedicacao 
ao s!sterna de controle de trãfego aëreo e que seu ün!co objetivo 
é sernpre promover a rnelhor!a deste setor tao !rnportante para a 
naçao; que nada tern a ale gar contra as testernunhas, a excecao 
do Ten cel Lec5nidas, do cap Rubem e do SO Rarnanauskas, bern 
como da jornalista Kãtia Brasil; que nunca foi preso nem 
processado; que tern advogado na pessoa do Dr. João Thornas 
Luchs!nger; sem esclarecirnentos das partes". 
- WALBER SOUSA OLIVEIRA, as fls. 2643/2645, ao ressalva que nãa 
são verdadeiras as imputaçOes que Ihes são dirigidas e confirmar 
in totum as declaraçöes de fls. 696/699, prestadas no 1PM, 
acrescentou: "que no dia 30 de marco estava no pernoite de 29 
para 30, e tambérn assurniria a pernoite de 30 para 31; que as 7 
horas do dia 30, apds 0 tërmino de seu turno de serviço, a 
interrogando optou por descansar no alojarnento; que por Volta 
do final da rnanhã, recebeu urna inforrnacao de que todos as 
controladores deveriarn se dirigir a sala de briefing para urna 
reunião; que não se recorda quern a chamou para a citada 
reunião; que logo em segubda a interrogando junt 
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demais controladores do pernoite que ainda estavarn no 
alojamento, todos foram para a reun!ão; que a reunião foi 
in/dada pelo TC Lednidas; que o TC Ledn!das fez referenda a urna 
carta que hay/a chegado ao CINDACTA; que perguntou aos 
controladores quern havia escrito a carta; que Os controladores 
nada responderarn; que a interrogando não sabia da existéncia 
da carta antes da citada reun!ão; que nesse mornento tambërn 
participararn da reun!ão a Cap. Edmar; que logo em seguida 
entrou no rec!nto o Ce!. Carcava/lo; que o citado comandante 
solicitou a urn dos controladores que !esse a citada carta; que a 
Ce!. Carcava/lo interrompia a leitura e comentava cada ponto do 
citado documento; que chamou a atencao do interrogando do/s 
pontos da citada carta, justamente por nao serem condizentes 
corn a citada carta; por serem inverdades; que a prirneiro ponto: 
a 	carta fazia men cao a que as controladores estavam 
sobrecarregados, pois alérn do servico especffico ainda deveriam 
part/c/par de formaturas, reunWes, servico armado; que tal 
afirrnaçao nao corresponde a rea!idade, p015 ha cerca de quatro 
meses os controladores ja não desempenhavam ta!s ativ/dades; 
que a segundo ponto dizia respe/to a que as controladores 
ut/lizavarn equipamentos defeituosos e que torc/am para que 
"tudo desse certo"; que tal af/rmaçao nao corresponde a 
real/dade vez que jamais urn controlador deve atuar corn 
equipamento defeituoso, ate mesmo a suspeita em relaçao a urn 
possfvel defe/to indica que esse equ/parnento nao deva ser 
uti/izado; que quando a Ce!. Carcava/!o, comentando trechos da 
carta, perguntou aos controladores quern teria s/do o autor 
daquela carta, bern corno se !riarn aderir ao movimento de greve 
de forne e aquarte!arnento voluntãr/o; que as controladores 
presentes negararn a autoria da carta bern corno a adesão ao dito 
movimento; que a reunião foi rnais focada na parte técn/ca dos 
comentários contidos na carta; que as controladores 
aproveitaram a oportunidade para discutir a!guns temas técnicos 
juntarnente corn o Cornandante; que salvo engano, antes da 
reunião especificarnente corn o Ce!. Carcava/lo, a TC. ROIC!LDO 
exp!icou aos controladores quals as conseqUêndias penais de uma 
possIvel adesão ao movimento sugerido pela carta; que tarnbérn 
part!dipou da reunião a Cap. RUBEM, porem nao se recorda 0 que 
fo/ dito por este of/cia!; que essa reun!ão terminou no final da 
tarde; que logo apc5s a térrn/no da reun!ão a interrogando foi 
para o alojarnento a firn de descansar vez que assumiria a 
pernoite, isto a partir das 22h; que fo/ dormir e sO soube no d/a 
seguinte que teria s/do !avrada urna ata sobre as terrnos da 
reun/ão ainda naque!a noite; que a interrogando não part/dipou 
nern da lavratura da ata nem da sua leitura, sequer assinou a 
citado docurnento; que não ouv/u qualquer controlador dizer que 
iria perrnanecer na un/dade corno forma de manifestaçäo ou 
partid/pação em algurn movimento; que e "rotine/ro" que a 
controlador que atua no pernoite fique descansando no 
a!ojarnento e posteriorrnente retorne para casa na conducao das 
14h30, salvo se dispuser de ye/cub prOprio; que não perrnaneceu 
na un/dade a fim de partidipar de qua!quer manifestaçao 4 
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protesto; que pela rnanha ficou descansando no alojarnento, ao 
final da man/-ia foi convocado para urna reunião e no tërrnino 
desta, no final da tarde, voltou para a alojamento a fim de 
descansar, vez que assurniria o pernoite; que não tern 
conhecimento sobre a ocorréncia da citada greve de fome; que 
não tern conhecimento sobre a ocorréncia da medida de 
aquartelamento voluntãrio; que pouco antes de assumir a 
pernoite no dia 30, assistiu pela TV da sala de estar algumas 
noticias sobre a movimento dos controladores em Brasilia; que 
durante a dia 30 não teve contato por ce/u/ar corn nenhum 
controlador da FIR-Brasilia; que no pernoite do dia 30, a 
interrogando estava na posicao de controlador e não teve 
qualquer contato operacional corn controladores da FIR-Brasilia; 
que concedeu entrevista ao jornal Folha de São Paulo e ao jornal 
Diario do Amazonas; que no tocante a entrevista concedida ao 
jornal Diãrio do Arnazonas, a intencao do interrogando era 
esclarecer a populaçao dos aspectos técnicos da fun çao de 
controlador de vdo, bern como informar como funcionava a 
sistema de controle do trafego areo, esclarecendo 0 chamado 
Controle de FIuX0; que no tocante a entrevista concedida ao 
jornal Folha de São Paulo, alëm dos aspectos acima narrados, a 
jornalista fez questão de abordar como seria a vida social do 
controlador de trãfego aéreo; que a entrevista ao jornal Diãrio 
do Arnazonas foi concedida no apartamento do interrogando; que 
para a entrevista ao jornal Folha de São Paulo, a jornalista 
marcou urn encontro corn o interrogando nas proximidades do 
Carrefour de Flores, e de Ia a interrogando foi em seu prOprio 
carro, seguindo a carro da jornalista, at6 uma casa onde foi 
concedida a entrevista; que nao sabe precisar a endereço da 
citada casa; que a/em do interrogando, outros quatro 
controladores concederam entrevista naquela mesma casa, na 
mesma oportunidade; que se recorda que quando estava 
concedendo a entrevista, prOximo a ele estava a Sgt Rivelino; 
que todos estavam no mesmo ambiente mas não foram ouvidos 
ao mesmo tempo; que efetivamente declarou a jornalista Kãtia 
Brasil as seguintes trechos: "sentimos tristeza e constrangimento 
pelas imagens que vimos pela televisão, de mulheres, homens, 
criancas e idosos dorrnindo no chao dos aeroportos"; assim como 
a trecho: "mas estamos dispostos a enfrentar a constrangimento 
ou a fUria de a/gum passageiro em decorréncia da segurança no 
ar; que a pilar principal do controle de trãfego aëreo, zelar pela 
segurança; que a controle de fluxo adotado pelos controladores 
tao somente ref/ete a obediência ao Manual Operacional que 
prevé a rnãximo de 14 aeronaves par console e a previsão de dois 
controladores par posicäo; que tal providéncia eventualmente 
pode atrasar a fluxo, porém ha de se prestigiar a segurança do 
sistema; que justamente pela possibilidade de flayer atrasos nos 
V60S, a interrogando declarou a jornalista que "sentirnos tristeza 
e constrangimento... " e "estamos dispostos a enfrentar a 
constrangimento... "; que em momento a/gum vinculou estas 
duas expressães ao eventual movimento ocorrido no dia 30 de 
marco no CINDACTA IV; que näo se recorda se /iteralment 
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declarou para a jornal Foiha de São Paulo (H. 2193) as seguintes 
frases: "nao temos corno saber se nOs fornos os prirneiros (a 
iniciar 0 protesto). Come çamos a ligar para as nossos amigos de 
escola (do curso em Guaratinguetã) para saber o que estava 
acontecendo. Aqui pensarnos em nos mobilizar a partir de quinta 
para sexta-feira. 0 pessoal que ia chegando (para cumprir a 
esca!a) ficava sabendo da greve de fome e (a fazendo tambern, e 
assim foi repassando. Acabou sendo urna sensibilizacao gera/"; 
que não se !embra em qual contexto inserem-se as dec!araçoes 
acima; que apesar da insisténcia da jorna!ista Kát!a Bras!!, em 
nenhum momento na entrevista a interrogando afirmou a 
ocorréncia da citada greve de fome e do aquartelamento 
vo!untãrio; que con firma haver prestado a seguinte declaracão: 
"apOs a acidente da Go!, despertou na gente uma dUvida quanto 
a nossa capac!dade de sermos rea!mente inte!!gentes e astutos, 
se sO isso era o suficiente para se prestar um born serviço"; que 
corn a citada dec!araçao quis esc!arecer a rnudanca de postura 
dos controladores apc5s a acidente da Go!; que ate a acidente 
corn a avião da Go!, as controladores entendiam que a born 
contro!ador era aquele que contro!ava soz!nho a rnãx!mo possIvel 
de aeronaves sem pedir ajuda, apOs a acidente tal postura foi 
reava!!ada e optou-se por adotar urna postura mais caute!osa e 
responsável, abandonando essa idé!a do "super-hornern", do 
"super-contro!ador"; que no tocante a entrev!sta conced!da ao 
Jorna! Diãr!o do Arnazonas (fi. 52), que não reconhece a 
expressão "sornos a favor da desmi!itarizacao do contro!e de 
av!ação civi/"; que não pro ferlu tal expressão; que não pro fer!u a 
expressão: "a melhoria das condicães do tráfego aéreo civ!l está 
essenc!alrnente !!gada a desmi!itarizacão do setor"; que no 
tocante ao trecho "a popu!acão está do nosso (ado" 
provavelmente a rnesrna foi dentro de urn contexto no qual a 
interrogando explicou que "0 claro que todos querern que Os 
avWes sa!arn no horãr!o, mas corn a tempo lam entender que a 
controle de fluxo visa a rnanter a segurança do s!sterna"; que em 
rnornento a!gurn fez referenda ao eventual rnovirnento ocorr!do 
em 30 de marco no CINDACTA IV; que con firma o trecho corno de 
sua autoria: "e a tilt/mo foi no dia 30 de marco quando as 
controladores parararn suas atividades"; que não é de sua 
autor!a a seguinte condlusão: "todos Os apagães estão 
relac!onados a problemas estruturais no s/sterna e de pessoa/"; 
que a para!!sação referida foi a ocorrida no CINDACTA I que 
impactou toda a malha aOrea; que quanto ao trecho: "no d!a 30 
de marco as controladores do CINDACTA IV foram norma!mente ao 
traba!ho optando por permanecerem voluntariamente ao local 
apOs a horrio de trabalho. Foi urna rnan!festacao pacif!ca, sem 
prejuizo aos v6Os que estãvarnos mon!torando, nern quebra da 
h!erarquia ou disciplina. Os vOos foram cancelados por conta da 
integração da rnalha. Ou seja, todos as vOos que passavarn ou 
v!nham de Brasilia foram prejud!cados. Os v6Os que não t!nham 
relacao corn Brasf!ia continuaram norrnalmente. Estarnos 
tranqUilos quanto a invest/ga çao que está ocorrendo pois não 
compactuarnos corn motim"; que ressalta que não profer!u ii 
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expressao 'rnanifestaçäo '; que esclarece que o dia 30 foi urn dia 
normal, como qualquer outro; que as controladores que saIram 
no pernoite optaram por permanecer voluntariamente na 
unidade no !ntuito de descansarem no alojamento; que não 
houve qualquer reordenaçao para que as controladores 
permanecessem na unidade naquele dia; que não e anormal 0 
nUmero percebido de controladores que permaneceram no 
alojamento apc5s o pernoite; que este elevado nUmero de 
controladores näo iria atrapaihar no eventual descanso dos 
controladores do turno da manhã, vez que pela rnanha registra-
se a ma/or fluxo de trãfego aëreo; que ha espaco suficiente no 
alojamento, tanto para quem está "entrando" quanto para quem 
está "saindo" do servico; que o Ce!. Carcavallo em urn briefing 
para vãrios controladores e depois em urna conversa particular 
corn o interrogando, solicitou que as controladores 
esciarecessern a populacao sobre 0 controle de fluxo, a motivo 
dos atrasos; que diante de tal solicitacao, entendeu que está 
autorizado a prestar as entrevistas aos jornais Folha de São Paulo 
e D!ãrio do Arnazonas; que não houve urna autorizaçao formal 
para ta!s entrevistas; que e vice-presidente da Assoc!acao 
Amaz6nica dos Controlares de Tráfego Aéreo; que a Associaçao 
tern por finalidades que as controladores se con gratulem corn a 
sociedade, oferecer contribuicao para a meihoria do sisterna de 
trafego aéreo e de algurna forma subsidiar a aperfeicoarnento 
tëcn!co dos controladores de trafego aëreo na região 
arnaz6nica"; que pela natureza da entrevista abordagern e 
aspectos tëcnico-sociais, não irnaginou que precisaria de urna 
autorizaçao formal; que não foi procurado por qualquer rn/I/tar 
do CINDACTA IV no intervalo entre a concessão da entrevista e a 
conseqüente publicação; que sequer foi procurado por a/gum 
rn/I/tar da unidade apOs a publicaçao das entrevistas; que a 
aborda gem do tema 'greve de fome" não partiu do interrogado; 
que tal tema surg/u corn as perguntas dos jornalistas e rea firma 
que declarou aos jornal/stas que não ocorreu a c!tada greve de 
forne; que !n!cialrnente estã concentrado no presente processo; 
que poster/ormente ira avaliar junto corn seu defensor a 
p055/b/I/dade de processar as jornal/stas que distorceram as suas 
declaracoes; que sobre a tema "desmil/tar/zação do controle de 
trãfego aëreo" opta pela manutençao do atual status, e que se 
faca urn estudo pro fundo - meramente tëcn/co - de todo a 
s/sterna para se aval/ar a conveniênc/a de qualquer mod/f/cacao e 
ate se d/spOe a colaborar, participando de urn grupo de estudo 
sobre tal tema; que não tern cond/çoes de afirmar se urna 
eventual falha de urn controlador de trafego aéreo poderia ser 
urn fator contribuinte pelo acidente corn o avião da Gol ocorrido 
em setembro de 2006; que "sO tern quatro anos e rne/o como 
controlador de trafego aëreo, que 0 pouco tempo para tal area"; 
que ass/rn sendo não tern condic5es de ernit/r qualquer jufzo de 
valor sobre a assunto; que não sabe dizer a que horas foi tirada a 
foto dos controladores dentro de urn alojamento; que não 
percebeu a uso de camera ou disparo de flash; qu, e, ci. ", area de 
descanso, alOm do alojamento, ex/ste a sala de estar; que n 
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sabe dizer o motivo pelo qual os controladores aparecem 
deitados no cho quando fol tirada a foto publicada na 
imprensa; que fez as refeices normals naquele dia 30 de marco; 
que recebeu algurnas Iigaçães em seu ce/u/ar no dia 30 de marco, 
pelo que se lembra, de esposa e de parentes; que provavelmente 
manteve cantata te/efOnico nos dias 29 e 30 corn o Sgt A/encar, 
vez que e seu amigo pessoa/, e também pelo fato de ele ser 
presidente da associaç - a da qual a interrogado e a vice-
presidente; que quando perguntados pelo Ce!. Carcava/lo sobre 
quem ter!a sido a autor da carta, pelo que se recorda nenhurn 
controlador assum!u a autoria; que não se recorda se a/gum ou 
a/guns controladores a f!zeram de maneira expressa; que não 
sabe d!zer se as faihas apontadas no sistema just!ficar!am a 
para/!saçao que houve em Brasflia; que corn certeza no ãmb!to 
do CINDACTA IV não houve qualquer man!festacão; que sempre 
pautou a sua atuação pelo respe!to a h!erarqu!a e a d!scip/!na; 
que durante a reun!ão corn o Ce!. Carcava/lo, recebeu d!versos 

	

-• 	telefonemas de parentes e de amigos que perguntavarn sobre a 
situaçao no CINDACTA IV, vez que a imprensa estava notic!ando 
urn movimento dos controladores; que as !!gaçdes visavam a 
saber se a interrogado estava bern, se estava preso; que as 
fam!/iares e amigos que ligararn não tocararn no assunto 
paral!sacão, tao sornente souberam pe/a imprensa que estava 
havendo urna reunião dos controladores; que ate porque no dia 
anterior houve atrasos no sistema e que ate a corneco da tarde a 
interrogado não havia chegado em casa e, ante as notic!as da 
imprensa sobre o eventual movirnento dos controladores, as 
famil!ares e amigos cornecararn a ligar para a depoente; que no 
tocante a entrevista no Diãr!o do Arnazonas, a jornalista 
perguntou ao interrogado a que ocorreu no dia 30 de marco no 
CINDACTA IV, e não "qual a part!cipaçao do CINDACTA IV na 
para!!sação dos controladores", conforrne consta na publicação; 
que durante a entrevista ao Diãrio do Amazonas, foi explicado a 
que seria a processo de desrni/!tarização, porérn, em rnomento 
algurn, foi dito que a interrogado seria a favor, ou rnesrno contra 
a citada rnod!ficação no sistema; que entende que a sirnp/es fato 
de desmilitarizar não traria so/u cc5es aos problernas apresentados 
no 	sistema, que as so/u coes são de carãter técnico; que em 
rnornento a/gum tratou de questOes internas da caserna nas 

	

S 	entrevistas concedidas, tao somente forarn tratados de assuntos 
técnico-socia!s pertinentes a fun ção de contro/ador de trafego 
aérea; que nada tern a declarar em re/a ção as testemunhas, a 
exceçao do IC Le6nidas, Cap. Rubem e do SO Ramanauskas, aos 
quais apresenta ressa/vas, da mesma forrna em re/a cão aos 
jorna/istas Kãtia Bras!! e Aquiles Uns, nos motivos acirna 
narrados; que nunca foi preso nern processado crirnina/mente 

é certo também que algo havia e aparentemente ainda 

ha, apesar das mudanças empreendidas no sistema após aquele dia 
trinta, conforme afirma o 
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GRUPO I - CLASSE V - PLENARIO 
TC - 020.840/2007-4 
Natureza: RelatOrio de Auditoria 
Orgao: Comando da AeronáuticafDepartaniento de Controle do 
Espaço Aéreo (DECEA) 
Interessado: Tribunal de Contas da União 

Advogado constituIdo nos autos: não ha 

Sumário: Relatório de Auditoria realizada no DECEA, 
para verificar operacionalidade, confiabilidade e 
efetividade do sistema de visualizaçao radar X - 4000. 
Treze achados de auditoria, relacionados a segurança do 
tráfego aéreo, manutenção e funcionalidades do sistema, 
treinamento de usuários, piano de contingência de ativos 
de TI. Propostas de recomendaçoes e determinaçoes. 
Comentários dos gestores aos aspectos abordados na 
auditoria. Recomendaçoes. Encaminhamento de cópias. 
Arquivamento. Rd atório de Auditoria 

Na Sessao Plenaria de 13.12.2006, o Tribunal 
apreciou o RelatOrio de Levantamento de Auditoria 
realizado no Ministério da Defesa, Comando Aéreo da 
Aeronáutica, Empresa Brasileira de Infra-Estrutura 
Aeroportuária - INFRAERO e Agenda Nacional de 
Aviaçao Civil — ANAC, cujo objetivo primordial consistiu 
em avaliar a situação do controle de trafego aéreo no 
pals. 
2. 	Na linha do Voto proferido pelo eminente Ministro Augusto Nardes, foi aprovado, na oportunidade. o 
AcórdAo n° 2.420/2006 - TCU - Plenário, no qual, dentre outras medidas, constou o subitem 9.10.2, cujo teor 
passo a reproduzir: 

"9.10. Determinar a Secretaria-Geral de Controle Externo que avalie a conveniência e 
oportunidade da realizaçao dos seguintes trabaihos fiscalizatórios: 

(...) 
9.10.2. Levantamento de Auditoria de Sistemas, corn foco na operacionalidade, 

confiabilidade e efetividade do sistema de visualização radar X-4000, utilizado para controle do 
tráfego aéreo no SISCEAB;" 

Em cumprimento a mencionada Deiiberacao, incumbiu-se a Secretaria de Fiscalizaçao de Tecnologia em 
Informacao - SEFTI - da reaiizaçao dos trabaihos, cujo Relatório ora se aprecia. 

A metodologia adotada pela equipe designada para a auditoria foi registrada na parte introdutória do 
ReiatOrio, devendo-se salientar que o pianejamento dos trabaihos envoiveu a formulaçao de questOes de auditoria 
abrangendo a identificacao e avaiiaçao de faihas, condiçOes de manutencao do sistema, compatibilidade das 
funcionalidades deste corn as necessidacles de seus usuários, além de aspectos envoivendo treinamentos, piano de 
contingência de ativos de TI, e domInio das tecnologias por parte do DECEA. 
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As entrevistas realizadas na fase de coleta de inforrnaçoes foram sucedidas por observacao direta e anáiise 
documental, o que permitiu evidenciar pontos relevantes a serem enfocados. 

0 Reiatório foi estruturado de forma a proporcionar uma visão geral do sistema, no contexto do controle 
de tráfego aéreo. Para tanto, foram apresentados topicos conceituais, tais como espaço áereo, etapas de vOo, 
equipamentos radares, etc, buscando-se correlacioná-los as componentes e a utilizaçäo do X-4000. 

Os achados de auditoria, identificados em urn total de treze, foram agrupados quanto a critérios de 
segurança do trafego aéreo, manutençao e funcionalidades do sistema, treinamento de usuários, piano de 
contingência de ativos de TI. 

A apresentaçao do Relatório, após a colocação dos conceitos introdutOrios referidos no item 6 supra, 
abrangeu os achados de auditoria agrupando-os em relação aos seguintes quesitos: 

- 0 sistema X-4000 e a segurança do tráfego aéreo; 
- Manutenção do sistema X-4000; 
- Funcionalidades do sistema X-4000; 
- Treinamento de usuários; e 
- Piano de contingencia de ativos de TI. 
Outrossim, foram apresentados outros aspectos tidos por relevante, por parte da equipe de auditoria, aldm 

da análise dos comentários dos gestores, conclusão e propostas de encaminhamento para a matéria. 
Nos apêndices A, B, C e D foram apresentados, respectivamente, histórico do sistema X-4000; sistema 

alternativo ao sistema de detecçao por radar, surnário executivo da auditoria e informativo. 
A grande quantidade de informaçoes processadas pela equipe de auditoria, contendo graficos, figuras etc, 

além dos mencionados apêndices, levaram-me a distribuir a Vossas Excelências, corn a antecedência necessária, 
. 	cópia integral de todas as peças que integram o Relatório em apreço. 

Dessa forma, no presente RelatOrio, reproduzo täo-somente as partes relacionadas diretarnente corn os 
treze achados de auditoria, a que me referi acirna, e os respectivos comentários dos gestores, alérn da conciusao e 
proposta de encarninharnento ao trabaiho. 

Segue o Relatório, verbis: 

1. Introduçao 

1.1. 	 Trata-se de auditoria corn vistas a atender ao item 9.10.2 do Acórdão TCU n.° 

2.420/2006 - Plenário que determinou a Secretaria Geral de Controle Externo a realização de auditoria 

de sistemas corn foco na operacionalidade, confiabilidade e efetividade do sistema de visuaiização radar 

X-4000. Tal sistema é utilizado no controle do tráfego aéreo como parte do sistema de controle do 

espaço aéreo brasileiro (Sisceab). • 1.2. 	 0 presente trabaiho foi referendado pelo item 9.1 do Acórdão TCU n.° 1 .509/2007 - 

Plenário que autorizou a Secretaria de Fiscalizacao de Tecnologia da Informacao (Sefti) a realizar 

auditoria no Departamento de Controle do Espaço Aéreo (Decea), unidade gestora do sistema de 

visualizaçäo rad 
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1.3. 	0 Decea, criado pelo Decreto n° 3.954, de 5 de outubro de 2001, é o órgao do Comando 

da Aeronáutica que tern por finalidade planejar, implantar, integrar, normatizar, coordenar e fiscalizar as 

atividades de controle do espaço aéreo brasileiro, de telecornunicaçoes aeronáuticas e de informática. 

	

1.4. 	Para integrar os já existentes Sistemas de Protecao ao Vôo, de TelecomunicacOes do 

Cornando da Aeronáutica e de Defesa Aérea e Controle de Trafego Aéreo, o Decea irnplantou o Sisceab. 

A principal finalidade desse sisterna d proporcionar condiçoes seguras e eficientes para a navegaçäo 

aérea de todas as aeronaves, nacionais ou estrangeiras, que voem no espaço aéreo sob jurisdicao do 

Brasil, prover a vigilancia do espaço aéreo e manter os meios de telecornunicacoes aeronáuticas, 

monitoramento radar e auxIlio a navegaço em condiçOes operacionais, de acordo corn as normas 

nacionais e as disposicOes da Organizaçao da Aviaçao Civil Intemacional (OACI). 

Visão gera! 

	

1 .5. 	 Nos primórdios da aviação civil no Brasil, a seguranca dos vôos ficava a cargo das 

próprias companhias aéreas que instalavam estacoes de radiotelegrafia para apoiar o tráfego de suas 

aeronaves. Corn o crescimento da aviação, começaram a haver os primeiros conflitos de trafego e 

passou a ser necessária a prestaçao do serviço de controle de trafego adreo, para prevenir colisöes entre 

aeronaves, e entre aeronaves e obstáculos no solo, além de manter ordenado o fluxo de aeronaves. 

	

1.6. 	Corn a criaco do Ministério da Aeronáutica, em 1941, foram reunidas numa tinica pasta 

as atividades aéreas, tanto civil quanto militar. A origern do controle do espaco aéreo brasileiro dá-se 

quase simultaneamente a criação da 0rganizaço da Aviaçao Civil Internacional (OACI) em 1946. 

Como urn dos fundadores da OACI, o Brasil deu inicio a seu controle aéreo ao lançar o Sisterna de 

Proteçao ao Vôo, conduzido pela Diretoria de Rotas Aéreas, diretamente subordinada ao Ministdrio da 

Aeronáutica. A partir dal começaram a ser instalados os primeiros auxIlios a navegação  aérea, 

aproximaçao e pouso do Pals. 
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1.7. 	Importante momento para o setor aéreo brasileiro ocorreu ao final da década de 1970, 

quando o Brasil fez a opcão de ter urn so sistema para o controle do tráfego aéreo e para a defesa aérea. 

As duas atividades ficararn a cargo da Aeronáutica e são utilizados os mesmos equipamentos para 

cumpri-las. A opcao brasileira por urn sistema ünico sofreu e ainda sofre crIticas, pois em vários paIses, 

controle do trafego aéreo e defesa adrea são atividades realizadas por entidades distintas, corn 

equipamentos e pessoal diferentes. No entanto, esse é o modelo adotado, nAo estando essa discussão no 

escopo desta auditoria. 

1.8. 	Desde 2006, em virtude dos acontecirnentos relacionados ao controle de trafego aéreo, 

os controladores de voo passaram a seguir critérios mais rigorosos de segurança, a fim de se 

resguardarem de uma possIvel responsabilizaçao, na hipótese da ocorrência de acidentes. 0 major rigor 

na segurança do trafego aéreo se traduz em major espacarnento entre as aeronaves que transitam por urn 

mesmo espaco aéreo, o que implica em aumento de tempo entre as decolagens das aeronaves. 

1.9. 	Para os passageiros, no caso dos vôos ainda não iniciados, a espera é feita nos 

aeroportos, rnuitas vezes já no interior da aeronave, ate que seja autorizada a decolagem. No caso dos 

voosja iniciados, a retenção se dá por meio de procedimento de órbita, ou seja, a aeronave voa em 

cIrculos ao redor de um ponto fixo ate que esteja liberada para prosseguir para o pouso. Em casos mais 

graves, desvia-se o voo para aeroporto diverso do previsto ou determina-se o retorno da aeronave para o 

aeroporto original. 

Do espaço aéreo 

1.10. 	0 espaço aéreo no Brasil está dividido em três classes: 

- 	Espaço aéreo controlado: contérn as aeronaves voando em arnbiente conhecido e em 

condicOes de receber o serviço de controle de tráfego aéreo. Nesse espaco, todos os 

movimentos aéreos são controlados por urn órgao de trafego aéreo e os pilotos são 

orientados a cumprir manobras preestabelecidas, corn o objetivo de garantir a 
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agilidade dos vôos das aeronaves. As instruçoes ernitidas pelo controle tern que ser 

cumpridas pelos pilotos, que podern ser punidos caso não as obedeçam. Os órgãos de 

controle podern ser responsabilizados caso haja algum incidente. Os espacos aéreos 

controlados, ilustrados na , foram estabelecidos como aerovias' (AWY), areas de controle 

terminal (TMA), zonas de controle (CTR) e zonas de trafego de aeródromo (ATZ). 

- 	Espaço adreo nao controlado: contém as aeronaves voando em ambiente parcialmente 

conhecido e sujeitas as normas de controle do trafego aéreo. Porém, não existe a prestação 

do serviço de controle de tráfego aéreo. São fornecidos, somente, os serviços de informaçao 

de voo e de alerta. 0 órgão de controle informa para as aeronaves a existência de outros 

46 	
tráfegos em suas proximidades e o próprio piloto prove a separação. Nesses casos, os órgãos 

de controle nao podem ser responsabilizados caso haja algurn incidente; 

- 	Espaco aéreo condicionado: define ambientes onde são realizadas atividades que não 

permitem a aplicacão dos serviços de trafego aéreo, corno lancamento de foguetes, balöes de 

sondagern meteorologica, pára-quedisrno e operacöes militates. 

1.11. 	A estruturaçao do espaco aéreo em diferentes classes é fundamental para a segurança e 

ordenação do trafego, pois, corn ela, controladores, pilotos, exploradores e demais usuários sabem 

exatamente quais são suas responsabilidades e deveres, de acordo corn a classe de espaço aéreo que 

estejam utilizando. 

I . 1 2. 	Vale ressaltar que as atividades de serviço de controle de trafego aéreo são apoiadas nas 

telecornunicaçoes aeronáuticas, que possibilitarn os contatos dos Orgãos de controle corn os pilotos, para 

transrnitir instruçoes, e corn os demais órgãos de controle, para assegurar a continuidade dos serviços 

em todos os espaços adreos. 

Espaço aérco submetido a ~nern forma de corredor, cujo eixo de simetria passa na vertical de pontos determinados no solo ou na água 
e cujas dimensöes laterais- o fixadas pela autoridade aeronáutica. 
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Dos órgaos de controle 

1.13. 	As açOes de gerenciamento e controle dos espacos aéreos visarn garantir a segurança, 

em prirneiro lugar, e aumentar a capacidade, a eficiência e a flex ibilidade das operaçOes das aeronaves. 

Para iSSO, os órgaos de controle de trafego aéreo estão divididos em: 

- 	Estação de te!ecomunicaçoes aeronáuticas (Radio): presta o serviço de informaçAo de vôo 

as aeronaves que voam no espaco aéreo não controlado, para que estas tornem as medidas 

necessárias para evitar colisöes corn outras aeronaves ou obstáculos no solo. Não possuem 

area dejurisdiçao especIfica; 

- 	Tone de controle de aeródrorno (TWR): proporciona o serviço de controle de trafego aéreo 

as aeronaves que se encontram em manobras de taxi, decolagem, pouso ou sobrevôo do 

aerOdromo, corn o objetivo de manter o trafego ordenado e evitar colisOes corn outras 

aeronaves ou obstáculos no solo. Sua area de jurisdiçao abrange o circuito de tráfego 

(vizinhança num raio de 5 Km do aeródrorno) e a area de manobras (patio de 

estacionarnento, pistas de taxi, de pouso e de decolagern), que compOem a zona de trafego 

de aeródromo (ATZ); 

- 	Centro de controle de aproximacão (APP): fornece o serviço de controle de trafego aéreo as 

aeronaves em procedimentos para pouso ou partida do aeródromo, corn objetivo de manter o 

trafego ordenado e garantir sua separação de outras aeronaves e obstáculos do relevo. Sua 

area de jurisdiçao inclui a area de controle terminal (TMA), de 5 a 74 Km dos aeródromos, 

e as zonas de controle (CTR); 

- 	Centro de controle de area (ACC): prove o serviço de trafego aéreo as aeronaves na etapa de 

vôo em rota, nas aerovias ou fora delas, para garantir sua ordenacao e separaçäo de outras 

aeronaves e obstáculos do relevo. Sua area dejurisdiçào so as regioes de informaçao de 

voo (FIR) que compreendem todo o espaço aéreo fora das areas de controle terminal 

(TMA). 7, 
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1.14. 	Esses órgãos integrarn a estrutura do Sisceab e trabaiham de forma articulada para 

preservar a ordenacao e, sobretudo, a segurança das aeronaves. 

Das eta pas de urn vôo 

	

1.15. 	Para facilitar o entendimento do caminho que uma aeronave percorre durante urn vôo e 

o envoivirnento de pilotos e controladores nesse processo, serão descritas as etapas de urn vôo sern 

caracterIsticas especiais: 

- 	Apresentaçao do piano de vôo: antes do início de urn vôo, é necessária a apresentacao de 

urn piano, que é preenchido e apresentado em um formuiário padrão. E responsabilidade do 

piloto, pelo menos 45 minutos antes de dar a partida na aeronave, comparecer a sala de 

trafego e apresentar seu piano de voo, indicando horário de partida, tempo estimado de vôo, 

rota prevista da aeronave ate o seu destino, altitude e aerovias a serem voadas, entre outras 

inforrnaçoes. Minutos antes do horário de partida, as inforrnacoes do piano de vôo são 

transrnitidas para todos os órgaos de tráfego aéreo envoividos, para que seja feito urn 

planejamento de tráfego; 

- 	Autorização de trafego: antes da partida, o piloto entra em contato corn a torre de controle 

do aeroporto para pedir a autorização de trafego que vai ratificar ao piloto se o seu piano de 

vôo foi aprovado conforrne proposto. Ernbora a autorização do piano seja repassada ao 

piloto pela torre de controie, sua anáiise e aprovação é feita pelo centro de controie da area 

do aeródromo de partida; 

Acionamento de motores e taxi: após receber a autorizaçao de tráfego, o piloto recebe 

autorização da torre para acionar os rnotores e instrucOes de taxi, e indicação do percurso 

para chegar ao ponto de espera da pista de decoiagern; 

- 	Decoiagern: o piloto informa a torre que está pronto para decolar, e, depois de receber 

autorizaçao do controlador, inicia a decolagem; 
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Procedimento de saIda: após a decolagem, o piloto é informado que deve entrar em contato 

corn o controle de aproximaçäo, do qual recebe instruçOes para realizar uma subida segura, 

evitando outras aeronaves que estejam partindo ou prestes a pousar no rnesmo aeródromo. 

Após aproximadamente 74 Km, a aeronave intercepta sua rota de vôo e passa a ser 

controlada pelos profissionais do centro de controle de area; 

- 	VOo em rota: ao longo da rota, os pilotos recebern informaçoes meteorologicas e sobre as 

condicoes operacionais do aeródromo de destino, além de instruçoes para manter as 

separacoes mInimas de outras aeronaves, previstas nas regras de vôo. Caso o vôo seja longo, 

a aeronave pode ser controlada por mais de urn centro de controle de area ao longo da rota; 

- 	Procedimento de aproximação: nas proximidades do pouso, a aeronave entra em contato 

corn o controle de aproximaçao do aeródromo de destino, do qual recebe instruçOes para 

efetuar aproximaço ordenada e segura, obedecendo sequência preestabelecida pelo órgão. 

Quando atinge a etapa final do procedirnento de pouso, a cerca de 5 Km e alinhado corn a 

pista, o piloto entra em contato corn a torre de controle; 

- 	Pouso: ao entrar na area de contato visual da torre, e se a pista estiver livre, recebe 

instruçOes para verificar se o trem de pouso se encontra baixado e travado, informaçoes 

sobre direçao e velocidade do vento, condicOes anormais de pista moihada ou escorregadia 

(se houver) e autorização para pouso; 

- 	Taxi e estacionarnento: após o pouso, a aeronave recebe instruçoes sobre o percurso de taxi 

e a posiço de estacionamento no patio de manobras. 

Dos equipamentos radares 

.16. 	Nos primórdios de sua operacao, o serviço de controle de trafego aéreo era exercido 

exciusivamente por meio de cornunicação bilateral entre as aeronaves e o órgão de controle, e baseava- 
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se nas informaçOes prestadas pelos pilotos das aeronaves, pois os controladores não tinharn corno 

visualizar as aeronaves para determinar suas posicoes. 

Corn o crescimento da aviaçäo, houve a necessidade de evoluçao dos serviços de 

controle de trafego aéreo. 0 serviço passou a utilizar informaçOes geradas por equiparnentos radares, o 

que permitiu a diminuico do espaçamento entre as aeronaves e o controle simultâneo de mais vôos no 

mesmo espaço aéreo, corn seguranca e agilidade. 

1 .1 8. 	Antes de qualquer crItica ao sistema radar, faz-se necessário sua conceituacAo, ainda 

que de forma sintética. Resumidamente, o sistema de deteccao e posicionarnento de alvos, denominado 

RADAR (Radio Detection And Range), é composto por urna antena transmissora e receptora de sinais. 

Is 	A transmissão se dá por meio de urn pulso eletrornagnético de alta potência, curio perlodo e feixe muito 

esireito. Durante a propagaçäo pelo espaco, o feixe se alarga em forrna de cone ate atingir o objeto 

(alvo) que está sendo monitorado, sendo então refletido e retornado a antena que, nesse momento, passa 

a ser receptora de sinais. 

1.19. 	A partir da velocidade de propagaçao do pulso, do vetor de recepço e do tempo de 

chegada do eco, pode-se calcular a distância e a posicão do objeto em relaçao a antena. E possIvel 

também saber se o alvo está se afastando ou se aproxirnando da estacao, pela defasagem de frequencia 

entre o sinai emitido e o recebido. Corn a distância percorrida e o ternpo entre duas mediçOes, pode-se 

calcular também a velocidade do alvo. 

1.20. 	Em resurno, esse é o funcionamento básico de radares primários, que não dependern de 

açao alguma por parte do alvo que está sendo detectado, pois o sinai captado pela antena radar é apenas 

a reflexão do pulso que ela mesma havia transmitido. Esse tipo de radar tern importãncia näo somente 

para o controle de trafego aéreo, mas tarnbérn para a defesa aérea, pois detecta as aeronaves invasivas, 

que são não-colaborativas. 
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1.21. 	Outro tipo de radar é o secundário. Trata-se de urn sistema cooperativo, pois sua antena 

recebe em solo urn sinai que e ativamente transmitido pelo aivo toda vez que recebe urn sinai 

interrogador. Para tanto, a aeronave alvo deve estar equipada corn urn equipamento apto a receber e 

cornpreender o sinai interrogador, bern como apto a transmitir urna resposta. 0 equipamento que realiza 

tais tarefas é o transponder, que tern a funcao de estabelecer comunicaco entre a aeronave e os radares 

dos órgos de controle, para perrnitir que o controlador saiba exatamente qual é a aeronave que eie 

observa em deterrninado ponto do espaço aéreo. 

	

1.22. 	0 transponder possui urn codigo nurnrico de quatro aigarisrnos que é seiecionado pelo 

piloto conforme instruçoes do controiador de vôo. Exige, portanto, açäo do piloto para entrar em 

funcionarnento. Outra funçao desse equipamento é fornecer ao órgão de controle a altitude deterrninada 

pelo sistema de aitimetria da aeronave. 

	

1.23. 	Portanto, a operacionaiidade e confiabilidade do sistema de controle de trafego aéreo 

repousam na preciso das informaçoes captadas peios radares prirnário e secundário. 0 prirneiro 

condensa os dados referentes a direçao, velocidade e distância dos aivos; o segundo sintetiza 

informaçOes cornpiementares, de importância capital, relacionadas a aitirnetria e identificaçao das 

aeronaves. 

Do sistema de tratamento e visualizaçao radar 

	

1.24. 	A operacão continuada dos radares primários e secundários, para fins de controle de 

trafego aéreo e de defesa aérea, gera inforrnaçoes que necessitam ser transformadas do formato 

anaiógico para digital para que os dados sejarn processados, tratados, associados as informaçOes de 

pianos de vôo e apresentados aos controiadores em tempo real em rnonitores apropriados de sistemas 

computnais.,,.7P \  

Estrada da Ponta Negra, 2835. São Jorge. Manaus. Am 
tel. 3671-1094 3625-5051 celular 8126-3210 e-mail ithomasdl)Ll@hotmail.com.br  



7 

\' 	( 
D 	SO R1PUBLLADAUNO  

àj Thom as Ludmhqer 
Auclitorhda 12°C JN. 

	

1.25. 	Dentro desse contexto se insere o sistema de tratamento e visualizaçao de dados radar 

X-4000 (STVD), objeto desta auditoria, que é o sistema utiiizado pelo Decea para o controle de trafego 

aéreo no ãrnbito do Sisceab. 

	

1.26. 	[Na tela de visuaiização do sistema X-4000, cada] aivo detectado é representado por urn 

conjunto de cIrculos e cruzes. [CIrcuios] indicam a apresentaçao do radar secundário, enquanto [umal 

cruz no centro dos circulos indica o radar primário associado. Urn conjunto de quatro iinhas, conhecido 

corno etiquetas de dados, rnostra as informaçoes de pianos de vôo associadas a alvos especIficos, 

obtidas pela correiaçao do codigo inserido pelo piioto no equipamento transponder da aeronave corn o 

código constante da relacao de pianos de voo. Quando não ha correlação, as informacoes do piano não 

aparecem na etiqueta. 

Da utilizaçao do sistema X-4000 

	

1.27. 	Na época da auditoria, o sisterna X-4000 estava em operacão nos controles de 

aproximação de Beio Horizonte, Brasilia, Manaus, Pirassununga, Rio de Janeiro e São Pauio, e no 

centro de controle de area de BrasIlia. Aiém disso, no centro de controle de area de Curitiba, o sistema 

estava em fase de irnpiantaçao e havia previsão de impiantaçao no centro de controle de area de Recife 

em setembro de 2008. 

	

1.28. 	Nos centros de controle de area de Beiérn, Manaus e Porto Velho estava implantada 

uma versão hIbrida dos sistemas X-4000 + Autotrac, que é denorninado SCO e integra o Sistema de 

Vigilância da Amazônia (Sivam). Peio cronograrna de modernizaçao do Decea, após a impiantação do 

sistema X-4000 no centro de controle de area de Recife, os centros de Beiém, Manaus e Porto Veiho 

teriarn o SCO migrado para o sisterna X-4000 e passariam a funcionar como centro de controle de area 

Amazônico. Porém, urn obstáculo a rnigraçao do sistema SCO para o sistema X-4000 é que o Sivam 

tern, entre suas funçoes, que coletar dados e produzir informaçoes para o Sisterna de Proteção da 

Amazônia (Sipam) e auxiliar na impiementação de urn modelo de desenvoivirnento sustentávei para a 
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regiäo. Para efetuar a rnigraçäo, será necessário adaptar o sistema X-4000 para que produza as 

informaçoes utilizadas peio Sipam, o que pode dificultar e atrasar os trabaihos. 

1.29. 	E importante registrar que os sistemas utilizados por controles de aproximacão e por 

centros de controle de area apresentam funcionalidades diferentes e que cada órgão possui hardware e 

versOes do software diferentes, o que dificulta e encarece sua manutenção. Urn histórico do surgirnento 

e evolução do sisterna X-4000 pode ser visto no Apêndice A deste reiatório. 

Da sIntese radar 

1.30. 	Para aumentar a confiabilidade e a disponibilidade dos serviços de trafego aéreo 

apoiados nas inforrnaçoes dos radares, parte das regioes do espaço aéreo contam corn recobertura radar, 

fa que consiste na redundância de radares cobrindo urna mesma area. 0 espaço aéreo é dividido em 

quadrIculas, formadas por retas paralelas aos eixos X e Y da Terra e separadas por aproximadamente 15 

Km, que compoem o mosaico radar. Cada órgao de controle possui urna Base de Dados do Sistema corn 

as informaçoes sobre os radares de cada quadrIcula do mosaico de sua regiao. 

1.31. 	Quando urna aeronave está voando em determinada quadrIcula, o seu sinai pode estar 

sendo detectado por ate quatro radares. As versOes mais recentes do sistema X-4000 executarn a sIntese 

radar, que consiste em analisar as pistas2  recebidas de diferentes radares e convertê-las para urn sistema 

de referência iinico. A sIntese radar identifica e funde as pistas relativas a urna mesma aeronave 

detectada por diferentes radares e, por firn, projeta urna tinica pista na tela de visualizaçao dos 

controladores. 

1.32. 	Tal método de fusäo de diversos sinais de radares diferentes, em que pese vise dar major 

preciso as inforrnaçoes essenciais sobre urna aeronave, de piano, incorpora erros, por se basear na 

media dos valores de cada urn dos vetores que compOem o sinai bruto de cada radar. E bern verdade que 

tal erro é mitigado pela possibilidade de, a quaiquer mornento, o controlador de tráfego aéreo comutar a 

visualizaçao dos alvos para urn tinico radar, em caso de faiha no processo de s2

a' 

2 	Informaçoes sobre as aeronaves. 	
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1.33. 	Alérn desse, outros problemas advêrn da detecçao de alvos via radar, como detecçao de 

alvos falsos obtidos por reflexão de obstáculos no solo, deteccao de alvos falsos obtidos por falha na 

filtragem de harrnônicos (mtiltiplos da frequência de operacão do radar) e nao-detecção em areas sem 

cobertura radar ou que são bloqueadas por nuvens, chuvas e outras intempéries. No Apêndice B, apenas 

a tItulo de informaçao, é feita análise de urn sistema de vigilancia de aeronaves alternativo ao sistema de 

detecçao por radares, utilizado largamente na Europa e nos Estados Unidos. 

Dos corn ponentes do sistema X-4000 

	

1.34. 	0 sistema X-4000, desenvolvido pela empresa Fundação Tecnologias CrIticas (Atech), 

apresenta arquitetura distribuIda corn servidores de aplicação especIficos para cada subsisterna e 

consoles de visualizaçao ligados por uma rede de dados dedicada. Os servidores de aplicaçao executarn 

as diferentes funçoes de processamento e as consoles de visualizaçao apresentarn as informaçoes 

tratadas aos controladores. A seguir, será feita uma breve descriçao dos subsistemas cornponentes do 

sistema X-4000: 

- 	Subsistema de tratamento de dados radar (STR): responsável por manter atualizada a 

situaçao aérea da sIntese radar, a partir dos dados recebidos do conjunto de equipamentos 

radares de uma região especIfica. A partir das pistas recebidas dos radares primários e/ou 

secundários, o STR efetua cáiculos de posiçao e fusão de pistas, de acordo corn as 

prioridades dos radares definidas na base de dados do sistema, para compor e apresentar, em 

tempo real, as pistas associadas (primária + secundária) aos controladores; 

- 	Subsistema de tratamento de pianos de vôo (STPV): responsável pelo tratamento e 

apresentaçao dos dados relativos aos pIanos de vôo de cada aeronave controlada. Realiza 

cálcuios, como tempos estimados para atingir determinadas posiçOes na rota, difunde-os e 

mantém-nos atualizados. Perrnite que seja feita, por meio da leitura do código transponder 

acionado pelo piloto, a correlaçao entre deterrninada pista e o piano de vôo a c 
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mostrando na etiqueta, na tela do controlador principal, e na strip eletr6nica3, na tela do 

controlador assistente, inforrnaçoes necessárias ao controle, como identificaçao da 

aeronave, altitude e velocidade de vôo; 

- 	Subsistema de acesso direto radar: responsável por mostrar as informaçoes oriundas de urn 

radar selecionado diretamente na tela de visualizaçAo, scm tratamento de sIntese. Utiliza 

link de comunicaçao alternativo e e acionado quando a sIntese radar apresenta problemas; 

- 	Subsistema de gravaço e revisualizaçao: responsável pela gravação, em tempo real, de 

todos os dados e acoes tratadas no ambiente operacional do órgão, possibilitando sua 

posterior reprodução. Permite a seleçao de perIodos de tempo e dados especIficos, sobre os 

quais se deseja analisar eventos operacionais significativos, como ocorrências de tráfego 

aéreo ou monitoramento da qualidade dos serviços prestados, para seu aperfeiçoamento; 

- 	Subsistema de tratamento de inforrnaçoes aeronáuticas: tern como funcao perrnitir a criação, 

a rnanutençao e a consulta de urn conjunto de páginas e telas corn informacoes aeronáuticas, 

meteorológicas e outras de interesse operacional, para facilitar o acesso direto dos 

controladores a essas informaçOes; 

- 	Subsistema de supervisão: compreende dois tipos de supervisao de naturezas distintas. A 

supervisäo tcnica é responsável pelo rnonitorarnento e registro de dados do sistema. 

Executa tarefas de inicializaçao, controle e reconfiguraçao dos recursos de hardware, 

subsistemas e estado das conexöes logicas e fIsicas externas existentes, além de mostrar 

suas condiçoes de funcionarnento. A supervisäo operacional, por sua vez, é responsável pelo 

atendirnento as so! icitaçOes do supervisor da equipe de controle, que tern como 

responsabilidade gerenciar as configuraçoes do ambiente de trabalho e definir, para cada 

posicão, o setor de controle associado 

Ficha de controle, apresentada em meio eletrônico, q conté os dados relativos a progressao de urn vôo. 
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Subsisterna de visuaiizaçao: responsável pela apresentacäo da situacäo aérea de sIntese, 

cornposta pelas pistas, videomapas, dados brutos de radar, contornos de nuvens e dados de 

piano de voo associados. Recebe mensagens dos subsistemas STR e STPV, e faz as 

correiaçOes apropriadas entre pista e piano de voo. Está instalado nas consoles de 

visualizaçao e responde pela recepção e atendimento aos comandos gerados peios 

controladores por meio de várias interfaces homem-maquina predefinidas. 

Objetivos e questaes de auditoria 

	

1 .35. 	0 objetivo deste trabaiho foi verificar a operacionaiidade, a confiabiiidade e a 

Is  efetividade do sistema de visuaiizaçao radar X-4000, identificar se o sistema apresenta faihas, e se essas 

podem comprometer a segurança do trafego aéreo controlado peio Sisceab. Não houve intenção de 

estabeiecer conexão entre eventuais faihas encontradas corn fatos ou incidentes especIficos, e sim fazer 

urn diagnostico da situação do sisterna e indicar oportunidades de meihoria para o futuro. 

	

1.36. 	Alérn disso, devido a dependencia de recursos tecnologicos, a irnportância das 

teiecomunicaçoes para a prestaçao dos serviços de controie de trafego aéreo, e a oportunidade do tema 

ser abordado durante o presente trabaiho, resolveu-se inciuir as radiocornunicaçoes no escopo da 

auditoria. 

	

1.37. 	Durante a fase de planejarnento, foram formuladas dez questOes de auditoria sobre 

faihas, cobertura contratuai de rnanutençao, funcionalidades do sistema, treinamento dos usuários e 

piano de contingência para os ativos de Tecnoiogia da Informacao (TI): 

Qi - 0 sistema X-4000 apresenta faihas que comprometern a segurança do trafego adreo? 

Q2 - 0 sisterna X-4000 possui garantia contratuai que assegure sua rnanutençao? 

Q3 - As funcionaiidades do sisterna X-4000 atendem as necessidades dos usuários? 
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Q4 - Os usuários recebem treinamento corn frequência e qualidade necessárias para operar o 

sistema X-4000? 

Q5 - 0 sistema X-4000 possui piano de contingência formal, atualizado, divulgado e testado 

para os ativos de TI do ambiente operacional que atende as necessidades dos órgãos envoividos? 

Q6 - Existe dependência tecnoiogica do Decea em relaçao a Atech para desenvolvimento e 

manutençao do sistema X-4000? 

Q7 - Os requisitos técnicos do ambiente tecnoiogico do sistema X-4000 estão definidos 

formaimente, são atendidos e são suficientes para seu funcionarnento? 

Q8 - 0 sistema X-4000 apresenta interface amigável? 

Q9 - 0 funcionamento dos equipamentos radares garante a quaiidade do sinai que alimenta o 

sistema X-4000? 

Q10 - As radiocomunicaçoes do Sisceab atendem as necessidades dos órgãos de controle de 

trafego aéreo? 

	

1.38. 	Em virtude de, durante a fase de execução da auditoria, a equipe ter se deparado corn 

fatos reievantes referentes aos contratos efetuados entre o Decea e a Atech, decidiu-se tratar a questão 

seis em separado. Tai assunto está sendo tratado pela representaçao TC 003.806/08-7 que abrange 

também aspectos referentes a contratação por inexigibilidade e a adequacao dos valores praticados pela 

contratada. 

	

1.39. 	Sobre a questao 7, não foi possIvel verificar a aderência do ambiente tecnolOgico aos 

requisitos técnicos do sistema X-4000 devido ao fato de cada órgão de controie possuir versão diferente 

do sistema, corn ambientes e requisitos especIficos, o que inviabilizou a anáiise dentro do perIodo da 

auditoria. Em relaçao a questão 8, após entrevistar os controladores de voo verificou-se que a interfac/ 
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do sistema X-4000 é satisfatória e, por esse motivo, a equipe de auditoria direcionou os esforcos para 

questoes mais relevantes. 

	

1.40. 	Quanto as questoes 9 e 10, näo foi possIvel realizar estudo aprofundado sobre os 

equipamentos radares e de radiocomunicaçOes, em razão da diversidade de equipamentos utilizados, do 

conhecimento limitado da equipe sobre essas tecnologias e do tempo reduzido para conclusão dos 

trabaihos. Tais assuntos serão abordados como outros fatos relevantes nos parágrafos a. 

Estratégia metodologica e !imitaçoes 

	

1.41. 	Durante a fase de planejamento, a equipe co!etou informacoes sobre o sistema de 

tratamento e visualizaçao radar X-4000 em outros trabalhos efetuados pelo Tribunal, no relatório da 

Comissão Parlamentar de Inquérito do "apagäo" aéreo do Senado, em artigos da Internet e em matérias 

dejornais e revistas sobre o assunto. Buscou-se, dessa forma, entender o contexto de sua utilizacao no 

Sisceab, definir o escopo do trabaiho e formular as questoes de auditoria. 

	

1.42. 	No início da fase de exeduçäo, foi solicitado ao Decea, unidade gestora do sistema, que 

fizesse uma apresentaçäo sobre a arquitetura do sistema X-4000 e suas principais funcionalidades. A 

partir daI, foi realizada uma série de visitas a órgãos de controle de trafego aéreo, nas quais a equipe 

verificou o estado e as condicoes de uso do sistema e de seus equipamentos, conheceu os procedimentos 

de sua manutençao e identificou faihas e oportunidades de meihoria. Foram visitados os seguintes 

órgãos de controle de trafego aéreo: 

- 	Departamento de Controle do Espaco Aéreo (Decea) - Rio de Janeiro; 

- 	Centro de Gerenciamento da Navegação Aérea (CGNA) - Rio de Janeiro; 

- 	10 Centro Integrado de Defesa e Controle do Espaço Aéreo (ACC-BS) - Brasilia; 

- 	40  Centro Integrado de Defesa e Controle do Espaço Aéreo (ACC-AZ) - Manaus; 

- 	Destacamento de Controle do Espaco Aéreo Eduardo Gomes (APP-EG) - Manaus; 
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Destacamento de Controle do Espaço Aéreo do Galeão (APP-RJ) - Rio de Janeiro; 

- 	Destacamento de Controle do Espaço Aéreo de São Paulo (APP-SP) - São Paulo. 

	

1.43. 	Em cada visita, realizaram-se entrevistas corn técnicos, gestores e controladores de vôo, 

todos selecionados pelo próprio Decea. No total, foram entrevistadas aproximadamente 30 pessoas. 

Todas as entrevistas ocorrerarn nos respectivos órgãos, foram acompanhadas pelos gestores e seguiram 

questionário previamente elaborado. 

	

1.44. 	Além disso, verificou-se a existência de fatos relevantes nos extratos de entrevistas, no 

Livro de Registro de Ocorrências4  dos órgaos operacionais, no sistema de registro da Situacao dos 

Meios Operacionais5  preenchido pela equipe técnica, nos Registros de Medidas Restritivas6, nos 

Relatórios de Perigo7, nos Relatórios de Atendimento ao Cliente 8  da empresa Atech, em imagens da 

revisualização radar9, no relatOrio de indisponibilidades do Centro de Gerenciamento da Navegação 

Aérea (CGNA)1°  e no relatório da Comissão Parlamentar de Inquérito (CPI) do "apagão" aéreo do 

Senado. 

	

1.45. 	Foram solicitados, por meio de ofIcios de requisicao, documentos relativos ao 

desenvolvimento, a rnanutenção e a operação do sistema. Ao final das visitas, para proceder a coleta de 

evidências, foram solicitadas cópias de alguns dos documentos citados no paragrafo , datados de 

dezembro de 2006 a setembro de 2007. Para facilitar o acesso as evidências, apenas algumas foram 

autuadas no processo. As evidências não autuadas ficarão arquivadas na Secretaria de Fiscalizaçao de 

Tecnologia da Informação (Sefti) corno papéis de trabalho, caso haja necessidade de consultá-las. 

Livro onde são registradas, pelos controladores de vôo, as ocorrências anorrnais que ocorrem durante Os turnos de servico. 

Sisterna onde são registradas, pelos técnicos, as inoperancias dos equipamentos e sistemas de visualizaçao radar e telecomunicaçoes. 

Anotaçoes a respeito das medidas restritivas ao fluxo das aeronaves que são adotadas pelos Orgãos de controle para evitar a saturaçao da 
operacao. 

Docurnento que contérn o relato de fatos perigosos, ou potencialmente perigosos, para a atividade aérea e que permite a autoridade 

competente o conhecirnento dessas situaçOes corn a finalidade de adotar medidas corretivas adequadas e oportunas. 

Relatório produzido pela ernpresa Atech corn detaihes sobre os atendirnentos para corrigir as faihas do sistema. 

Reproducao de irnagens feitas a partir de gravaçOes da operaçao de controle. 

0 Relatório sobre as inoperãncias de equipamentos do Sisceab utilizado pelo CGNA para traçar cenários e dirninuir seu impacto na op a 
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1.46. 	Para verificar a veracidade das informaçoes recebidas e observar se as faihas apontadas 

foram adequadamente registradas nos locais devidos, a equipe realizou entrevistas, observação direta da 

operação do sistema e análise de documentos. Na fase final da execução, foi feita uma visita tcnica a 

sede da empresa Atech em São Paulo, para sanar dtIvidas levantadas no decorrer dos trabalhos. 

	

1.47. 	Foram utilizados como critérios de auditoria os controles previstos na NBR ISO/lEG 

17799:2005, da Associaçao Brasileira de Normas Técnicas (ABNT), e no Cobit 4.1 (Control OBjectives 

for Information and related Technology), da Information Systems Audit and Control Association 

(Isaca), além da Constituicão Federal de 1988, da legislacao federal e do conhecimento da própria 

equipe de auditoria. 

	

1.48. 	A norma ISO/lEG 17799, código de práticas para gestao da segurança da informaçao, 

foi nacionalizada pela ABNT em 30 de setembro de 2001 e sua segunda versão, a NBR ISO/TEC 

17799:2005, foi utilizada como referência neste relatório. Já o Cobit, disponIvel no endereço eletrônico 

www.isaca.org, destina-se a prover urn modelo de boas práticas para governança de tecnologia da 

inforrnaçao. Seus objetivos de controle estão divididos em quatro grandes grupos, cujas iniciais foram 

utilizadas neste relatório: Planejar e Organizar (Plan & Organise - P0), Adquirir e Implementar 

(Acquire & Implement - AT), Entregar e Suportar (Deliver & Support - DS) e Monitorar e Avaliar 

(Monitor & Evaluate - ME). 

	

1.49. 	De maneira geral, a equipe teve acesso a todas as informaçoes solicitadas. Porém, houve 

algurnas limitacOes aos trabaihos da equipe: cada órgao visitado possui equipamentos de hardware e 

versöes de software diferentes, o que aumentou o tempo necessário para o conhecimento de cada 

ambiente operacional; clima organizacional tenso, em virtude dos ültimos acontecimentos relacionados 

ao controle de trafego aéreo, fato que pode ter influenciado as informaçoes prestadas; presença de 

oficiais durante as entrevistas corn os controladores, o que pode ter causado constrangirnento na 

emissão de suas opiniOes, por medo de represálias; divergência entre as opiniöes dos gestores e dos 

usuários do sistema, o que dificultou o entendimento sobre a situação real do sistema; impossibilidade 
fl2 
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de visitar todos os órgäos que utilizarn o sistema; impossibilidade de realizar benchmarking°  

internacional para comparar o sistema corn outros sirnilares; quantidade de membros na equipe (dois 

analistas) menor que a planejada (quatro analistas); necessidade de produzir dois relatórios distintos, urn 

deste processo e outro para o TC n° 023.499/2007-3 (Syncromax); conhecimento insuficiente da equipe 

em tecnologia radar e radiocomunicaçoes. 

Volume de recursos fiscalizados 

	

1 .50. 	Para o cálcuio do volume de recursos fiscalizados, no total de R$ 40.325.272,12 

previstos para 2008, foram considerados o valor de R$ 5.625.272,12, do contrato anual de manutencao 

do sistema (contrato de despesa n° 22/DECEA/2007, anexo II, fis. 251/270), a previsäo das despesas de 

custeio no valor R$ 23.800.000,00 para o ano de 2008, e o planejamento de gastos corn implantação e 

substituiçao do sistema para os anos de 2008 a 2017, na media de R$ 10.900.000,00 por ano. 

	

1.51. 	0 valor de R$ 23.800.000,00 foi obtido da sorna dos valores da ação '3133', fase 

'vigilancia radar', itens 'STVD CINDACTA - STVD APP - STVD DTCEA/TWR - STVD CODA' 

(pianilha "Pianejamento despesas SISCEAB 2008-2017.xls", cd-rom anexo). Já o valor de R$ 

10.900.000,00 decorre do item 4 da secäo 'Fatores de Pianejarnento' da planilha e corresponde ao 

somatório da divisão dos valores totais peio ni:Irnero de anos de cada perlodo. Durante o curso dos 

trabalhos não foi possIvel levantar os valores gastos corn o desenvoivirnento do sistema. 

BenefIcIos estimados 

	

1.52. 	As deterrninaçOes e recornendaçoes do Tribunal de Contas da União para o 

aperfeiçoamento da gestao do sistema X-4000 forarn no sentido de que o Decea adote rnedidas para 

reduzir a quantidade de falhas apresentadas na console de visualização radar e meihore a qualidade, a 

disponibilidade e o tratamento de erros do sinai radar 

Processo por niclo do qual uma empresa verifica e/ou aperfeiçoa os meihores desempenhos de outras empresas em determinada atividade. 
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1 .53. 	Dessa forma, os benefIcios estirnados são a melhoria na qualidade das informaçOes 

geradas pelo sistema corn consequente aumento da segurança do trafego aéreo, aim de mudanças na 

forma de atuacao, planejamento e gestão do sistema peio Decea. 

2. 	0 sistema X-4000 e a segurança do traf ego aéreo 

2.1. 	A primeira questão de auditoria buscou identificar se o sistema X-4000 apresenta faihas 

que comprometem a segurança do tráfego aéreo, ponto principal deste trabaiho. Na análise, buscou-se 

também identificar se o sistema possui tratamento adequado de exceçoes. 

Achado I - Ocorrência de faihas que podem corn prorneter a segurança do trãfego aéreo 

2.2. 	Desde o final de 2006, o Brasil passou a enfrentar uma crise sem precedentes no seu 

setor de transporte aéreo. Algumas das causas apontadas para essa crise são problemas no sistema de 

controle do espaco aéreo brasileiro, corno panes em equipamentos e sistemas de radar e cornunicacOes, e 

rnanifestaçoes de protesto promovidas por controiadores de vôo, o que vem causando atrasos e 

congestionamentos nos principais aeroportos do pals e diminuiçao do grau de confiabilidade dos 

serviços de controle de trafego aéreo prestado as aeronaves nacionais e internacionais que cruzam o 

espaco aéreo brasileiro. 

2.3. 	De acordo corn o relatório da CPI do "apagão" aéreo do Senado, as autoridades 

aeronáuticas não dispoem de urn diagnostico compieto da situação e de urn piano de investirnentos para 

superar as dificuidades existentes. 

S 2.4. 	Adernais, segundo o Piano de Desenvoivirnento do Sistema de Controle do Espaço 

Aéreo para o biênio 2006/2007 (PCA 35 1-1 PDSCEA - 2006.doc)12, aprovado por portaria do Decea em 

21 de novembro de 2005, a capacidade do Sisceab para atender o crescente trafego aéreo do pals está 

cornprornetida. Na ausência de investimentos, ate mesmo a manutençao da capacidade atuai corre risco 

de ser dirninulda, uma vez que os sisternas de vigiiância radar e de teiecornunicaçoes do Sisceab 

possuem iirnitacoes operacionais e muitos dos equipamentos instalados, devido ao tempo de uso e a 
Documento reservado arquivado na Sefti. 
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tecnologia e conceitos antigos empregados, nao tern atendido as exigências das operacOes aéreas nem 

possibi I itado eventuais aperfeiçoamentos. 

2.5. 	 Ainda de acordo corn esse piano de desenvoivimento, os principais probiemas 

enfrentados pelo Decea devido a obsolescência e a limitacão tdcnica dos equipamentos e sistemas do 

Sisceab, diante da continua evoluçao tecnoiógica e do aurnento da demanda por novos serviços, são: 

Demora na execucão de processos adrninistrativos e no recebimento dos 

itens adquiridos; 

Diversidade de equipamentos e sistemas assistidos; 

S 
Descontinuidade industrial e comercial de produtos, componentes e 

materials; 

Necessidade de pessoai para atendimento as atividades de logIstica; 

Pequena disponibilidade de pessoai especializado; e 

Custo elevado das aquisiçöes de material e das contrataçOes de serviços para 

manutenção, revitaiização ou modernizaçao de equipamentos e sistemas. 

2.6 
	

Segundo depoimento de controladores a CPI do "apagão" aéreo do Senado, o aumento 

no rigor do controle de trafego aéreo se deve, entre outros fatores, a falta de confianca no sistema de 

tratamento e visuaiizaçao radar X-4000, que apresenta faihas constantemente (item 5.2.10 do 

S ReiatorioCPlSenadoApagaoll200703 .rtf, cd-rom anexo), e as deficiências na infra-estrutura 

aeroportuária, decorrente de crescimento da demanda acima do esperado, o que gerou saturação da 

capacidade de controle do espaco aéreo. Em entrevistas dadas a equipe de auditoria, controiadores 

confirmaram a ocorrência de falhas no sistema X-4000 e afirmaraque essas faihas diminuem a 

confiança no sistema e aumentam o nIvel de estresse da operaçao7 
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2.7. 	Por outro lado, na opinião dos gestores do Decea, expressada em entrevistas a equipe, as 

faihas apresentadas pelo sistema X-4000 são inerentes a tecnologia radar, não comprometem a 

segurança da operação e ocorrem também nos demais sistemas de visualização radar utilizados no resto 

do mundo. Afirmam que as faihas ocorrem na deteccao do sinai radar e são decorrentes, em sua maioria, 

de interferências do meio atmosférico e reflexão de obstácuios indesejados. Informaram, ainda, que a 

manutencão dos equipamentos está em dia e que não são necessários investimentos no Sisceab além do 

previsto no orcamento. 

	

2.8. 	Diante dessa divergência de opiniOes, foi feita observação direta da operacão do sistema 

nos órgãos visitados (paragrafo ) e anáiise dos registros de ocorrências operacionais (paragrafo). A 

observação consistiu em, após receber uma explicacão inicial sobre a area, assistir a operacão dos 

controladores e indagar sobre as funcionaiidades, deficiências e oportunidades de meihoria do sistema. 

Cada drgão apresentou particularidades e faihas especIficas e, como as versOes do sistema instaladas em 

cada órgao são diferentes, não é possIvel afirmar se elas repetem-se ou não nos demais órgãos. 

	

2.9. 	A partir dessas observaçOes, da análise documental e dos extratos de entrevistas 

realizadas corn controladores e tdcnicos do sistema (cd-rom anexo), foram observadas as seguintes 

faihas no sistema X-4" 
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Faiha Descricdo Conseguências e ocorrências 
Alvos falsos Alvos 	que 	representam 	aeronaves A apresentação de alvos falsos e mültiplos, além d 

inexistentes 	são 	apresentados 	na duplicacao, espelhamento e defusão de alvos, desvia 
console de visualizaçao. atencao dos controladores e gera incertezas sobre sw 

veracidade. Na dilivida, as aeronaves são orientadas Alvos Ocorrência de vários alvos falsos nurn 
miiltiplos mesmo setor de controle. fazer manobras para prover sua separação de outra: 

inexistentes 	ou 	alertadas 	para 	prover 	sua 	própri Duplicação de Duplicação de alvo real, que passa a 
alvos ser apresentado como dois alvos lado separacão. 	Essa 	situaçao 	pode 	gerar 	gast 

a lado no mesmo setor. desnecessário de combustIvel e aurnentar o nIvet d 
estresse de controladores e photos. Em determinado: Espelharnento Duplicaçao de alvo real, que passa a 

de alvos ser apresentado como dois alvos em órgãos, como no controle de aproximação do Rio d 
setores distintos, separados por 900  ou Janeiro, a incidência de alvos falsos é constante, o qu 
180°, que se afastam ou se aproxirnarn pode induzir os controladores a desconsiderarem tai: 
como num espelho. alvos 	sern 	tornar 	qualquer 	açao. 	Essa 	situacão 

preocupante, pois, corn a repeticão da ocorrência d Defusão de al- Separacão 	de 	alvos 	dos 	radares 
vos primário 	e 	secundário 	referentes 	a alvos falsos, urn alvo real pode ser confundido con 

mesma aeronave, 	que passa a ser alvo falso e a separação entre duas aeronaves deixar dt 
apresentada como duas aeronaves em ser feita, 	o que coloca em risco 	a 	segurança ch 
trajetórias diferentes. operação. Ha ocorrência de alvos falsos em todos 0: 

órgãos visitados. 
Variaçoes 0 	sistema 	apresenta, Tais variaçOes podern gerar ernissão de instruçoe: 

indevidas de inesperadamente, 	variaçöes 	na incorretas e questionamentos desnecessários por part 
direcão, altitude e/ou velocidade das dos 	pilotos 	(o que congestiona as comunicacoes) 

altitude e/ou aeronaves. acionarnento indevido de alarme anticolisão ou at 
velocidade mesmo situaçOes de risco real para a 	operação, um 
na vez que as separacOes entre aeronaves serão provida: 
apresentaçao corn base em inforrnacOes incorretas. 
radar As variaçOes foram citadas nos centros de controle d 

area de Brasilia e de Manaus. 
Falhas 	na 0 sistema deixa de detectar aeronaves Falhas na deteccão impedern a prestação do serviço th 
detecçao 	de voando em areas corn cobertura radar. vigilancia radar. Se a aeronave não fizer contato corn 
aeronaves 	em órgão de controle, a situacão se torna mais grave, poi: 
areas 	corn não ha como prover a separacao das outras aeronave: 
cobertura corn essa não detectada. Foi registrada sua ocorrênci 
radar no 	controle 	de 	aproximaçao 	do 	Rio 	de 	Janeir 

(corredor visual do litoral norte) e nos centros d 
controle 	de 	area 	de BrasIlia 	(regiao 	BrasIlialSeto 
Norte) e de Manaus (regiao de Altamira). 

Perda 	de 0 	sistema 	deixa 	de 	detectar, Quando ha perda de contato radar, o serviço d 
contato radar inesperadamente, 	aeronaves 	que vigilãncia radar deve ser interrompido. 0 problema 

vinham sendo detectadas. que, quando ha várias aeronaves sendo controladas, 
controlador pode não perceber que houve essa perth 
de 	contato 	e 	o 	sistema 	não 	emite 	alerta. 	Outr 
problema ocorre quando a perda de contato radar 
constante, pois, se houver urn acidente, o controlado: 
pode achar que houve apenas mais uma perda d 
contato 	radar e 	deixar 	de 	tomar 	as 	providência: 
necessárias, como o acionarnento das equipes de busc 
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Faiha Descricdo Consegüências e ocorrências 
e 	salvamento. 	Quanto 	mais 	rápido 	for 	ess 
acionamento, maiores são as chances de sobrevivência 
Foi apontada no controle de aproximaçäo do Rio d 
Janeiro (corredor visual do litoral forte) e nos centro 
de controle de area de Brasilia (regiao BrasIlialSeto 
Norte) e de Manaus (região de Altamira). 

Acionamento Quando 	a 	separaçao 	entre 	duas 0 	alerta 	anticolisão 	é 	importante 	para 	que 	o 
de 	alerta aeronaves atinge os valores rnInimos controladores 	sejam 	avisados 	sobre 	situaçoes 	qu 
antico isai 
com 	alvo previstos, o sistema emite urn alerta requerem acOes corretivas. A ausência de acionament( 

falso 	e 	ndo visual para os controladores. Porém, do alarme permite que a situacao evolua para nIvei 
acionamento em algumas situacoes, o sistema não mais graves, caso o controlador não perceba, e sei 
corn 	alvo emite o alarme ou emite de forma acionamento indevido eleva o nIvel de tensão do 
real indevida sem que os valores mInirnos controladores. 	Esse fato foi 	relatado 	no centro di 

tenham sido atingidos. controle de area de Brasilia. 
Troca mornen- Quando 	ha 	fusão 	de 	alvos 	de A 	troca 	mornentânea 	de 	informaçoes 	pode gera 

tanea 	de 
de 

aeronaves 	voando 	em 	nIveis emissão de instruçöes incorretas e 	questionamento: 
etiquetas 
inforrnaçoes diferentes, 	as 	etiquetas 	ficam desnecessários 	por 	parte 	dos 	pilotos 	(o 	qw 

quando 	ha momentanearnente trocadas depois da congestiona as comunicacoes), acionamento indevid 
fusão 	de separacão dos alvos. de alarme anticolisão ou situaçOes de risco real th 
alvos 	de operacao, uma vez que as separacoes entre aeronave: 
aeronaves serão providas corn base em informacOes incorretas 
voando 	em Esse fato foi indicado no controle de aproximacão d niveis 
diferentes Manaus. 

Perda 	da 	alti- 0 	sistema 	deixa 	de 	apresentar 	a A altitude das aeronaves é uma informaçao importante 
metria informaçao de altimetria recebida do pois a separação vertical entre os vôos baseia-se nela 
indicada 	pelo transponder. Quando ha perda dessa informacao, os controladore: 
transponder tern que se basear nas inforrnacoes fornecidas peli 

piloto e deixam de utilizar separacAo vertical mInim 
reduzida, o que diminui a quantidade de aeronave: 
voando no mesmo espaço aéreo e, consequentemente 
leva a adoção de rnedidas restritivas. Foi citado pel 
centro 	de 	controle 	de 	area 	de 	Brasilia 	(regiã 
B ras il ialSetor Norte). 

Perda de infor- Problemas no processamento da ficha A 	strip 	eletrônica 	contém 	todas 	as 	inforrnaçoe: 
maçoes 	do de progressao de vôo vêm causando relevantes sobre um vôo. No campo observaçOes sa( 
campo perda 	de 	informaçoes 	do 	campo inseridas 	informaçoes 	adicionais, 	geralmente 	sobo 
observaçOes da observaçOes da strip eletrônica. situacOes 	anormais 	do 	vôo 	que 	merecern 	atencac 
strip eletrônica especial. A perda dessas informaçoes pode gerar um 

situação de risco, principalmente se houver troca di 
controladores e a informaçao deixar de ser transmitith 
verbalmente. Essa ocorrência foi registrada no controk 
de aproximaçao de Manaus. 

Mudanca 	de Algumas quadrIculas do espaço aéreo A mudança de posição de alvos quando ha cornutaçã 
posiçao 	de possuem urn imnico radar na detecçao de radares no modo mono causa insegurança no: 
alvos 	quando das 	aeronaves 	(modo 	mono), 	sem controladores, que ficam sem saber qual radar est 
ha 	comutacão executar sIntese. Durante a troca de enviando a informaçao incorreta. Além disso, pod 
de radares no radares no modo mono, por exemplo, gerar 	emissão 	de 	instruçoes 	incorretas 
modo mono entre duas quadrIculas, o alvo dá urn questionamentos desnecessários por parte dos piloto: 

salto 	de 	posicão, 	quando 	deveria (o que congestiona as comunicacoes), ou situaçOes d 
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Faiha Descriço Conseguências e ocorrências 
manter trajetória constante. risco real da operação, uma vez que as separaçoe 

serão providas corn base em informaçoes incorretas. C 
problema foi verificado no controle de aproximacAo d( 
Rio de Janeiro. A situaçäo é mais grave peio fato de 
na dpoca da auditoria, a area de controle terminal d 
Rio possuir apenas dois radares em operacao, sendt 
urn apropriado para o controle de aproximacäo (rada 
do Gaieão) e o outro apropriado para o controle de rot 
(radar do Pico do Couto, corn frequência de rotaçã 
mais lenta). Esse fato prejudica a operacão na area d 
controle terminal do Rio, pois, nos setores coberto: 
apenas pelo radar do Pico do Couto, as separaçOe 
usadas são maiores, o que afeta o fluxo das aeronave 
e leva a adocao de medidas restritivas. 

Defasagem do Separacao 	de 	aivos 	dos 	radares A defasagem entre alvo primário e alvo secundári 
alvo primári o 	e 	secundário 	referentes 	a gera dividas em relaçao a posicão real da aeronave, 
primario em 
relar'ão 	ao mesma aeronave, 	que 	passa a 	ser 

- 
que provoca a Interrupçao do serviço de vigilanci 

5' alvo apresentada como duas aeronaves em radar e aumenta o nIvel de estresse de controladores 
secundário mesma trajetória corn distanciamento piiotos. Foi reportada no controle de aproximação d( 

crescente entre os alvos. Rio de Janeiro. 

Quadro I - Faihas do sistema X-4000 

2.10. 	Cabe ressaitar que, apesar das faihas encontradas, todos os representantes do Decea 

entrevistados (gestores, técnicos e controiadores) demonstraram profissional ismo, capacidade técnica e 

envidam esforcos contInuos para meihorar e corrigir as deficiências do sistema. 

Critérios 

Item 12.2.113  da ABNT NBR ISO/lEG 17799:2005; 

Item 12.2.2' da ABNT NBR ISOIIEC 17799:2005; 

Item I 2.2.4's  da ABNT NBR ISO/IEC 17799:2005; 

Item 12.6.116  da ABNT NBR ISO/IIEC 17799:2005. 

Evidéncias 

a) Piano de Desenvoivimento do Sisceab para o biênio 2006/2007'; 

° 	12.2.1 - Validação dos dados de entrada - Convém que os dados de entrada de aplicaçoes sejam validados para garantir que são corretos e 

apropriados. 

14 	
12.2.2 - Controle do processamento Intemo - Convém que sejam incorporadas, oils aplicacOes, checagens de validação corn o objetivo de 

detectar qualquer corrupção de inforrnaçoes, por erros ou por acoes deliberadas. 

15 	
12.2.4 - Validaçao de dados de salda - Convém que os dados de saIda das aplicaçoes sejam validados para assegurar que o processamento 

das informacoes armazenadas está correto e é apropriado as circunstâncias. 

12.6.1 - Controle de vulnerabilidades técnicas - Convém que seja obtida informaçao em tempo hábil sobre vulnerabilidades técnicas dos 

sistemas de informacão em uso, avaliada a exposicão da organizacão a estas vulnerabilidades e tomadas as medidas apropriadas para lidar 

corn os riscos associados. 

Documento reservado arquivado na Sefti. 
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b) Relatório da CPI do "apagao" aéreo do Senado (RelatorioCPlSenadoApagao2007ol.rtf e 
RelatorioCPlSenadoApagaoll200703 .rtf, cd-rom anexo); 

 Extratos de entrevistas (cd-rom anexo); 

 Livro de registro de ocorrências, relatório de perigo, registro de medidas restritivas, situaçäo dos 
meios operacionais, relatório de atendimento ao cliente, fotos da revisualizaçäo radar: 

• Alvos falsos: anexo I (fls. 4,9, 10, 19, 32, 41, 45, 66, 69, 74, 81, 94, 113 e 117) e anexo II (fls. 120, 
133, 169, 187, 196, 200, 274, 275, 276e 281); 

• Alvos miIltiplos: anexo I (fls. 14, 17, 32, 37, 73, 83, 91, 115 e 116) e anexo II (fls. 153, 167, 188, 
189, 192, 193, 194, 195, 196, 198, 199, 200, 202, 206, 208, 209, 210, 212, 276, 277, 278, 279, 284e 
287); 

• Dupiicaçao de alvos: anexo I (fls. 2,6,9, 12, 16, 21, 22, 25, 36, 41, 50, 55, 69, 70, 72, 82, 84 e 88) e 
anexo II (fls. 120, 134, 135, 136, 137, 138, 139, 140, 170, 190, 191, 204, 205, 213, 276, 277, 278, 
279, 284 e 287); 

• Espeihamento de alvos: anexo I (11. 15) e anexo II (fls. 199 e 211); 

• Defusäo de alvos: anexo I (ft 50) e anexo II (fi. 281); 

• Variaçoes indefinidas de direço (proa), altitude e/ou velocidade na apresentação radar: anexo I (fls. 
3,5,6,9,13, 17,20,22e32)e anexo ll(fls. 159, 160, 161, 162, 165e 166); 

• Faihas de deteccao de aeronaves em areas com cobertura radar: anexo I (fls. 7, 51 e 90); 

• Acionamento de alerta anticolisäo corn alvo falso e näo acionamento corn alvo real: volume 
principal (fi. 45), anexo I (fls. 2, 24, 68, 74, 96, 97 e 	117) e anexo II (fls. 120, 274 e 276); 

• Troca mornentãnea de etiquetas de informacoes quando ha fusão de alvos de aeronaves voando em 
nIveis diferentes: anexo II (fi. 288); 

• Perda de contato radar: volume principal (fi. 43), anexo I (fls. 8, 11, 12, 15, 44, 78, 79, 92 e 95) e 
anexo ll(fls. 148, 157, 172, 177, 179, 183 e276); 

• Perda da altimetria indicada pelo transponder (modo C): anexo I (fls. 66, 83, 84, 87, 93 e 114) e 
anexo II (fls. 144, 275, 280, 281, 284 e 288); 

• Perda de informacoes do carnpo observaçOes da strip eletrônica: volume principal (fI. 43), anexo I 
(fls. 53, 55, 56, 59, 80 e 89) e anexo II (fls. 133, 137, 138, 139, 140, 158, 280, 285 e 286); 

• Mudanca de posicäo de alvos quando ha comutaçäo de radares no modo mono: extratos de 
entrevistas (cd-rom anexo); 

• Defasagem do alvo primário em relacio ao alvo secundário: anexo I (fls. 55 e 60). 

Causas 

 Implementaçao em desconformidade corn as especificacoes de requisitos do sistema; 

 Erros na deteccao do sinai radar; 

 Formaçao inadequada da sIntese radar, quando combina sinais de radares de rota e de terminal corn 
frequencias de rotaço diferentes; 

 Validaçao inadequada dos dados de entrada; 

 Processamento inadequado dos dados; 

 Validaçao inadequada dos dados de saIdj" 
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Efeitos reais e potenciais 

Apresentaçao de informaçoes incorretas na console de visualizaçao radar; 

Interrupção do serviço de vigilância radar; 

Adoçao de medidas restritivas ao fluxo de aeronaves; 

Emissão de instruçOes incorretas e questionamentos desnecessários por parte dos pilotos, o que 
congestiona as comunicaçoes; 

Situacoes de risco real da operação, uma vez que separaçoes são providas corn base em informaçoes 
incorretas; 

Aumento do nIvel de estresse dos controladores; 

Comprometimento da segurança dos serviços prestados. 

Conclusdo 

	

2.11. 	Conforme constatado em entrevistas e na análise documental, os controladores tern 

alertado reiteradamente sobre as deficiências técnicas dos equipamentos e do software. Além disso, 

afirmam que parte dessas deficiências estariam sendo ignoradas pelas autoridades aeronáuticas. Os 

registros tern sido igualmente insistentes corn o fato desses problemas não receberem a devida atencao. 

A situacao apresentada pelos controladores está em desacordo corn a opinião dos gestores do Decea, 

que afirmaram que as faihas existentes não comprometem a seguranca do serviço de controle de trafego 

aéreo. 

	

2.12. 	Na auditoria, por meio da análise dos diversos registros de ocorrências dos órgaos de 

controle de trafego aéreo visitados, além de entrevistas e da observaçao direta da operaçao pela equipe, 

evidenciou-se a existência de faihas na detecçao dos sinais de radar e no sistema X-4000. Ademais, 

observou-se que o Decea não possui parâmetros definidos para avaliaçao de tolerância a faihas. 

	

2.13. 	Dessa forma, a equipe de auditoria concluiu que as faihas encontradas podem 

comprometer, de modo isolado ou em conjunto corn outros fatores, a segurança dos vôos, o que torna 

necessária a adoçao de medidas do Decea para corrigi-las. 

Proposta de encaminhamento 

	

2.14. 	Determinar ao Decea que: 

EstracIi d 	a Negra, 2835, Säo Jorge. Manaus. Am 
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adote medidas para reduzir a quantidade de faihas apresentadas na console de visuaiizaçAo radar, 
em especial para meihorar a qualidade e a disponibilidade do sinai radar e o tratamento de erros no 
sinai radar, em conformidade corn as especificacoes do sistema; 

prornova aiteracoes no sistema para executar vaiidação de dados de entrada, controle do 
processamento interno de dados e validação de dados de saIda, em conformidade corn o previsto nos 
itens 12.2.1, 12.2.2 e 12.2.4 da ABNT NBR ISO/IEC 17799:2005. 

2.15. 	 Recomendar ao Decea que impiemente, corn base nas diretrizes previstas no item 12.6.1 

da ABNT NBR ISO/IEC 17799:2005, procedirnento formal e padronizado de análise das ocorrências de 

problemas técnicos registradas pelos controladores de vôo e técnicos dos órgãos do Sisceab. 

Achado I! - Tratamento inadequado de excecães (dados incorretos) 

2.16. 	Sistemas de controle de trafego aéreo são de missão crItica'8  e concebidos para 

trabalharem 24 horas por dia e sete dias por semana. Para alcançar essa condicao, esses sistemas devem 

ser tolerantes a faihas19. Para manter a confiabilidade e a disponibilidade dos serviços, é necessário o 

uso de técnicas de tratamento de exceçoes para evitar inoperãncias ocasionadas pela entrada de dados 

incorretos. Tais técnicas devem tratar as situacoes excepcionais desde a fase de especificação dos 

requisitos do sistema, estendendo-se pelas atividades de projeto, implementação e testes. 

2.17. 	De fato, o item 3.11 do documento de especificacao de requisitos do sistema X-4000 do 

controle de aproximaçao de São Paulo (anexo II, fls. 249/250) prevê o uso de técnicas defensivas de 

programaçao, a firn de assegurar que o ingresso de dados e cornandos inesperados não resultem em 

comportamentos anôrnalos do sistema. 

2.18. 	Entretanto, nos registros de ocorrências e nas entrevistas corn gestores, controladores e 

técnicos do sistema, foram observadas falhas de tratamento de excecoes em aigumas situacoes em que 

ha ingresso de dados ou comandos não esperados no sistema. 

2.19. 	Em entrevista, foi citado o caso, ocorrido na iiltima semana de agosto de 2007, em que 

faihas no protocolo de transmissão de dados do radar de São Roque (SP), que estava em rnanutenção, 

18 	Ambiente tccnológico construldo para evitar a paralisaço de serviços computacionais e a perda de dados importantes a urn ne 	I 

9 
A tolerância a faihas consiste em recursos na arquitetura do sistema, por meio de hardware ou software, para deteccao de rros, diag óstico, 

recuperacao e reconfiguraçao do ambiente operacional. 
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tornararn o sistema do controle de aproxirnação de São Paulo inoperante. Outro fato ocorreu em 

Manaus, quando a colocacao acidental de urn livro sobre o teciado de uma console de visualizaçao 

gerou entrada de dados incorretos que o sistema não conseguiu tratar, levando-o a inoperãncia. 

	

2.20. 	Porém, o fato relatado mais grave aconteceu no centro de controle de area de Brasilia 

(ACC-BS), onde, em 18 de marco de 2007, houve parada dos dois computadores responsáveis pelo 

processamento do subsistema de tratamento de pianos de voo, o que causou sua indisponibilidade. Esse 

fato ocasionou a perda das informaçOes sobre piano de vôo de todas as aeronaves que voavam na area 

de Brasilia, e a adoçao de medidas restritivas ao fluxo do trafego aéreo. 

	

2.21. 	Supostarnente, conforme informado pela equipe técnica do ACC-BS, a causa foi o 

recebimento de urn parâmetro incorreto que derrubou o computador principal. 0 computador 

redundante, que rnantérn uma tabela de parâmetros recebidos do servidor principal, recebeu esse mesrno 

parametro e também ficou indisponIvel, o que caracteriza a propagacão de erros. Esses fatos motivaram 

a elaboraçao do Relatório Atech no 0311/2007 (anexo II, fis. 242/244) que apontou uma série de 

melhorias a serem implantadas no ACC-BS para corrigir essa fragilidade do sistema. 

	

2.22. 	A questao referente ao tratarnento de exceçoes no sistema X-4000 foi discutida corn 

técnicos da Atech em reunião realizada em l°de novembro de 2007. Segundo esses técnicos, já houve 

uma série de modificaçoes no software corn o objetivo de corrigir as deficiências apresentadas no ACC-

BS. Todavia, a equipe de auditoria constatou que o fato de diferentes versOes serem utilizadas em cada 

órgao dificulta a garantia de robustez do software. 

Critérios 

Item 3.11 da especificaçao de requisitos do sistema X-4000 do controle de aproxirnaçAo de São 
Paulo (anexo II, fls. 249/250); 

Item 12.2.1 da ABNT NBR ISO/lEG 17799:2005; 

Item 12.2.2 da ABNT NBR ISO/IEC 17799:2005. 

Evidências 
 

a) Livro de registro de ocorrências (anexo I, fls. 38, 45, 67, 85 e 98); 
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tel. 3671-1094 3625-5051 celular 8126-3210 e-mail jrhcy?sdo@hotniail.com.br  



• 
DEFEN  

Thom as Ludisti(er 
AudIorhth12' C JN. 

Relatório técnico (anexo I, fi. 100); 

Relatórios de atendimento ao cliente (anexo II, fls. 142, 143, 149 e 154); 

Extratos de entrevistas (cd-rom anexo); 

RelatOrio Atech n° 03 1 1/2007 (anexo II, fls. 242/244). 

Causas 

a) Näo implementaçäo de técnicas de tratamento de excecöes e de programação defensiva adequadas. 

Efeitos reais e potenciais 

Inoperância do sisterna sob condicoes de exceçäo; 

Interrupçao da prestação do serviço de vigilancia radar; 

AdoçAo de medidas restritivas ao fluxo das aeronaves; 

Aumento do nIvel de tensão dos controladores; 

e) Comprometimento da seguranca dos serviços prestados. 

Conclusão 

	

2.23. 	0 sistema X-4000 requer disponibilidade de 24h por dia e sete dias por semana. Para 

tanto, deveria utilizar técnicas de tratamento de exceçOes para minimizar a ocorrência de inoperâncias 

causadas pela entrada de dados incorretos. No entanto, conforme constatado pela equipe de auditoria, o 

tratamento de excecOes do sistema é inadequado. Em reunião realizada na sede da Atech, os técnicos da 

empresa admitiram a existência do problema e reconheceram serem necessárias alteracoes no sistema 

para torná-Io mais robusto. 

	

2.24. 	Face ao exposto, conclui-se que o sistema apresenta deficiências no tratarnento de 

excecOes e que essas deficiências diminuem sua disponibilidade. Portanto, cabe ao Decea exigir que a 

empresa contratada faca as verificaçOes e alteracoes necessárias para corrigir as deficiências apontadas. 

Proposta de encaminhamento 

	

2.25. 	Determinar ao Decea que aperfeicoe o tratamento de excecöes do sistema X-4000, a 

validaçao de dados de entrada e o controle do processamento interno, em conformidade corn a 

especificaçao de requisitos do sistema e corn os itens 12.2.1 e 12.2.2 da ABNT NBR ISO/IEC 

17799:2005. ,,, 
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Achado Ill - Travamento e reinicializaçao da console de visualizacão por meio do 
acionamento indevido de teclas 

2.26. 	Durante as entrevistas corn controladores de vôo, foram mencionadas algumas 

ocorrências de travamento e reinicializaçao das consoles de visualizaçao radar ocasionadas pelo 

acionamento indevido de cornbinacoes de teclas do teclado. De acordo corn os controladores 

entrevistados, esse fato ocorreu algumas vezes. 

2.27. 	Segundo os técnicos da Atech entrevistados, não existe, nos documentos de 

especificaçao de requisitos do sistema X-4000, item que estabeleça o uso de combinaçoes de teclas para 

reinicializaçao do sistema. Porém, admitiram que houve alguns casos e alegaram que algurnas versOes 

foram corrigidas por meio de alteraçoes no software, de forma definitiva, e outras corn a colocaçao de 

. 	bloqueadores de borracha sob as teclas do teclado, de forrna provisória. Porém, não tern como garantir 

que todas as versöes foram corrigidas. 

2.28. 	Esse problema se agrava devido a ausência de padronizaçao do treinarnento dado aos 

usuários sobre a operacäo do sistema (item deste relatório). Constatou-se que, em alguns órgãos, onde a 

versão do sistema X-4000 instalada apresenta esse problema, os usuários não são alertados formalmente 

sobre essa faiha para que evitem o acionamento acidental dessas combinacoes de teclas. 

Critérios 

a) Item 10.I.1-d20  da ABNT NBR ISO/IEC 17799:2005; 

b) Art. 37, caput, da Constituicao Federal (princIpio da eficiência). 

Evidéncias 

Extratos de entrevistas (cd-rom anexo); 

Relatório da Atech n° 031 1/2007 (anexo II, fis. 242/244); 

OfIcio n° 8/SDTE/1243 (volume principal, II. 77); 

Causas 

c) Não identificadas. 

20 	
10.1 I -d - Documeão' ,s procedimentos de operacão - Convém que os procedirnentos de operacâo especifiquem as instruçOes para a 

exccuco dctalhadá de cadiitarefa, ncluindo: [.1 d) instruçöes para tratamento de erros ou outras condiçoes excepcionais, que possam 

ocorrer durant 	xecução de urna tarefa, incluindo restriçoes de uso dos utilitários do sistema (ver 11.5.4); 
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Efeitos reais e potenciais 

Interrupçao da prestaço do serviço de vigilancia radar; 

Adocao de medidas restritivas ao fluxo das aeronaves; 

Aumento do nIvel de estresse dos controladores; 

Comprometimento da segurança dos serviços prestados. 

Conclusdo 

2.29. 	A possibilidade de travamento e reinicia1izaço da console de visualizaçao do sistema 

X-4000 por meio do acionamento indevido de teclas expöe o equipamento a risco de parada, o que 

compromete sua disponibilidade. 0 treinamento inadequado recebido por alguns usuários potencializa 

esse risco. 

2.30. 	Em reuniäo, os técnicos da Atech admitiram a existência do problema e informaram que 

algumas versöes do sistema foram corrigidas. Portanto, conclui-se que algumas versOes do sistema ainda 

podem possuir essa vulnerabilidade. Dessa forma, o Decea deve acionar a empresa contratada para que 

esta faça as correçOes necessárias para eliminar essa fragilidade em todas as versöes do sistema. 

Proposta de encaminhamento 

2.31. 	Determinar ao Decea que altere o sistema X-4000 em todas as suas versOes utilizadas 

para impossibilitar o travamento de consoles de visualização devido a comandos inseridos pelos 

usuários via combinaçao de teclas do teclado, em atenção ao princIpio da eficiência contido no caput do 

art. 37 da Constituiçao Federal e ao item 10.1.1-d da ABNT NBR ISO/IEC 17799:2005. . 
3. 	Manutençao do sistema X-4000 

3.1. 	Sistemas crIticos, como o sistema X-4000, necessitam sofrer constante manutençao para 

nianter a disponibilidade requerida pelo negócio. Dessa forma, a segunda questão de auditoria verificou 

se o sistema possui contrato de manutençao em vigor e se está sendo cumprido. Os aspectos de 

legalidade da contratação estão sendo tratados na Representaçao TC 003.806/08-A7. 
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Achado IV - Quantidade insuficiente de peças de reposição para manter todas as 
consoles em opera ção 

	

3.2. 	Conforme descrito no paragrafo deste relatório, o sistema X-4000 é suportado por uma 

s&ie de computadores e consoles de visualização. Durante as entrevistas corn os gestores do Decea, foi 

constatado que não ha contrato de manutenção dos equipamentos de hardware do sistema. As 

manutençOes e substituiçoes de equipamentos danificados são feitas por técnicos do próprio Decea. 

	

3.3. 	 Para isso, o Comando da Aeronáutica mantém estoque de pecas de reposicão no Parque 

de Material de EletrOnica no Rio de Janeiro, organização responsável pelo suprimento e pela 

rnanutençao de equipamentos de controle do espaco aéreo, de detecçao de defesa aérea e controle de 

trafego aéreo e de telecornunicaçoes. 

	

3.4. 	A falta de padronização dos equipamentos utilizados no sistema X-4000 dificulta e 

encarece a aquisição de pecas de reposição. A padronizaçao, ao contrário, permite otirnizar a utilizacao 

dos recursos humanos e materiais. Foi constatado que a quantidade disponIvel de pecas de reposição 

não é suficiente para manter todas as posicoes de controle" operantes nos controles de aproximação de 

Rio de Janeiro, São Paulo e Manaus. Não foi possIvel verificar a situação dos demais órgãos de controle 

do Sisceab. 

	

3.5. 	No controle de aproximação do Rio de Janeiro, por exemplo, na época da auditoria, das 

nove posicoes de controle existentes, duas (22,2 %) estavam inoperantes devido a falta de peças de 

reposicao. No dia da visita da equipe de auditoria ao controle de aproximação de São Paulo, das 14 

posiçoes existentes, seis (42,9 %) estavam inoperantes pelo mesmo motivo do Rio. Corn a subdivisão 

em setores da area de controle terminal de São Paulo, em horários de pico são necessárias sete posiçoes 

ativadas. Portanto, o órgão estava operando corn apenas urna posicão sobressalente. 

	

3.6. 	No controle de aproximação de Manaus, de acordo corn os gestores e técnicos do 

sistema, os computadores tern mais de 10 anos de uso e não ha peças de reposição no mercado. APesar/ 

Estacao de trahaiho que contérn os equipamentos nccessários para a prestaçao do scrvico de vigilancia radar, incluindo 

telcfones c radiocomunicaçao. 
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de possuir três posicoes de controle, no dia 4 de outubro de 2007, uma posicão estava inoperante (houve 

retirada de pecas para suprir a posicao da tone) e uma segunda estava em rnanutenção, restando apenas 

uma posicão em condiçoes de uso. Dessa forma, o órgao operava corn risco potencial de interrupçao do 

serviço de vigilância radar, devido a falta de pecas de reposicão. 

3.7. 	Em entrevistas, os gestores do Decea admitiram as dificuldades para aquisicão de pecas 

de reposiçao na quantidade e prazos necessários, pois, alérn da falta de padronizacão, muitas pecas são 

importadas. Porém, disseram ter intencOes de gradativamente padronizar os equipamentos para 

minimizar esse problema. 

. 	Critgrios 

, 	a) Cobit 4.1 - Objetivos de Controle A1322; 

Art. 37, caput, da Constituiçao Federal (princIpio da eficiencia); 

Inciso VII do art. 116 da Lei n° 8.112/1990; 

Inciso X do art. 10 da Lei n° 8.429/1992. 

Evidéncias 

Extratos de entrevistas (cd-rom anexo); 

OfIcio n° 8/SDTE/1243 (volume principal, fI. 78); 

Relatório técnico (anexo I, fis. 101 e 102); 

Situacao dos meios operacionais (anexo II, fis. 276 e 283). 

Causas 

Falta de padronizaçao dos equipamentos; 

Dificuldade de aquisicão de pecas importadas. 

Efeitos reais e potenciais 

to a) Inoperância de equipamentos; 

b) Retirada de peças de equipamentos operacionais para utilizá-las corno sobressalentes de outros; 

Interrupção da prestação do serviço de vigilância radar; 

Adoçao de medidas restritivas ao fluxo das aeronaefl; 

Aumento do nIvel de estresse dos controladores,' 

22 A13 - Adquir c manter infra-esttura de tecnologia - Adqy \e manter infra-esttura tecnologica - as organizaçoes tern processos para 
aquisição, irnplementaçao e atualizacäo da infra-estruturatccno1oga. Isso requer uma abordagem planejada para aquisicão, manutencao e 
protecao de infra-estrutura alinhada as estrategias tenoIógicas acordadas, e a proviso de ambientes de desenvolvirnento e teste. Isso 
garante que baja constante suporte tecnológico aosjjca1 vos de negocios. 
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f) 	Comprometimento da segurança dos serviços prestados. 

Conclusão 

3.8. 	A falta de padronizaçao dos equipamentos utilizados pelo sistema X-4000 e a 

dificuldade de aquisicao de peças importadas tern impedido o Decea de manter todas as posiçOes de 

controle do sistema operantes, pois ha falta de pecas de reposição na quantidade necessária. 

3.9. 	Os controles de aproximação do Rio de Janeiro e de São Paulo, nos dias em que foram 

visitados pela equipe, possuIam algumas posicOes inoperantes. A situação do controle de aproximação 

de Manaus é por sua vez mais preocupante, pois ha risco potencial do sistema parar de funcionar a 

qualquer momento devido a escassez no mercado de pecas de reposição para seus computadores. 

3.10. 	Dessa forma, o Decea deve tomar as providências necessárias para minimizar o 

S problema, priorizar a modernizaçao dos órgaos que apresentam risco de parada do sistema e padronizar 

os equipamentos utilizados pelo sistema X-4000. 

Proposta de encaminhamento 

3.11. 	Determinar ao Decea que adquira as pecas necessárias ao restabelecimento das consoles 

inoperantes do sistema X-4000, em atencao aos princIpios da eficiência e da economicidade contidos no 

caput dos arts. 37 e 70 da Constituição Federal, ao inciso VII do art. 116 da Lei n° 8.112/1990 e ao 

inciso X do art. 10 da Lei n° 8.429/1992; 

3.12. 	Recomendar ao Decea que implemente processo de aquisição, distribuicao de 

equipamentos e atualizaçao tecnológica que mantenha as posicOes de controle do sistema X-4000 

operantes, a semelhança das orientaçOes contidas no item A13 do Cobit 4.1. 

Achado V - Descumprimento do contrato de manutençao do sistema 

3.13. 	Para dar continuidade a manutenção do sistema X-4000 foi contratada, em 24 de maio 

de 2007, por inexigibilidade de licitaçao, a Fundaçao de Aplicacoes Criticas Atech (contrato de despesa 

n° 22/DECEA/2007, anexo II, fis. 251 a 270). Pelo contrato, a empresa mantérn técnicos especializados 

residentes nos centros de controle de area de Brasilia e de Manaus, e nos controles de aproximação de 
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Belo Horizonte, Brasilia, Manaus, Pirassununga, Rio de Janeiro e São Paulo. Esses técnicos cumprem 

expediente nos órgãos de controle. 

3.14. 0 projeto básico do contrato prevê, na cláusula 6.2.2 (anexo H, fI. 264), que a rnanutencão 

corretiva abrange as atividades de diagnóstico de problemas, proposição de soluçoes e correcão de 

problernas no software aplicativo, incluindo documentacao, reinstalação e testes operacionais. As acoes 

corretivas previstas no contrato seguem procedimentos especIficos de acordo corn a classificacao do 

defeito ern três categorias: 

- 	Categoria 1: critico para a missão do sistema X-4000, sem procedimento alternativo. 0 

software não está funcionando e não ha procedimento alternativo, técnico ou operacional, 

que permita a utilização normal do sistema. E o grau mais severo de defeito; 

- 	Categoria 2: crItico para a missão do sistema X-4000, corn procedimento alternativo. 0 

software está funcionando, mas corn restricOes, e existe procedimento alternativo, técnico 

ou operacional; 

-. 	Categoria 3: não critico para a missão do sistema X-4000. 0 software apresenta urn ou rnais 

defeitos que não comprometern a operacionalidade do sistema. 

3.15. De acordo corn o contrato, a classificação do defeito é feita pelo tdcnico da ernpresa Atech em 

conj unto corn o Decea e seus representantes nos órgãos, no prazo rnáximo de cinco horas, contadas a 

partir da hora em que o técnico foi acionado. Os prazos para que o sistema retorne a sua condiçao 

operacional plena dependem da categoria do defeito: 

- 	Categoria 1: a empresa implementará as acOes necessárias para a solucão do problerna ou 

reclassificaçao do defeito para categoria 2, se for o caso, no prazo rnáximo de 12 horas, 

após a classificacao do defeito; 1  

/ 
/\ 
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Categoria 2: a empresa implernentará piano interino de procedimentos no prazo máximo de 

24 horas, após a classificacao do defeito; 

- 	Categoria 3: a empresa impiementará a correcão do defeito no prazo máximo de cinco dias 

tilteis, após a classificaçao do defeito. 

3.16. 0 contrato prevê que, para os defeitos das categorias I e 2, a empresa deve fornecer ao Decea, 

em ate cinco dias üteis contados a partir da cOrreçao do defeito, cópias atualizadas dos codigos fonte e 

executável e da documentação do sistema corn as ditimas cOrrecoes realizadas em seus apiicativos. Para 

os defeitos da categoria 3, o prazo máximo é de 30 dias tiIteis após a sua correcão. 

3.17. Apesar da previsão contratual, foi constatado, em entrevistas corn técnicos do Centro Integrado 

de Defesa Aérea e Controle de Trafego Aéreo de Brasilia (Cindacta I), que a Atech nao cumpre os 

prazos de atendimento especificados. A equipe de auditoria teve acesso a relatórios de atendimento ao 

cliente corn diversas ocorrências corn prazo de atendimento acima do previsto. 0 prazo máximo para 

correcão de defeitos, conforrne mostrado no paragrafo , é de cinco dias tIteis para os defeitos da 

categoria 3. No entanto, nessa relaçao havia casos de defeitos que levaram mais de 30 dias para serern 

corrigidos, o que caracteriza descumprimento do contrato. 

3.18. Ainda de acordo corn esses técnicos de BrasIlia, os profissionais alocados peia Atech como 

técnicos especializados residentes do Cindacta I tinham conhecimento incipiente em sistemas de 

visuaiizaçao radar. A mesma afirrnacao foi feita por técnicos da Aeronáutica entrevistados em Manaus e 

São Paulo. No Rio de Janeiro, esse tema não foi abordado nas entrevistas. 

3.19. Outro problema apontado pelos técnicos entrevistados do Cindacta I foi que, apesar de previsto 

no item 11.1 do projeto básico do contrato de despesa no 22/DECEA/2007 (anexo II, fi. 269), o registro 

eletrônico diário das atividades realizadas peia Atech não estava disponIvel no Cindacta I. Não foi 

apurado se t,i re istro estava disponIvel para os demais órgãos do Sisceab, conforme previsto no 

contrato. / iY 
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Critérios 

Contrato de despesa n° 22/DECEA/2007 (anexo II fls. 251 a 270); 

Art. 66 da Lei n° 8.666/93. 

Evidências 

Extratos de entrevistas (cd-rom anexo); 

RelatOrio de atendimento ao cliente (anexo II, fls. 146, 147, 149, 151, 165 e 166). 

Causas 

a) Näo identificadas. 

Efeitos reais e potenciais 

Indisponibilidade do sistema; 

Interrupcao da prestação do serviço de vigilância radar; 

Adoçao de medidas restritivas ao fluxo das aeronaves; 

Aumento do nIvel de estresse dos controladores; 

Comprometimento da segurança dos serviços prestados. 

Conclusão 

3.20. 0 contrato de despesa n° 22/DeceaI2007 prevê que o prazo máximo para correcão de defeitos é 

de cinco dias üteis. No entanto, ha casos de defeitos que levaram mais de 30 dias para serem corrigidos. 

Além disso, o registro eletrônico diário das atividades realizadas pela contratada, conforme previsto no 

item 11 .1 do projeto básico do contrato, no estava disponIvel, a época da auditoria, para o Cindacta I. 

3.21. Os fatos apurados caracterizam que houve descumprimento do contrato. Dessa forma, o Decea 

deve aplicar as sançoes cabIveis previstas na cláusula nona do contrato e exigir, da Atech, o 

cumprimento dos prazos previstos no contrato e a disponibilidade, para os órgaos de controle, do 

registro eletrônico diário das atividades por eta realizadas. 

Proposta de encaminhamento 

3.22. Determinar ao Decea que, em atencão ao previsto no art. 66 da Lei n° 8.666/93: 

a) aplique as sancoes cabIveis previstas na cláusula 9  do contrato de despesa n° 22/DeceaI2007; 

exija da empresa ccntrada o cumprimento dos prazos previstos no contrato de despesa 
n° 22[DeceaI2007; / 17 
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c) tome e mantenha disponIvel, aos órgãos de controle, o registro eletrônico diário das atividades 
realizadas pela contratada, conforme previsto no item 11.1 do projeto básico do contrato de despesa 
no 22 DeceaJ2007. 

4. 	Funcionalidades do Sistema X-4000 

4.1. 	Para verificar se o sistema X-4000 atinge os objetivos para os quais foi concebido, a 

terceira questão de auditoria analisou se as funcionalidades do sistema atendem as necessidades dos 

usuários. 

Achado VI- Sistema nao apresenta algumas informaçOes importantes para o serviço de 
vigilância radar 

4.2. 	Durante as entrevistas, os controladores de vôo expressaram a opiniAo de que as 

funcionalidades do sistema X-4000 são boas e iiteis para a prestaçao do serviço de vigilãncia radar. 

Entretanto, fizeram várias sugestoes de meihoria (item deste relatório) e algumas observaçOes. Os 

controladores de vôo do controle de aproximaçao do Rio de Janeiro apontaram informaçoes importantes 

para o serviço de vigilãncia radar que o sistema X-4000 não apresentava, a época da auditoria: 

- 	Grade de altitude minima de setor: o espaco aéreo é dividido em setores que, em virtude do 

mais alto obstáculo do relevo, são associados a uma altitude minima que garante a 

separacão entre as aeronaves e o solo. Essa funcionalidade permite ao controlador visualizar 

a altitude minima de cada setor, receber alarmes visuais quando uma aeronave voa abaixo 

dessa altitude e emitir instruçOes para que ela suba; 

- 	Videonuvem: permite a visualizaçao dos contornos das nuvens mais densas que afetam a 

segurança das aeronaves e possibilita que os controladores emitam instruçOes para as 

aeronaves mudarem de rota e desviarem dessas nuvens. Os controladores de São Paulo 

recebem o videonuvem, mas informaram que não é exibido no monitor em nivel de detalhe 

suficiente; 

- 	Informaçoes completas sobre rota e nIveis previstos no pIano de you: os sistemas dos 

controles de aproximaçao recebem a informaçao sobre a primeira aerovia e o pr 
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a serern voados. No entanto, os controladores algumas vezes necessitarn das informaçoes 

compietas sobre o voo, como, por exemplo, nos vôos entre Rio de Janeiro e São Paulo, em 

que, por deiegaçao de competência, os controles de aproximacao prestam serviços de centro 

de controle de area; 

- 	Manutençao de inforrnaçoes após a transferência de aeronaves: quando uma aeronave 

transferida para outro órgão ou setor do mesmo órgão, o sisterna deixa de mostrar na 

etiqueta as informaçoes do seu piano de vôo. Esse mesmo probiema foi mencionado por 

is 	controladores de vôo em São Paulo. No centro de controle de Brasilia foi reportado que na 

Regiäo Rio ha perda de informacoes na aceitação de aeronaves transferidas. Segundo os 

controladores, as inforrnaçoes deveriarn ser mantidas, pois algurnas vezes é necessário falar 

corn a aeronave ou referenciar sua posiçao mesmo após a transferência. Urn exemplo disso 

ocorre quando a aeronave perde contato corn o órgão que a está controlando e estabelece 

contato corn o órgao anterior, que fica sem saber onde está a aeronave; 

- 	InformaçOes sobre aeronaves voando em outro setor: quando a aeronave está voando em urn 

setor e ira ingressar em outro setor adjacente, é importante que o controlador do novo setor 

tenha informacoes sobre cia, para facilitar o pianejarnento da dinârnica e evolução das 

aeronaves no seu setor; - 	Alarme de perda de contato radar: quando urna aeronave deixa inesperadamente de ser • detectada pelos radares, o sisterna não ernite qualquer alarme visual aos controladores, que 

devem encerrar o serviço de vigilância radar. Os controladores alegaram que a perda de 

contato radar ocorre corn frequência em aiguns setores da area de controle terminal do Rio 

de Janeiro. A ausência desse alarme foi tambdm apontada nos dernais órgaos visitados. 

Critérios 	 - 

a) 	Art. 37, caput, da Constituicão Federal (princIpio da eficiência). 
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Evidências 

a) Extratos de entrevistas (cd-rom anexo); 

OfIcio n° 6/SDTE/1 153 (volume principal, fi. 45); 

Livro de registro de ocorrências (anexo I, fis. 26, 29, 31, 35, 64) 

Relatório técnico (anexo I, fls. 101 e 102). 

Causas 

Especificaçao ou implementaçao inadequada de algumas funcionalidades; 

Problemas técnicos na infra-estrutura do controle de aproximaçäo do Rio de Janeiro (ausência de 
conexão no órgão para recepçao de sinais de videonuvem). 

Efeitos reais e potenciais 

Diminuiçao da eficiência dos serviços prestados; 

Necessidade de comunicacOes adicionais entre os órgaos de controle; 

Aumento do nIvel de estresse dos controladores. 

S Conclusão 

	

4.3. 	0 serviço de vigilancia radar é atividade complexa e deve dispor de todas as 

informaçoes possIveis que contribuam para sua segurança. Algumas informaçoes não estão sendo 

apresentadas no controle de aproximação do Rio de Janeiro por problemas técnicos ou por 

implementaçao inadequada da versão do sistema em operacão. 

	

4.4. 	0 Decea deve tomar as providências necessárias para tornar disponIveis, para o Rio de 

Janeiro e demais órgãos onde não estejam sendo apresentadas, as informacoes citadas no paragrafo 

deste relatório. 

Proposta de encaminhamento 

	

4.5. 	Recomendar ao Decea que tome disponIveis, para o controle de aproximacao do Rio de 

Janeiro e demais Orgãos onde näo estejam sendo apresentadas, as informaçOes contidas no parágrafo 

deste relatório, em atenção ao princIpio da eficiência c,ontido no caput do art. 37 da Constituicao 

Federal e as especificaçoes de requisitos 
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Achado VII - lnformaçaes imprecisas nas transferências entre os controles de 
aproxImação do Rio de Janeiro (APP-RJ) e de São Paulo (APP-SP) 

4.6. 	Entre as areas de controle terminal do Rio de Janeiro e de So Paulo ha uma região que 

deveria ser controlada pelo centro de controle de area de Brasilia, mas que, por acordo operacional, foi 

delegada a competência de seu controle para o APP-RJ e o APP-SP. 

4.7. 	Por meio de entrevistas, observaçao direta da operaçäo e anáiise dos livros de registro 

de ocorrências e fotos de revisualizaçao radar do controle de aproximaçao do Rio de Janeiro, foi 

verificado que, quando ha mudanca no piano de voo após a decolagem, por solicitaçao da aeronave ou 

por restricao imposta para evitar conflito de trafego, o sistema de urn APP não comunica a alteraco ao 

sisterna do APP adjacente, que visualiza incorretamente a informaçao original prevista no piano de vôo. 

Uma dessas ocorrências foi presenciada pela equipe no controle de aproximacao do Rio de Janeiro. 

4.8. 	Corn base em informaçoes imprecisas, o controlador pode emitir uma instrucao 

incorreta e colocar em risco a segurança das aeronaves. Esse problema se agrava já que, por acordo 

operacional, a transferência de aeronaves entre o APP-RJ e o APP-SP é automática, ou seja, quando a 

aeronave atinge o limite entre as duas areas de controle terminal é transferida sem que haja contato 

verbal entre os controladores. 

4.9. 	Em reuniäo na sede da empresa Atech, quando questionados pela equipe sobre esse 

problema, seus técnicos alegararn não ter conhecirnento sobre ele. 

Critérios 

a) 	Art. 37, caput, da Constituiço Federal (princIpio da eficiência). 

Evidências 

a) Extratos de entrevistas (cd-rom anexo); 

Livro de registro de ocorrências (anexo I, fl. 40); 

Fotos de revisualizaçao radar (anexo H, fis. 180 e 181). 

Causas 

a) Falta de integração entre os sisternas do APP-RJ e do APPS/ 
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Efeitos reais epotenciais 

Aurnento do nIvel de estresse dos controladores; 

Comprometirnento da segurança dos serviços prestados. 

Conclu são 

4.10. 	Por meio de entrevistas, observaçao direta da operação e análise dos iivros de registro 

de ocorrências e fotos de revisualização radar, foi constatado que não ha integracão entre os sistemas 

instalados nos controles de aproximação do Rio de Janeiro e de São Paulo. Devido a isso, quando ha 

mudança no piano de vôo após a decolagem, o sisterna de urn APP não cornunica a aiteracão ao sisterna 

do APP adjacente, que visualiza incorretamente a inforrnacao original prevista no piano de voo, o que 

pode comprometer a segurança da operação, caso o controlador de tráfego não cornunique ao outro 

S órgão a alteracão 

I 
Proposta de encaminhainento 

4.11. 	Determinar ao Decea que promova alteraçoes nos sistemas do APP-RJ e do APP-SP 

para que apresentem a informacao correta quando houver aiteracao no piano de vôo após a decolagem, 

em atencao ao princIpio da eficiência contido no caput do art. 37 da Constituicao Federal. 

Achado VIII - Mudança automãtica do nIvel de vôo sem aquiescência do controlador 

4.12. 	0 sisterna X-4000 utilizado pelos centros de controle de area apresenta lado a lado, na 

segunda linha da etiqueta de dados, duas informacOes sobre o nIvei de v6023: o nIvel previsto no piano 

para a etapa que está sendo voada e o nIvei real voado peia aeronave obtido por meio do equipamento 

transponder [ ... ]. 

4.13. 	No entanto, nem sempre a aeronave mantérn o nivei de vôo previsto no piano. Em 

algurnas situacOes as aeronaves recebem instruçOes do controlador para voar em urn nIvei diferente do 

previsto, por soiicitaçao do piloto ou para evitar conflitos de tráfego. 0 sisterna X-4000 possui urna 

funcionaiidade que altera autornaticamente o nIvel de vôo no ponto da rota previsto no piano, sem 

aquiescência do controlador e independentemente de aiteração no nIvel real voado peia aeronave. 

23 Faixas de altitude separadas por 1000 pés (300 m) e definidas de forma que as aeronaves que voarn no mesmo nivel 	 0 

mesmo sentido de deslocamento. 
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4.14. 	Em situaçOes normais, não ha probierna, pois a informaçao que vale é o nIvel real da 

aeronave, apresentado no lado esquerdo da etiqueta. 0 problema pode ocorrer quando, se houver pane 

no equiparnento transponder da aeronave ou no radar secundário, a inforrnaçao da esquerda for 

suprirnida e a etiqueta mostrar apenas a informacao do nIvel previsto, que pode não corresponder ao 

nIvel real voado pela aeronave. 

	

4.15. 	Segundo informado pelos controladores entrevistados, essa situaçao pode induzir ao 

erro. A situacão fica ainda mais grave se houver faiha na cornunicação, pois o controlador não tern 

corno questionar a aeronave sobre o fivel que está mantendo e tern que tornar as decisOes corn base no 

nIvel previsto no piano de vôo, que pode corresponder ao realmente voado ou não. 

	

4.16. 	Ainda segundo esses controladores, nos centros de controle de area é comum o 

controlador passar alguns minutos sern ter contato corn urna aeronave ou controlar diversas aeronaves 

ao rnesrno tempo, o que exige major esforço no controle sobre o nIvel real de uma aeronave. Se houver 

pane no radar secundário, corn rnais de urna aeronave voando em nIvel diferente do previsto no piano, a 

apresentacao incorreta do nIvel na etiqueta aurnenta os riscos de conflito de trafegos. 

	

4.17. 	Durante as entrevistas, todos os controladores questionados afirrnararn que näo 

concordam corn a mudança autornática do nIvel de vôo sern aquiescência do controlador. Disseram que 

o ideal seria o sistema indicar que existe alteraçao de nIvel prevista no piano, alertar o controlador que a 

aeronave está voando em urn nIvel diferente do previsto para aquele trecho e, se houver perda de contato 

radar, rnanter a ültima informacao sobre o nIvel real da aeronave. A mudança do nIvel deveria ser feita 

mediante intervençao do controlador, se real mente ocorrer conforrne o previsto, o que eliminaria a 

apresentacão de nIvel incorreto. 

	

4.18. 	Alegararn, ainda, quejá fizerarn essa solicitaçao de alteracão ao Decea, o que pode r 

cornprovado pela análise dos livros de registro de ocorrências, relatórios de perigo e pelo item I a 

Estrada da Ponta Negra, 2835. São Jorge, Manaus. Am 	7 
tel. 3671-1094 3625-5051 celular 8126-3210 e-mail jthomasdpu@hotmail.com.br  



DEFEN SO RR PUBLLA DA UNO 
Jão Thom as LAldishgar 	 - 
Auclitorhdal2'C 3M. 

relaçao de sugestoes de meihorias do sistema X-4000, feita pelos controladores do Cindacta I em 27 de 

dezernbro de 2006 (fI. 43). 

4.19. 	Os representantes do Decea, por sua vez, disseram não concordar corn a supressäo 

dessa funcionalidade. Alegararn que o sistema funciona dessa forma ha anos e que somente após o 

acidente envolvendo os VOOS N600XL e GOL 1907, ocorrido em 29 de setembro de 2006, os 

controladores passaram a solicitar essa alteraçao. Segundo os gestores ouvidos, isso teria relacão corn o 

fato dos controladores envolvidos corn o acidente terem usado corno linha de defesa, no processo 

judicial sobre o caso, a tese de que essa funcionalidade teria sido uma das causas do acidente. 

4.20. 	Outro argurnento usado pelos gestores é o de que os controladores do centro de controle 

de area de Curitiba, onde o sistema estava em fase de irnplantaçao na época da auditoria, não concordam 

corn a alteraçao e que, como não ha unanimidade na opiniao dos controladores, ela näo deve ser feita. A 

equipe de auditoria não teve a oportunidade de entrevistar os controladores do centro de controle de 

area de Curitiba para confirrnar se esses usuários tern essa opiniao e verificar suas razöes. 

4.21. 	Apesar dos posicionamentos apresentados pelo Decea, a equipe de auditoria evidenciou 

que a funcionalidade de mudança autornática de nIvel de vôo, na forma corno implementada, não atende 

a uma parcela de usuários do sistema X-4000. Dessa forma, cabe ao Decea proceder a revisão dessa 

funcionalidade, envolvendo diretamente os usuários, de maneira que suas necessidades sejarn atendidas 

da meihor forma, para atender os requisitos de segurança da operacão. 

Cobit 4.1 - Objetivos de Controle Al2.224; 

Art. 37, cap Ut, da Constituiçao Federal (princIpio da eficiência). 

Evidências 

a) Extratos de entrevistas (cd-rom anexo); 

24 Item Al2.2 - Projeto detalhado - Preparar projet 	alhado e requisitos técnicos da aplicacão. Deltnir o critério de aceitacao para os 
requisitos. Ter os requisitos aprovados para garantil> ue ele orrespondem ao projeto de alto nIvel. Realizar reavaliaço quando discordâncias 
técnicas ou logicas significantes ocorrerem duranto deseny4virriento e a manutenção. 
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OfIcio n° 6/SDTE/l 153 (volume principal, fi. 43); 

Livro de registro de ocorrências (anexo I, fis. 23, 71, 84 e 86); 

Relatório de perigo (anexo I, fi. 112); 

Relatório de atendimento ao cliente (anexo II, fis. 163 e 164); 

Situação dos meios operacionais (anexo II, fis. 274, 277, 278, 280, 283, 284, 285 e 287). 

Causas 

a) Não identificadas. 

Efeitos reais e potenciais 

Aurnento do nIvel de estresse dos controladores; 

Comprometirnento da segurança dos serviços prestados. 

Conclusão 

. 	4.22. 	0 sisterna X-4000 possui uma funcionalidade que altera automaticamente a 

apresentacao do nIvel de vôo no ponto previsto sem aquiescência do controlador. Por meio de 

entrevistas e análise dos livros de registro de ocorrências, relatórios de perigo, situação dos meios 

operacionais e relatórios de atendirnento ao cliente, foi constatado que os controladores acham que essa 

funcionalidade deve ser suprimida. Entendem os controladores que, se houver faiha no transponder da 

aeronave ou no radar secundário e a aeronave não estiver voando no nIvel previsto, o sisterna 

apresentará urn nIvel de vôo incorreto, o que pode comprometer a segurança da operacao. A solicitaçao 

dessa alteracoja foi feita ao Decea. 

fS 	4.23. 	Por outro lado, os gestores do Decea no concordam corn a alteraçao, sob o argumento 

principal de que a opinião dos controladores não é unânime. Na opiniao da equipe de auditoria, o Decea 

deve reavaliar essa funcionalidade, envolvendo controladores de todos os centros de controle de area, de 

maneira que suas necessidades sejam atendidas da melhor forma, para atender os requisitos de 

seguranca da operaçao. 

Proposta de encaminhamento 

	

4.24. 	Determinar ao Decea que, em atencão ao princIpio da eficiência contido no caput do art. 

37 da Constituicao Federal, reavalie a funcionalidade de mudança automática de nIvel do s 
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4000, envolvendo diretamente os controladores, de maneira que suas necessidades sejam atendidas de 

forma adequada, a sernelhança do previsto no item Al2.2 do Cobit 4.1. 

Achado IX - Falta de integraçao entre o sistema de gerenciamento de torres de controle 
e o sistema X-4000 

	

4.25. 	0 Sistema de Gerenciamento de Torres de Controle (SGTC) foi desenvolvido para 

auxiliar os controladores de vôo lotados nas torres de controle, por rneio de recursos de automacäo para 

reduzir ou eliminar certas atividades manuals repetitivas. Tal sistema possibilita o intercâmbio de dados 

entre as posiçoes operacionais da torre, seja por intermédio de fichas de progressão de vôo eletrônicas 

ou de tabelas de dados, o que torna as operaçoes aéreas mais ágeis e seguras. 

	

4.26. 	Além de realizar transferências automáticas de fichas de progressão de vôo eletrônicas 

entre as posiçoes operacionais da torre, o SGTC apresenta facilidades como: tabelas de horários do 

nascer e pôr-do-sol, utilizadas para acionamento e desligamento das luzes de pista; cronômetro 

regressivo, utilizado para acompanhar os procedimentos de pouso das aeronaves; geraçäo automática de 

mensagens para outros órgäos; preenchimento de livro de registro de ocorrências; tela de informaçoes 

para briefings25  operacionais; formulários administrativos e outras. 

	

4.27. 	0 controle de aproximação corn area dejurisdiçao sobre urn aeródromo necessita 

conhecer a evoluçao das aeronaves nas posicoes da torre de controle para planejar seu trafego de forma 

eficaz. Como exemplo, pode-se citar a quantidade e destinos de aeronaves no ponto de espera prontas 

para decolagem, aeronaves no circuito de trafego visual, aeronaves em procedirnento de arremetida e 

aeronaves em operaçOes especiais corn prioridade para decolagem (operacoes militares, operaçOes de 

busca e salvamento, transporte de enfermos, transporte de órgaos para transpiante, conducao do 

Presidente da Reptiblica, conduçao de Chefes de Estados estrangeiros). 

	

4.28. 	Corn esse objetivo, o operador da torre de controle incluIa no sistema X-4000 as 

informaçOes necessárias ao controle de aproxirnação. No entanto, corn o advento do SGTC, os 

Reunio que antecede as passagens de serviço, na qual os controladores que vão assumir o próximo turno de trabaiho 
sobre as condiçoes gerais do Orgao e do espaco aéreo em que operam, sendo alertados, principalmente, sobre situaçoe 
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operadores das torres de controle deixaram de interagir corn as consoles do sistema X-4000 Ia 

localizadas. Como o SGTC nao possui integração corn o sistema X-4000, os controles de aproximação 

deixaram de receber informaçoes importantes para o planejarnento das saIdas das aeronaves, o que gera 

retrabalho e aumento das coordenaçoes entre a tone de controle e o respectivo centro de controle de 

aproxirnação. 

4.29. 	Esse problema foi relatado em entrevista pelos controladores do controle de 

aproxirnação de São Paulo e consta no item 5 do OfIcio n° 6/SDTE/l 153 das funcionalidades do sistema 

X-4000 feita pelos controladores do Cindacta I. 

Critérios 

a) 	Art. 37, caput, da Constituição Federal (princIpio da eficiência). 

Evidências 

Extratos de entrevistas (cd-rom anexo); 

OfIcio n° 6/SDTE/l 153 (volume principal, fi. 43). 

Causas 

a) Não identificadas. 

Efeitos reais e potenciais 

Diminuiçao da eficiência dos serviços prestados; 

Contatos adicionais de coordenaçao entre a tone de controle e o respectivo centro de controle de 
aproximacão; 

Aumento do nIvel de estresse dos controladores; 

Comprometimento da segurança dos serviços prestados. 

Conclusdo 

4.30. 	Corn a implantacão do sistema de gerenciamento de tones de controle, seus 

controladores passaram a não interagir corn as consoles do sistema X-4000 Ia instaladas. Corno esse 

sistema nao possui integraçao corn o sistema X-4000, os controles de aproximação deixararn de receber 

informaçoes importantes para o planejamento das saIdas das aeronaves, o que gera contatos adicionais 

de coordenaçao entre a torre de controle e o respectivo centro de controle de aproximaçao. A., 
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4.31. 	Dessa forma, o Decea deve adotar providências no sentido de que os centros de controle 

de aproxirnaçäo recebam as informaçoes provenientes dos sistemas de gerenciarnento de torres de 

controle. 

Proposta de encaminhamento 

	

4.32. 	Determinar ao Decea que, em atencao ao princIpio da eficiência contido no caput do 

art. 37 da Constituicao Federal, adote providências para que os centros de controle de aproximacäo 

recebarn as informaçoes provenientes dos sistemas de gerenciamento de torres de controle. 

Achado X - Gestão de mudanças inadequada 

	

4.33. 	Urna gestão de rnudanças adequada utiliza procedimentos formais que garantem 

controle satisfatório de todas as rnudancas nos equipamentos ou software do sistema. Esses 

procedimentos devem prever envolvirnento formal dos usuários na especificacao de requisitos do 

sistema, identificacao e registro das rnudanças, planejarnento, testes e avaliação de impactos potenciais 

de tais mudanças, aprovaçio formal dos usuários sobre as mudanças, comunicacão dos detaihes das 

mudancas para todas as pessoas envolvidas e procedimentos de recuperacão de mudancas em caso de 

insucesso ou ocorrência de eventos inesperados. 

	

4.34. 	Desde sua implantaçao, em 1995, o sistema X-4000 tern sofrido correçoes, modificaçoes 

e acréscimos de novas funcionalidades, para corrigir defeitos, acompanhar a evolução tecnologica e 

atender a dernanda por facilidades que tornem mais ágil e segura a prestacão do serviço de vigilAncia 

radar. De rnaneira geral, o controle inadequado de alteracOes é uma causa comum de introduçao de 

faihas ou implementaçao de funcionalidades que não atendem as necessidades dos usuários. 

	

4.35. 	0 fato de cada órgao de controle do espaço aéreo possuir uma versão diferente do 

sistema instalada dificulta o processo de gestao de rnudanças. Quando se verifica uma faiha em uma 

versão, näo ha como ser se ela repete-se nas demais versöes nem se a mesrna soluçao de correcäo 

pode ser aplicada. U 
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4.36. 	Em entrevistas corn gestores, técnicos e controladores, ficou caracterizado que o Decea 

nao possui procedimento formal de controle de mudancas. Tal fato pode ser comprovado pelo item 'a' 

do OfIcio n° 5/SDTE/1 131 (volume principal, fi. 54), que não apresenta o documento que formaliza o 

procedimento de controle de mudanças, conforme requisitado. 

4.37. 	0 envolvimento dos controladores na especificaçao dos requisitos do sistema e na 

aceitacäo das rnudanças é informal e não padronizado. Além disso, os controladores não recebem 

informaçoes do Decea sobre as decisöes de implementar ou nao suas sugestöes, nem sobre o andamento 

das alteraçoes. Em Brasilia e São Paulo, por exemplo, foi feita uma pesquisa corn os controladores para 

coletar crIticas e sugestoes de melhorias no sistema. Em Manaus, os controladores entrevistados 

Of 
	informaram que nunca foram consultados sobre mudancas no sistema, 

4.38. 	Outro problema apontado nas entrevistas com os controladores foi a deficiência e no 

padronizaçao na comunicaçao da implementaçao de correçOes ou novas funcionalidades aos usuários. 

Em Brasilia, os controladores são comunicados nos briefings operacionais que antecedem as passagens 

de serviço. Em Manaus, os controladores disseram que ha casos em que assumem a posiçao de controle 

scm conhecer alteraçoes feitas no sistema. 

4.39. 	Nesse contexto, ficou demonstrado que a gestao de mudanças de sistemas do Decea é 

inadequada. Não se conseguiu evidenciar o envolvimento formal dos controladores na especificaçao dos 

requisitos, verificou-se falhas na comunicacao das mudanças aos usuários e ha dificuldades para 

C 
	gerenciar todas as versOes do sistema. Isso leva a introduçao de funcionalidades que não atendem as 

necessidades dos usuários, bern como a ocorrência de falhas na operacão do sistema. 

Critérios 

a) Itens 10.3.226  e 12.5.127  da ABNT NBR ISO/IEC 17799:2005; 

26 
Item 10.3.2 - Aceitaço de sistemas - Convém que sejam estabelecidos critérios dftitacao para novos sistemas, atualizaçoes e novas 

versOes, e que sejam efetuados testes apropriados do(s) sistema(s) durante seu descrbIvhento e antes da sua aceitacão. 

27 
Item 12.5.1 - Procedimentos para controle de mudanças - Convém qi implementacao de mudanças seja controlada utilizando 

procedimentos formats de controle de mudanças. 
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Evidéncias 

Extratos de entrevistas (cd-rom anexo); 

Item 'a' do OfIcio no  5/SDTE/1 131 (volume principal, fI. 54). 

Causas 

a) Não identificadas. 

Efeitos reais e potenciais 

Especificaçao de requisitos em desconformidade corn as necessidades dos usuários; 

Faihas na comunicaçao de modificaçoes no sistema as pessoas envolvidas; 

Diminuiçao da eficiência dos serviços prestados; 

Aumento do nIvel de estresse dos controladores; 

Comprometimento da seguranca dos serviços prestados. 

Conclusdo 

	

4.40. 	Por meio de entrevistas com gestUres, técnicos e controladores foi constatado que a 

gestao de mudanças do Decea é inadequada. Assim, é necessária a adoçao pelo Decea de um 

procedimento formal de controle de mudancas de sistemas, que formalize e padronize näo so a 

participaçao dos usuários na especificaçao dos requisitos e na aceitação das mudanças do sistema, mas 

também a comunicaçäo das alteracOes as pessoas envolvidas. 

Proposta de encaminhamento 

	

4.41. 	Determinar ao Decea que: 

estabeleca procedimentos formais de controle de mudanças no sistema X-4000, de acordo corn o 
previsto no item 12.5.1 da ABNT NBR ISO/IEC 17799:2005 e a semelhança das orientaçOes 
contidas no itens A16 e A16.2 do Cobit 4.1; 

estabeleca critérios formais para homologaçao e aceitação de atualizaçoes e novas versOes do 
sistema X-4000, de acordo corn o previsto no item 10.3.2 da ABNT NBR ISO/IEC 17799:2005. 

21 Item AI6 - Gerenciar mudancas - Todas as mudancas, incluindo correcoes e manutencao de emergência, relacionadas a infra-estrutura e 

aplicativos do ambiente de producão so formalmente gcrcnciadas de forma controlada. As mudanças (induindo alteracOes de 

procedimentos, proccssos, parânletros de serviço e sistema) so registradas, avaliadas e autorizadas antes de sua implementacão e revisadas 

em relacao aos resultados planejados após sua implementaçao. Isso garante a mitigaçao de riscos que impactam negativamente a 

estabilidade e a integridade do ambiente de produção. 

29 
Item A16.2 - Avaliaç o de impacto, definicao de prioridades e autorizaçao - Avaliar todas as sobcitacOes de mudanca de forma estruturada 

para determinar o in/h 	no sistema operacional e em sua funcionalidade. Garantir que as mudancas sejam categorizadas, priorizadas e 
autorizadas. 
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5. 	Treinamento dos usuários 

5.1. 	Para obter o máximo de desempenho de urn sistema é necessário ministrar treinamento 

adequado a seus usuários. Dessa forma, a quarta questao de auditoria visa averiguar se os controladores 

de vôo recebem treinamento corn frequência e qualidade necessárias para operar o sistema X-4000. 

Achado XI- Falta de padronizaçao do treinamento dos usuários 

5.2. 	Corn o objetivo de responder a questão, a equipe realizou entrevistas e requisitou ao 

Decea, por meio do item 8 do ofIcio de requisicão n° 01-546/2007 (fls. 05 e 06), o piano de treinamento 

dos usuários do sistema de tratamento e visualização radar X-4000. 

5.3. 	Em resposta, o Decea encaminhou documentos referentes aos treinamentos realizados 

na ocasiäo da implantacao do sistema no centro de controle de area de Brasilia e no controle de 

aproximaçao de São Paulo, nos anos de 2001 e 2004, respectivamente. Não houve a apresentação de 

documento oficial que mostrasse como o treinamento estava estruturado a época da auditoria. 

5.4. 	Os controladores entrevistados no controle de aproximacao do Rio de Janeiro 

informaram que naquele órgao o treinamento presencial é realizado corn urn mernbro de cada equipe 

que, posteriormente, repassa as informaçOes para os demais componentes. No centro de controle de area 

de Brasilia, foi informado que existe treinamento presencial para todos os controladores que ingressam 

no órgão. 

5.5. 	Já no centro de controle de area de Manaus, os controladores entrevistados informaram 

que existe treinamento presencial que, pordm, näo aborda todas as funcionalidades do sistema X-4000. 

Como exemplo, relatou a existência de combinaçoes de teclas que podem travar a console de 

visualizaçao (paragrafo deste relatório), e que essa situacão não é abordada durante os treinamentos. 

5.6. 	Dessa forrna, não se evidenciou existência de piano de treinamento formal e 

padronizado para controladores, supervisores e técnicos do sistema X-4000, que garanta uniformidade e 

eficiëncia na utilizaçao dos recursos e funcionalidades do sistema. Tal piano apoiaria os profissionais d 
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Decea a exercerem suas funcoes corn urn nIvel adequado de capacitacão e diminuiria a possibilidade de 

ocorrência de erros causados por faiha na operaçao do sistema. 

Critérios 

Art. 37, caput, da CF (princIpio da eficiência); 

Cobit 4.1 - Objetivos de Controle DS730. 

Evidências 

Extratos de entrevistas (cd-rom anexo); 

Fax n° 8/D CNS/2848-Decea (volume principal, fI. 49); 

Livro de registro de ocorrências (anexo I, fI. 48). 

Causas 

a) Näo identificadas. 

I

Efeitos reais e potenciais 

Diminuição da eficiência dos serviços prestados; 

Aurnento do nIvel de estresse dos controladores; 

Comprometirnento da segurança dos serviços prestados. 

Conclusão 

	

5.7. 	Por meio de entrevistas corn usuários e análise da documentacão fornecida pelo Decea, 

constatou-se que não ha padronizaço nos treinarnentos aplicados aos usuários do sistema X-4000 nos 

diferentes órgãos de controle. Ha necessidade do Decea estabelecer piano de treinamento que padronize 

e defina conteiido mInimo necessário a ser ministrado a todos os usuários do sistema X-4000, de 

maneira a aurnentar a eficiência na utilização dos recursos e minimizar a introduçao de erros provocados 

pela utilizacao incorreta do sistema. 

Proposta de encaminhamento 

	

5.8. 	Recomendar ao Decea que, em atenção ao princIpio da eficiência contido no caput do 

art. 37 da Constituiçao Federal, elabore programa de treinamento padronizado e contInuo, para manter 

Item DS7 - Educar e trelnar usuários - - A educaçao efetiva de todos Os usuários dos sistemas de TI, inclusive daqueles da area de TI, 
requer a identilicacao das necessidades de treinamento para cada grupo de usuários. AErn de identificar as necessidades, esse processo 
inclui dcfinicao e execucão de estrategia para treinamento efetivo e avaliação de rcsultados. Urn programa de treinamento efetivo aumenta o 
uso da tecnologia por meto da reduçao dos erros do us#iio,  do aumento da produtividade e do aumento da conformidade corn os controles 
chave, tais como medidas de segurança dos  uuaios 
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os usuários do sistema corn urn nIvei adequado de capacitaçao, a semelhança das orientacoes contidas 

no item DS7 do Cobit 4.1. 

6. 	PIano de contingência 

6.1. 	Atividades crIticas, corn potencial de gerar ocorrências anormais que provoquem danos 

a pessoas, ao rneio ambiente ou a bens patrimoniais, devem ter, como caráter preventivo, urn piano de 

contingência. No piano de contingência devem estar definidas as responsabilidades, os papéis e os 

passos a serem seguidos pelos envoividos nos atendirnentos das situaçOes de ernergência. E urn 

docurnento desenvolvido corn o intuito de treinar, organizar, orientar, facilitar, agilizar e uniformizar as 

acöes necessárias as respostas de controle e combate as ocorrências anormais. 

6.2. 	Para verificar se o sistema X-4000 possui piano de contingência atualizado, divuigado e 

testado que atende as necessidades dos órgäos de controle do Sisceab, foi eiaborada a questao 5 de 

auditoria. 

Achado XII - inexistência de piano de contingencia formal para os ativos de informãtica 

6.3. 	Em resposta ao item 9 do ofIcio de requisiçAo n° 01-546/2007 (fis. 05 e 06), que 

requisitou o piano de contingência do sistema X-4000, o Decea, ern anexo ao OfIcio n° 9/SDTE/2532, 

enviou os Modeios Operacionais dos centros de controle de area de Brasilia e de Manaus e do controle 

de aproximaçäo de Säo Paulo. Tais rnodeios, apesar de descreverem os procedirnentos que devern ser 

seguidos quando ha degradaçao de frequencias e do sistema de visualizaçäo radar, näo correspondem a 

urn piano de contingência, pois nao descrevem procedimentos a serem adotados para restauracao do 

sistema. 

6.4. 	Em entrevistas corn gestores e técnicos do sistema, ficou confirrnado que näo ha piano 

de contingência formal para os ativos de inforrnática do sistema X-4000 que garanta o restabeiecirnento 

das atividades que apóiam a prestação do serviço de vigilância radar e reduza as conseqüências e danos 

ern caso de incidentes. 
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Critérios 

a) Item 14', 14.1.4-g32 e 14.1.533 da ABNT NBR ISO/IEC 17799. 

Evidências 

a) Extratos de entrevistas (cd-rom anexo); 

Causas 

a) Não identificadas. 

Efeitos reais e potenciais 

Dificuldade para retornar a operação do sistema em caso de incidentes operacionais ou desastres; 

Aurnento do nIvel de estresse dos controladores; 

Comprometimento da segurança dos serviços prestados. 

Conclu são 

6.5. 	Ficou constatado, por meio de entrevistas corn gestores e técnicos e de análise 

documental, que nao ha piano de contingência formal para os ativos de inforrnática do sistema X-4000. 

Para impedir a interrupção da prestacao do serviço de vigilancia radar, proteger os processos crIticos 

contra efeitos de falhas ou desastres significativos e assegurar a sua retomada em tempo habit, é 

necessária a definiçao, pelo Decea, de um piano de contingência formal para o sistema X-4000 que seja 

testado, atualizado e divulgado regularmente, para que todos os agentes envoividos o conhecam. 

Proposta de encaminhamento 

6.6. 	Determinar ao Decea que: 

defina formalmente piano de contingência dos ativos de informática do sistema X-4000, 
contemplando o disposto no item 14 da ABNT NBR ISOI[EC 17799:2005, e garanta que esse piano 
seja testado e atualizado regularmente, conforme o previsto no item 14.1.5 da ABNT NBR ISO/fEC 
17799:2005. 

promova atividades de treinamento, conscientização e educacão sobre o piano de contingëncia que 
vier a ser adotado, em conformidade corn a diretriz 'g' do item 14.1.4 da ABNT NBR ISO/TEC 
17799:2005. 

31 	4 - Gestão da continuidade do ncgócio - Objetivo: Não permitir a interrupcao das atividades do negócio e proteger os processos crIticos 

Contra efeitos de faihas ou desastres significativos, e assegurar a sua retomada em tempo hábii, Se for o caso. 

32 
14.1.4-g - Estrutura do piano de continuidade do negócio - Convém que urna estrutura de pianejarnento para continuidade de negocios 

contempie os requisitos de segurança da inforrnaçäo identificados e considere os seguintes itens: [.1 g) atividades de treinamento, 

conscientizaçao e educação corn o proposito de cnar o entendimento do processo de continuidade de negócios e de assegurar que os 

processos Continuem a ser efetivos. 

33 	14.1 .5 - Testes, manutenção e reavahaçäo dos pianos de continuidade do negócio - Convém que os, s pian de continuidade do negoclo 
sejarn testados e atualizados reguiarmente, de forrna a assegurar sua perrnanente atuahzaçao e efetividade. 
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Achado XIII - Instalaçao dos recursos computacionais redundantes no mesmo 
ambiente fIsico dos recursos principals 

6.7. 	Os recursos computacionais redundantes devem ficar em local alternativo e a uma 

distância segura que garanta que não sejam danificados por problemas que afetem o local principal, para 

que, em caso de falhas ou desastres naturais significativos, permitam a retomada em tempo habit das 

atividades do sistema e protejam os processos crIticos. 

6.8. 	Durante as visitas aos órgãos de controle, foi observado, pela equipe de auditoria, que 

os recursos computacionais redundantes estão instalados no mesmo ambiente fIsico dos recursos 

principais. Esse fato pode ser evidenciado pelo mapa funcional do sistema constante do anexo II, fI. 

271. Em entrevistas, os gestores do Decea reconheceram essa fragilidade do sistema. 

6.9. 	A situaçãO é agravada devido ao controle de acesso fIsico ser feito apenas no ingresso 

ao prédio. Ficou constatado que não ha controle de acesso especIfico nem barreiras fIsicas que 

dificultem a entrada de pessoas não autorizadas no ambiente onde estão localizados os ativos 

computacionais do sistema X-4000. 

Critérios 

a) Item 	e 9.1.4-b35  da ABNT NBR ISO/IEC 17799:2005. 

Evidências 

Sinóptico funcional geral do STVD (anexo II, fi. 271); 

Situacao dos meios operacionais (anexo II, ft. 282). 

Causas 

a) Näo identificadas. 

Efeitos reais e potenciais 

a) Dificuldade para retomar a operaçäo do sistema em caso de incidentes operacionais ou desastres; 

Interrupçao da prestacao do serviço de vigilancia radar; 

9.1 - Areas seguras - Convérn que as instalaçoes de processamento da inforrnaçao criticas ou sensIveis sejarn mantidas em areas seguras, 
protegidas per perImetros de segurança definidos, corn barreiras de seguranca e controles de acesso apropriados. Convérn que sejarn 
fisicamente protegidas contra o acesso näo autorizado, danos e interferências. 

35 9.1 .4-b - Proteçao contra arneaças externas edo meio ambiente - Convérn que sejarn levadas em consideraçAo as seguintes diretrizes [.1 b) 
os equiparnentos para con i ig8nfia e rnIdia de backup fiquem a urna distkncia segura, para que não sejarn danificados por urn desastre que 
afete o local principal. 
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d) Comprometimento da seguranca dos serviços prestados. 

Conclu são 

6.10. 	Foi constatado, por meio de observaçao direta feita pela equipe durante as visitas aos 

órgãos de controle, que os recursos computacionais redundantes estão instalados no mesmo ambiente 

fIsico dos recursos principais. Alérn disso, constatou-se que no ha controle de acesso especIfico nem 

barreiras fIsicas que dificultem a entrada de pessoas não autorizadas no ambiente computacional. Dessa 

forma, o Decea deve tomar as providências necessárias para mitigar esses problemas e minimizar os 

riscos de interrupcao da prestacao do serviço de vigilância radar. 

Proposta de encaminhamento 

6.11. 	Recomendar ao Decea que: 

adote medidas para garantir que os recursos redundantes nAo estejam sujeitos aos mesmos riscos 
fIsicos e ambientais que os recursos principais, em conformidade corn o previsto no item 9.1.4-b da 
ABNT NBR ISO/JEC 17799:2005; 

estabeleca controle de acesso especIfico ao ambiente operacional do sistema X-4000, de acordo corn 
o previsto no item 9.1 da ABNT NBR ISO/IEC 17799:2005. 

7. 	Outros fatos relevantes 

7.1. 	No decorrer da fase de execução da auditoria, a equipe deparou-se corn fatos relevantes 

nao previstos nas questoes de auditoria, mas que, em funcao de relevância, materialidade ou risco, 

mereceram a atencäo. 

Indicios de ato antieconômico no contrato de manutençao 

7.2. 	Apesar de não estar no escopo da auditoria a verificaçao da conformidade das 

contratacOes relativas ao sistema X-4000, a equipe de auditoria se deparou corn indIcios de ato 

antieconômico no contrato de despesa no 22/DECEA/2007 (anexo II, fis. 251 a 270) firmado entre o 

Decea e a Fundacao ApI icaçOes de Tecnologias CrIticas Atech, para prestacao dos serviços de 

manutenção, assistência técnica e assessoria técnica para o sistema X-4000 e outros. 

7.3. 	Os indIcios de ato antieconômico devem-se ao aurnento dos valores constantes do 

contrato, que passaram de R$ 1 .108.307,50, referentes ao 40  termo aditivo do contrato de despef 
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n° 14/DECEA/2002 (anexo II, fis. 293 a 301), para R$ 5.625.272,12 no contrato atual (anexo II, fi. 253), 

o que representa 407,56% de majoraçao. Em que pese terem havido mudanças na forma de prestação 

dos serviços, em que se passou a ter técnicos da empresa contratada presentes durante os horários de 

expediente nos órgaos de controle, não ficou evidenciado que o aumento no valor do contrato equivale a 

despesa de contratação de novos técnicos, nem se houve ganhos para a administraçao decorrentes dessa 

alteraçao no contrato. 

	

7.4. 	Dessa forma, nos termos do item 4836  do Roteiro de Auditoria de Conformidade desta 

Corte, tendo em vista a possibilidade de dano ao erário e que no escopo deste trabalho não constava a 

avaliaçao da legalidade de contratos, e em consonância corn o previsto no art. 237, inciso V, c/c art. 

246, todos do Regimento Interno do TCU, a Sefti propôs a Representacao TC 003.806/08-7 para tratar 

do assunto. 

Contrataçao do desenvolvimento do sistema por inexigibilidade de Iicitaçao 

	

7.5. 	Ao analisar o histórico das contrataçoes do desenvolvimento e da manutenção do 

sistema X-4000, percebe-se que o Decea utilizou sempre a contrataçäo direta da empresa Atech por 

inexigibilidade de licitaçao. Em entrevista, e por meio do item b do Of. n° 5/SDTE/1 131 (volume 

principal, 11. 54), representantes do Decea informaram que dispOem do conhecimento técnico e da 

documentaçao necessária para que, caso haja descontinuidade do vInculo contratual corn a empresa 

Atech, o desenvolvimento e a manutençäo do sistema X-4000 possam ser assurnidos diretamente pelo 

Decea ou contratados junto a outro fornecedor de serviços. 

	

7.6. 	Para adquirir e manter esse conhecimento, a comissão de implantaçao do sistema de 

controle do espaco aéreo criou o grupo de gestão do sistema X-4000. A resposta ao OfIcio de 

Requisiçao n° 03-546/2007 descreve a composicão desse grupo (volume principal, fls. 39 e 40), que 

36 
A equipe de auditoria deve avaliar se a investigaçao de Outros Fatos Relevantes pode levar ao desvirtuamento da auditoria inicial, em termos 

de comprornetimento do prazo elou das questoes de auditoria. Sc a magnitude das evidências encontradas recomendar tratamento desses 
achados, deve-se avaliar a oportunidade e conveniência de faze-lo juntamente corn o objetivo da auditoria. Prejudicada a hipótese, o fato deve 
ser comunicado ao titular da Unidade Técnica Coordenadora que avaliará a conveniência e a oportunidade de incluir o respectivo objeto no 
próximo Piano de FiscalizaçSo. Caberá, ainda, a equipe, ao supervisor ou ao titular da Unidade Técnica Coordenadora apresentar representaçao 
autOnoma. 
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conta corn aproxirnadamente 30 profissionais. Alérn desse, existe outro grupo, subordinado ao Decea, 

responsável pela especificaço de requisitos de alto nIvel para os sistemas informatizados do Sisceab. 

7.7. 	0 Decea também informou que está em fase de planejamento urn novo sisterna que 

substituirá o sisterna X-4000. Esse novo sistema, segundo o Decea, trará evoluçOes tecnologicas ao 

existente e terá as funcionalidades necessárias a implementaçao de urn novo conceito mundial para 

controle de trafego aéreo, corn base em inforrnaçoes de satélites, a fim de atender as projecoes do 

trafego aéreo para as próximas décadas. Foi também constatado, na docurnentaçäo fornecida pelo 

Decea, que o processo de desenvolvirnento do software X-4000 segue padrao internacional37  que facilita 

a definicao de urn conjunto de requisitos rnInimos para o processo de licitaçao, corn o objetivo de 

assegurar a qualidade dos produtos recebidos. 

7.8. 	Já que o Decea p055111 toda a documentaçAo necessária para o desenvolvirnento e 

mantém grupo de gestao corn conhecimento técnico sobre o sisterna X-4000, é razoável e viável a 

abertura de processo licitatório corn cornpeticao para o desenvolvimento do novo sisterna. 

7.9. 	A Iicitaçao é regra no Direito brasileiro. A inexigibilidade é excecão. Urna licitaçao é 

inexigIvel em razão da impossibilidadejurIdica de se instaurar competiçäo entre eventuais interessados, 

pois não se pode pretender meihor proposta quando apenas urn fornecedor é proprietário do bern 

desejado pela Administraçao Püblica ou reconhecidamente capaz de atender as exigências do Poder 

Piblico no que concerne a realizaçao do objeto do contrato. 

7.10. 	A regra constitucional que incide sobre todas as aquisicOes do Poder Ptiblico é de 

submissão ao procedimento licitatório, sendo excecão a contrataçao direta, pelo que o enquadrarnento 

do caso concreto nas hipóteses do art. 25 da Lei n° 8.666/93 tern de ser plenamente motivado e 

cabalrnente docurnentado, devendo o respectivo processo reunir todas as provas que demonstrem a 

J-SRD-016 - Sofovare Le Cycle Processes Software Development, padro intemacional de boas práticas para'deseoIvimento de 
software. 
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adequacão da medida e permitarn reconhecer a inadequacao do instrumento como forma de satisfaçao 

do interesse piiblico. 

7.11. 	Nesse sentido, o Tribunal fixou entendirnento de que a inexigibilidade de Iicitaçao para 

a prestaçao de serviços de informática somente d admitida quando guarda relaçao corn os serviços 

relacionados no art. 13 da Lei n° 8.666/93 ou quando se referir a manutencao de sistema ou software em 

que o prestador do serviço detenha os direitos de propriedade intelectual, conforme de!iberaçoes 

constantes dos seguintes acórdäos: 

Acórdão n° 827/2007 - Plenário 

9.2. determinar a Comissão Nacional de Energia Nuclear que: 

9.2.1. somente contrate serviços por inexigibilidade de licitaçao quando 

ficar efetivamente cornprovada a inviabilidade de competiçäo, em 

consonância corn o disposto nos arts. 25 e 26 da Lei 8.666/1993 

9.2.4. abstenha-se de realizar contrataçao direta de serviços corn base no 

inciso I do artigo 25 da Lei 8.666/1993, o qual se aplica somente a 

aquisiçOes de materiais, equiparnentos ou gêneros fornecidos por 

produtor, empresa ou representante comercial exclusivo; 

Acórdão n° 2.094/2004 - Plenário 

9.1. no tocante a aquisiçao de bens e serviços de informática pelos entes 

da adrninistraço püblica federal, firmar entendimento no seguinte 

sentido: 

9.1.2. as justificativas para a inexigibilidade de licitacao devem estar 

circunstancialmente motivadas, corn a clara demonstraçao de ser a 
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opcão escoihida, em termos técnicos e econômicos, a mais vantajosa 

para a adrninistraçao; 

9.1.3. a inexigibilidade de licitacao para a prestacao de serviços de 

informática somente e admitida quando guardar relaçao corn os serviços 

relacionados no art. 13 da Lei 8.666/1993 ou quando se referir a 

manutençäo de sistema ou software em que o prestador do serviço 

detenha os direitos de propriedade intelectual, situacão esta que deve 

estar devidamente comprovada nos termos do inciso I do art. 25 da 

referida norma legal; 

. 	7.12. 	Caso o desenvolvimento do novo sistema de tratamento e visualizaçao radar seja 

contratado por inexigibilidade de licitaçao, mesmo que seja viável a competiçao, seräo feridos os 

princIpios da isonornia, da competitividade e da igualdade de condicoes dos concorrentes para 

contratação de serviços pela Administraçao Piliblica, previstos no inciso XXI do artigo 37 da 

Constituição Federal/88 e no cap Ut do artigo 30  da Lei no 8.666/93, uma vez que o Decea possui todas as 

condiçOes necessárias para conduzir processo licitatório corn competição e que existern diversas 

empresas que desenvolvem sistemas no mercado nacional e internacional. Pode ser citado como 

exemplo o desenvolvirnento do sistema de visualizaçao radar utilizado pelo centro de controle de area 

de Manaus, desenvol vido pel a Raytheon Company (http://www.raytheon.com/).  

. 	7.13. 	Dessa forma, em contratos futuros, o Decea deveria analisar a possibilidade de realizar 

licitacao para o desenvolvimento do sistema que substituirá o sistema X-4000, tendo em vista que ha 

indIcios de viabilidade de cornpeticão e que esse tipo de serviço não se enquadra nas hipóteses especiais 

previstas nos três incisos do artigo 25 da Lei no 8.666/93. Caso contrário, deveria j ustificar a 

inviabilidade de cnpetição.  0 assunto está sendo aprofundado no ârnbito da Representação (TC 

003.8 
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Carência de recursos humanos para dar suporte técnico ao sistema 

7.14. 	Segundo entrevistas, o Comando da Aeronáutica não dispöe, no seu quadro de cargos 

efetivos, de profissionais de nIvel superior suficientes para suprir as necessidades na area de tecnologia 

da informaçao. Seus analistas de sistema fazem parte do quadro de oficiais temporários, obrigados a 

deixar a força no prazo máximo de oito anos. Isso prejudica a manutencão do conhecimento e a 

continuidade da gestão dos sistemas. Corno exemplo, o Cindacta I informou que tern deficiência de 

cinco analistas (Volume principal, fI. 25). 

I, 	7.15. 	Em relação aos profissionais de nIvel médio de informática, a situacão não é diferente. 

Foi constatado pela equipe de auditoria, durante as entrevistas (cd-rom anexo), que ha carência desses 

profissionais. Segundo os gestores entrevistados da area de informática, em Brasilia são necessários 16 

profissionais para completar a lotacao (Volume principal, 11. 25) e em São Paulo ha deficiência de 20 

tdcnicos, 14 para trabaihar na manutenção direta dos radares e seis para completar a escala de 

manutenção do controle de aproximacão. Em Manaus, ha apenas um técnico responsável pela 

manutenção da base de dados do sistema e ha carência de outros profissionais. No Rio de Janeiro, o 

assunto não foi abordado. 

7.16. 	A quantidade reduzida de profissionais de inforrnática no quadro da Aeronáutica coloca 

Decea em situacão vulnerável, corn dependência da ernpresa contratada para rnanutenção do sistema. 

gestor deve avaliar a necessidade de adequar as equipes de forma a ter quantidade suficiente de 

profissionais de informática para manutenção e evolução dos sistemas de apoio ao controle de trafego 

aéreo, a semelhança do previsto no item PO4.1238  do Cobit 4.1. Isso tomaria os ambientes de produçao 

mais estáveis e minimizaria o risco de inoperância do sisterna X-4000. / 	, 

Item PO4.12 - Equipe de TI :Avaliar as necessidades de pessoal periodicamente ou em funçao de mudanças significativas nos ambientes de 
negóclo, operacional ou de TI para garantir que a funçao de TI tenha recursos sulicientes para suportar adequada e apropriadamente as 
metas e objetivos de negocio. 
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Problemas de sIntese radar no controle de aproximaçao do Rio de Janeiro 

	

7.1 7. 	A area de controle terminal do Rio de Janeiro apresenta relevo acidentado corn 

incidência de diversas serras e montanhas na região. 0 relevo constitui fator de grande influência nas 

areas de cobertura radar, pois as ondas eletrornagnéticas são transrnitidas em linha reta e a parte de trás 

das montanhas fica sem cobertura. 

	

7.18. 	Em setembro de 2007, na época da visita da equipe ao controle de aproximacão do Rio 

de Janeiro, sua area terminal possuIa apenas dois radares compondo a sIntese: o radar do Galeão, 

situado ao nIvel do mar, e o radar do Pico do Couto, situado a 1771,94 metros de altura. A area de 

controle terminal de São Paulo, com relevo menos acidentado que a terminal do Rio de Janeiro, contava 

corn seis radares na sIntese. 

	

7.19. 	Outro problerna apontado pelos técnicos foi que o radar do Galeão é especffico para 

controle de area terminal, que necessita de atualizacoes rnais rápidas dos alvos e, portanto, apresenta 

frequencia de rotação elevada. Já o radar do Pico do Couto foi projetado para centro de controle de area 

e possui frequência de rotaçao menor que o radar do Galeão. No processamento da sIntese dos dados 

desses dois radares, o sistema X-4000 faz o ajuste necessário. Porém, algumas vezes a diferença 

ultrapassa os parâmetros aceitáveis, o que gera informaçoes imprecisas para o controlador de voo. 

	

7.20. 	Durante as entrevistas (cd-rom anexo), técnicos e controladores apontararn a quantidade 

de radares e a sIntese de informaçoes de radares de tipos diferentes, aliados ao relevo acidentado, corno 

uma situaçao desconfortável e que pode ser causa de problemas na area terminal do Rio de Janeiro. 

Entre esses problemas destacam-se: 

- 	Problemas na detecção de aeronaves no Litoral Norte; 

- 	Problemas na detecção de aeronaves 	entre 8.000 e 9.000 pés entre Rio de Janeiro e 

São Paulo, próximas a cidade de 
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Problemas na detecção de aeronaves voando para plataformas de petróleo de 2.500 a 4.500 

pés nos setores Sul e Sudeste da terminal; 

- 	Problemas na detecçao de aeronaves voando em altitudes baixas próximas aos aeroportos; 

- 	Problemas de cornunicação corn aeronaves voando entre 8.000 e 15.000 pés no setor 3 (rota 

de Brasilia) próximas a posição Lunat. Nenhuma aeronave consegue contato; 

- 	Dificuldades de comunicação em alguns setores. 

7.21. 	Outro problema apontado foi a carência de equipamentos alternativos de comunicação 

VHF39  (anexo I, fis. 31, 33, 34, 35 e 42). Segundo os controladores entrevistados (cd-rom anexo), a 

quantidade é insuficiente e o alcance não cobre toda a area terminal. 0 mesmo problema foi observado 

pela equipe de auditoria no centro de controle de area de Manaus, que nAo possuia equipamentos de 

ernergência a época da auditoria. 

7.22. 	De fato, foi observado pela equipe que, dentre os locais visitados, o controle de 

aproximação do Rio de Janeiro apresentou a maior incidência das falhas apontadas no achado I, a 

exemplo das ocorrências citadas no anexo II, II. 276. Para minimizar essa situacao, os gestores do Decea 

informaram que seriarn adicionados dois radares na sIntese do Rio de Janeiro: o radar de Santa Cruz, 

situado ao Sul da terminal, e o radar de São Pedro da Aldeia, situado no Litoral Norte. Esses dois 

radares são especificos para area terminal e o ültimojá estava em fase final de testes. Dessa forma, o 

Decea esperava que fossem reduzidos os problernas apontados pelos controladores. 

Inoperância e area de cobertura dos equipamentos radares e de comunicaçaes 

7.23. 	Urn dos principais pontos de análise de urn sistema computacional é a sua entrada de 

dados. No sistema X-4000, os dados provenientes dos equipamentos radares, juntamente corn os pIanos 

de vôo, constituern elemento essencial para que seja exibida ao controlador de trafego uma visualização 

confmvel. 

39 Very 	Frequency. 
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7.24. 	Apesar do Decea relatar que no Brasil a cobertura radar é de 100% da area acima dos 

20.000 pés de altitude, evidenciou-se, por meio da análise dos documentos referenciados no paragrafo, 

que é constante a inoperância dos equipamentos radar e de comunicaçäo. Em algumas situacoes, 

constata-se que ha inclusive a suspensão do controle de trafego aéreo corn auxIlio da visualização radar, 

o que ocasiona a adoçao de medidas restritivas ao fluxo das aeronaves (anexo II, fls. 120 a 131). 

	

7.25. 	Também constatou-se, por meio de entrevistas corn controladores de vôo (cd-rom 

anexo), que a cobertura radar abaixo dos 20.000 pés é deficiente em alguns pontos de movimento 

relevante, como nas regiöes de Altamira (PA) e Paritins (AM) e no Setor S08 da Regiao Brasilia do 

Cindacta I (anexo I, fi. 90). 

	

7.26. 	Urn outro fator que a equipe considerou importante em relaçao a cobertura radar no 

Brasil é que essa é feita, em várias areas, sobretudo no interior do pals, apenas corn radares secundários, 

com base em critérios técnicos e econômicos. A situaçao ideal é ter cobertura de radar primário e 

secundário em todas as areas, pois a utilizaçao dos radares secundários, conformejá explicado no 

paragrafo, depende de ação ativa da aeronave, que deve estar corn o equipamento transponder ativado. 

Nesses casos, caso haja problerna corn o transponder, a aeronave näo é mais detectada, o que pode 

colocar em risco a segurança da operaçao. 0 fato é agravado pelo fato de ser constante a perda de 

altimetria (rnodo C), conforme evidências do anexo I (fis. 66, 83, 84, 87, 93 e 114) e anexo II (fls. 144, 

275, 280, 281, 284 e 288). 

	

7.27. 	Durante a análise do sistema, não foi possIvel a equipe, em razão de seus conhecimentos 

limitados em relaçao a essa tecnologia e a diversidade de equipamentos utilizados, realizar urn estudo 

profundo para verificar se a infra-estrutura instalada do sistema X-4000 é adequada as suas 

necessidades. Dessa forrna, o escopo dessa auditoria ateve-se em evidenciar as principais falhas 

visualizadas pelos controladores de vôo, que podem ter, como fatos geradores, as constantes 

inoperãncias dos equipamentos radares (anexo I, fls. 11, 18, 28, 65, 71, 90, 109, 110 e 111, e anexo II, 

fis. 120a 131, 214 a 240, 275, 281, 287 e288). 
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Interferências nas radiocomunicaçoes aeronáuticas 

	

7.28. 	A comunicacão entre pilotos e controladores de vôo é essencial para possibilitar o 

controle do uso do espaco aéreo. Essa troca de mensagens, feita por canais de radio, é realizada em 

todas as fases do vôo: taxi, decolagem, deslocarnento em rota, descida e pouso. Dessa forma, é 

necessário que se tenha canais de radiocomunicaçao sempre disponIveis. 

	

7.29. 	As frequncias que podem ser utilizadas nos canais de radiocornunicaçao são 

padronizadas em todo o mundo. Essa padronizacão é proposta pela Organizacão de Aviação Civil 

Internacional (OACI) e acatada pelos paIses signatários da organizacão. 

	

7.30. 	0 espaco aéreo é dividido em setores. Cada setor está sob responsabilidade de urn 

controlador de vôo, que dispOe de urn canal de radiocornunicacao configurado nurna freqiiência 

especIfica para troca de rnensagens corn as aeronaves sob sua coordenação. Alérn do canal principal, o 

controlador dispOe de canais reservas e de emergncia. 

	

7.31. 	Durante as entrevistas corn controladores, técnicos e gestores do Decea e por rneio de 

análise documental, constatou-se que, em diversas situaçöes, a qualidade da cornunicacão entre 

controladores e pilotos fica prejudicada e, algumas vezes, se torna impossIvel, devido a interferências 

ilIcitas de estacoes de radio e telefones móveis de longo alcance, ainda que todos os equipamentos e a 

infra-estrutura estejam disponIveis nos órgãos de controle de trafego aéreo e nas aeronaves. 

	

7.32. 	E cornum para pilotos e controladores, durante as trocas de rnensagens em fases crIticas 

do vôo, ouvir dialogos telefônicos ou transmissOes de estacOes de radio que prejudicam o entendimento 

das rnensagens. Algumas interferências mais fortes chegam a bloquear a frequencia, o que coloca em 

risco a seguranca das aeronaves. 

	

7.33. 	A equipe evidenciou (anexo I, fis. 09, 30, 34, 37, 46, 49, 76, 77, 106, 107, 108 e 118, e 

anexo II, fls. 136, 138, 139, 245, 246 e 247), que esse problema ocorre em todos os órgãos visitados. 

Entretanto, a situacao é rnais crItica no controle de aproxirnação de São Paulo, que, no perfodo de rnai 
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a novembro de 2007, registrou mais de 1.200 ocorrências, conforme evidenciado no arquivo 

InterferênciasRadioSP.pdf (cd-rom anexo). 

	

7.34. 	Algumas dessas situaçOes são geradas por radios comerciais que, ao serem informadas 

sobre o probiema, real izam ajustes em seus equiparnentos para não mais interferir nas comunicaçoes 

aeronáuticas. A maioria das situaçOes, porém, e gerada por radios não autorizadas pela Agência 

Nacional de Telecomunicaçoes (Anatel) e que, portanto, não são inspecionadas, o que dificulta a 

solucão do probiema. 

	

7.35. 	Corn o objetivo de atingir major aicance do sinai, essas radios promovem alteracoes no 

equiparnento original que causam as interferências. Nesses casos, é difIcii descobrir a local ização exata 

dos equiparnentos e contatar os responsáveis. Tal situacão pode se acentuar em anos eleitorais pela 

proliferaçao dessas radios em função de patrocInios de candidatos e politicos, comuns nesses anos. 

	

7.36. 	As ocorrências de interferências causadas por telefones móveis de longo alcance, por 

sua vez, concentram-se em regioes rurais do Sui do pals, nas quais os usuários adotam esse meio de 

comunicação em substituição a telefonia convencional ou celular. Nesses casos, também é difIci! 

localizar o responsável, visto que não ha a transmissão de urn ponto fixo. Ressalta-se que esses 

aparelhos, cuja venda é proibida no Brasil por operarem em frequências usadas pelo serviço de 

radiocomunicaçoes aeronáuticas, podem ser adquiridos em paIses fronteiriços. 

	

7.37. 	Entre as principais causas para essa situacão, os entrevistados apontaram a ausência de 

legislação adequada que penalize essa prática, a dificuldade de fiscaiizacão pela Anatel e a facilidade de 

aquisiçao, no mercado paralelo, de equipamentos de baixo custo para montagern de estaçöes de radio e 

de equiparnentos de teiefonia móvel de longa distãncia. Cabe ressaltar que a Aeronáutica não tern 

competência para fiscaiizar e deterrninar o fecharnento de radios irregulares, funcão essa exercida pela 
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7.38. 	Corn o objetivo de verificar que açoesjá foram tomadas no combate a esse tipo de 

irregularidade, a equipe de auditoria reuniu-se corn representantes da Anatel em 10 de dezembro de 

2007. Segundo informado pelo órgão, as reclamacoes de interferência nas radiocomunicaçoes que 

envolvem risco a vida so atendidas de forma imediata. Esse procedirnento está disposto no item 6.2 do 

Piano Anuai de Fiscalizaçao da Anatel (cd-rom anexo). 

	

7.39. 	Foi esciarecido peia Anatel que existe uma série de acöes em execuçäo por aquele órgão 

no sentido de minirnizar o efeito que as interferências de radio causam as transrnissöes aeronáuticas, 

destacando: 

- 	o Sistema de Gestão e Monitoramento de Espectro, ja implantado e em fase de expansao a 

época da auditoria. Esse sistema tem, entre suas funcoes, o contInuo monitoramento das 

freqUencias para verificar se todas so autorizadas. Para isso, existe infra-estrutura instalada 

em todo o território nacional corn 52 antenas fixas e 28 móveis (instaiadas em veiculos 

adaptados). A época da auditoria, estavam sendo instaiadas cinco novas antenas, 

especificamente nos aeródromos de Congonhas, Guaruihos, Galeão, Campinas e Brasilia, 

em virtude do major niImero de ocorrëncias de interferências nas radiocomunicaçoes nessas 

localidades. A Anatel espera, ao final dessa instalacao, aumentar sensivelmente a deteccao 

das ocorrências próximas ao aeródrornos; 

- 	o acordo da Anatel corn a Agência Nacional de Aviaçao Civil, em 5 de dezernbro de 2007, 

para que os pilotos das aeronaves comerciais, quando da detecçao de interferências nas 

radiocomunicaçOes, informem aos órgãos de controle de forma tempestiva informaçOes 

referentes as coordenadas de ernissão dos sinais de radio, para que as providências tomadas 

sej am mais efetivas; 

- 	a criação do Grupo Permanente de Radiointerferência, corn representantes da Anatel, 

Ministério da Defesa, Empresa Brasileira de Infra-estrutura Aeroportuária, Associ 
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Brasileira de Empresas de Radio e Televisão, que tern, corno finalidade, discutir e promover 

açoes unificadas para combate as radios não autorizadas; 

- 	o aumento do intercâmbio de informaçOes corn PolIcia Federal, PolIcia Civil e PolIcia 

Militar nas açOes de fechamento de rádios-piratas. 

	

7.40. 	A Anatel ressaltou ainda que, entre as principais dificuldades para o combate mais 

efetivo as interferências nas radiocomunicaçoes, estão: 

- 	a baixa prioridade dada pelas polIcias as ocorrências envolvendo radios não autorizadas; 

- 	o alto Indice de liminares concedidas aos proprietários de radio não autorizadas, por conta 

das apreensOes realizadas pela Anatel; 

- 	a carência de recursos humanos em seu quadro de fiscais; 

- 	os baixos valores estabelecidos pelo Poder Judiciário as multas aplicadas aos infratores; 

- 	a facilidade e o baixo custo para aquisição de equipamentos necessários a implementacão de 

uma estaçao transmissora de radio. 

Oportunidades de meihoria 

	

7.41. 	A equipe de auditoria registrou, durante as entrevistas, sugestOes dos usuários para 

melhorias no sistema X-4000, as quais são reproduzidas a seguir, discriminadas por órgão: 

Centro de controle de area de Brasilia: 

- 	Modificar o leiaute na console do controlador (colocacao de teclado e mouse na posicão 
ass istente); 

- 	Deixar de efetuar mudança automática de nIvel sem aquiescência do controlador; 

- 	Criar teclas de atalho para as funcionalidades mais utilizadas; 

- 	Alterar a posiçao e aumentar a quantidade de frequências disponIveis nos terminais da 
central de radiocomunicação. Atualrnente são apenas oito e, quando ha agrupamento de 
setores, faltam frequências; 

N 

- 	Apresentar quadro ao lado das consoles corn vkeomapas, rotas, saIdas e chegadas para 
serem usadas em casos de degradaçao do sistema. i 
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Centro de controle de area de Manaus: 

- 	Modificar o leiaute colocando teciado e mouse na posiçao de assistente corn acesso ao menu 
do controlador principal; 

- 	Deixar de efetuar mudança automática de nIvel sern aquiescência do controlador; 

- 	Instalar sItio radar e VT-IF na região de Altamira; 

- 	Instalar mais sItios VHF; 

- 	Padronizar os sisternas (hardware e software); 

- 	Aumentar a quantidade de técnicos; 

- Substituir o sistema de visualização radar SCO pelo sistema X-4000 para implementar na 
prática o centro de controle de area Amazônico, pois, atualmente, existem os centros de 
Belém, Manaus e Porto Veiho. 

Controle de aproximação do Rio de Janeiro: 

- 	Ter acesso as informaçoes do piano de vôo, como rotas e nIveis das aeronaves; 

- 	Manter visualizaçao do alvo após a transferência do controle do vôo; 

- Visualizar informaçoes dos pianos de aeronaves controladas por outras posiçOes 
operacionais; 

- 	Diminuir a incidência de alvos falsos; 

- 	Aumentar a quantidade de radares disponIveis para sIntese. 

Controle de aproximaçao de São Paulo: 

- 	Meihorar padrão de cores; 

- 	Oferecer teclas de ataiho para as funcionalidades rnais utilizadas; 

- Utilizar sistema corn funcionalidades de centro de controle de area para controle dos vôos 
entre São Paulo e Rio de Janeiro; 

- Permitir visualização de todo o piano de voo (nIveis e rotas) nos sistemas de centro de 
controle de aproximaçao; 

- Replicar autorizaçOes de mudanças de nIvel de vôo de aeronaves entre os centros de 
aproximação do Rio de Janeiro e de São Paulo; 

- 	Manter correlaçao de alvo após transferência. 

- 	Oferecer teclado corn leiaute especIfico para controle; 

- Aumentar a quantidade de pianos visualizados, pois em algumas situaçOes não ha espaco 
para exibiçao de todos os pianos; 

- 	Meihorar a qualidade do videonuvem (versão antiga era meihor); 

- 	Integrar o SGTC ao X-4000; 	
/ 

- 	Permitir a atualização da base de dados do sistema sem precisar reiniciar o sistemaj / 
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Oferecer links primários corn os radares em fibra ótica (mais estável) e os secundários em 
microondas ou satélite, pois, atualmente, os links primários são de microondas e satélite; 

Aumentar a quantidade de técnicos. Deficiência de 20 técnicos. Aumentar de seis para 20 
nos sItios radar e de oito para 14 na escala da equipe técnica do controle; 

Dar major importancia aos aspectos técnicos na escoiha dos locals de instalacao dos sItios 
radar, pois nem sempre esses aspectos prevalecem. 

7,42. 	Cabe ressaltar que, em resposta ao item 4 do OfIcio de Requisiçao n° 05-546/2007, foi 

recebida relaçao de sugestoes de meihorias das funcionalidades do sistema X-4000 feita por 

controladores de vôo do Cindacta I (Brasilia), anexada as fis. 43 a 45 do volume principal. 

7.43. 	Além disso, a equipe considera que seria conveniente o Decea tornar ptiblicos os dados 

referentes aos incidentes ocorridos no sistema de controle de trafego aéreo, bem como as providências 

tomadas, a fim de propiciar maior transparência a sociedade. . 
8. 	Análise dos comentários dos gestores 

8,1. 	Em 13 de dezembro de 2007 foi realizada reunião de encerramento de auditoria com o 
Decea, na qual foi solicitado aos gestores que apresentassem seus comentários aos achados de auditoria, 
o que foi feito por meio do Oficio n° 8/SDTE/1243 (Volume principal, fls. 73 a 81). 

8.2. 	0 gestor iniciou os comentários destacando que o Decea direciona seus esforços para 
gerir as demandas do Sisceab e dedica parcela importante de tempo ao planejamento estratégico, a 
normatização e a fiscalizaçao, o que permite meihor aproveitamento dos recursos orçamentários 
disponiveis, bem como meihor utilizacao de equipamentos e sistemas dentro de parãmetros realistas de 
custos e beneficios. 

8.3. 	Observa também que vários dos fatos docurnentais evidenciados pela equipe de 
auditoria retratam situacoes sobre as quais o Decea já tomou providências. Também ressalta que os 
mecanismos empregados pelo Sisceab para vigilãncia e controle do espaco aéreo são similares aos 
empregados em paises mais desenvolvidos e validados pela Organizacao de Aviação Civil (OACI). 

8.4. 	Corn relacao as falhas referenciadas no achado I, o Decea posicionou-se 
individualmente sobre cada uma delas, apontando as possIveis causas e as acOes a serem adotadas. Nos 
esciarecimentos, apontou que, em certos casos, algumas falhas são decorrentes de fatores controláveis e 
outros não controláveis, em virtude de fenômenos fIsicos, condicoes atmosféricas ou caracterIsticas da 
tecnologia empregada. 

8.5. 	Todavia, existem várias causas possiveis para as falhas apontadas para as quais o Decea 
identificou açoes que devem ser adotadas para meihorar a qualidade do sistema. Dessa forma, a equipe 
manteve as determinaçoes que visam a diminuiçao da ocorrência das referidas falhas. /7 / 
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8.6. 	0 gestor argumentou que as situacOes em que ocorreu tratamento inadequado de 
exceçOes no sistema, segundo relatado no achado II, foram objeto de análise e acarretaram modificacoes 
que visaram o robustecimento do sistema. Segundo o gestor, não existem registros de novas ocorrências 
desse gênero. Porém, conforme apontado no paragrafo , em reuniäo corn a Atech, foi informado que o 
processo de robustecimento foi aplicado apenas em algumas versöes do sistema e não ha como saber se 
o mesmo problema ocorre em outras versOes. 

8.7. 	Em relaçao ao travamento e reinicializaçao da console de visualização por meio do 
acionamento indevido de teclas (achado III), foi informado que o sistema X-4000 passou por 
adequaçoes com o propósito de prover o bloqueio por meio de software para algumas teclas das 
consoles de operação. Contudo, a semelhança do informado no paragrafo , não foi evidenciado que o 
problema foi solucionado em todas as versöes do sistema. 

8.8. 	No que diz respeito ao achado IV, o Decea informou que a contratação de manutenção 
está diretamente ligada a disponibilidade de recursos, que a manutencão do hardware vem sendo 
realizada pelas equipes regionais, apoiadas pelo Parque de Material de Eletrônica no Rio de Janeiro, e 
que está concluindo a especificacao para a contratação de manutencao. Informou ainda que foi criada 
uma Comissão de Padronização (Port. N° 725/GC5, de 29/10/2007) e que a substituicao dos 
equipamentos está programada. Confirma-se, dessa forma, o teor do referido achado. 

8.9. 	Quanto ao achado referente ao descumprimento de itens do contrato de manutenção 

	

I 	
(achado V), o Decea informou que não existem relatórios de atendimento ao cliente em aberto além do 
prazo contratual, a não ser em decorrência da necessidade de repeticão das condiçOes em que o 
problema ocorreu. 

8.10. 	Com relaçao a nao-implantaçao do subsistema de tratamento de chamadas, o Decea 
informou que todos os sitios cobertos pelo contratoja receberam as orientacoes necessárias para o pleno 
acesso ao sistema. Reportou ainda que os técnicos que não detinham a formaçao necessária estã sendo 
substituIdos, de forma a atender ao determinado em contrato. Todavia, não foram apresentadas as 
evidências necessárias, ensejando assim a necessidade de manutenção das propostas de 
encaminhamento já previstas. 

8.11. 	Já nos esciarecimentos referentes ao achado VI, que trata da não-apresentação de 
algumas informaçoes importantes para o serviço de vigilância radar, o Decea manifestou-se 
questionando a real necessidade de algumas delas, bern como confirmou as deficiências na 
implementaçao de algumas funcionalidades. Assim, mantêm-se justificadas as propostas da equipe. 

8.12. 	No que diz respeito ao apresentado no achado VII, sobre informacOes imprecisas nas 
transferências entre os controles de aproximacão do Rio de Janeiro (APP-RJ) e de São Paulo (APP-SP), 
o gestor informou que essa ocorrência está em processo de análise pela area operacional do Decea, para 
estabelecimento de novos requisitos do sistema. 

	

. 	8.13. 	Além disso, alegou que esse aspecto não causa impacto na segurança do tráfego aéreo, 
em funçao da apresentacao das informacoes de nIvel de vôo na etiqueta da pista e das coordenaçoes via 
telefonia entre os controladores dos APPs quando ha alteraçao. Na opiniao da equipe de auditoria, a 
faiha relatada constitui, sim, risco a segurança, uma vez que o sistema apresenta ao usuário informaçoes 
inconsistentes, além de lhe repassar responsabilidades que poderiam ser tratadas diretamente pelo 
sistema X-4000, caso a integraçao entre as versöes do software instalada nos APP-RJ e APP-SP 
houvessem sido corretarnente implementadas. Dessa forma, potencializa-se a ocorrência de falhas 
humanas na operação. 
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8.14. 	0 achado VIII trata da funcionalidade de mudança automática do nIvel de vôo sern 
aquiescência do controlador, sobre o qual o gestor discordou da opinião dos usuários do sistema. 
Argumentou que o nIvel autorizado e o nIvel proposto são claramente apresentados na strip eletrônica, 
conforme manual de operaçao controlador/assistente. Inforrnou ainda que esse conceito de apresentaçao 
e rnudança de nIvel já existe no Brasil desde o final da década de 80, corn os antigos sistemas de ACC. 
Porérn, em virtude de esse item ser fonte de reclarnacoes constantes por parte dos usuários do sistema, a 
equipe manteve a proposta de recornendação apresentada. 

8.15. 	Sobre o achado IX, que aborda a falta de integracão entre o sistema de gerenciamento 
de torres de controle e o sistema X-4000, os gestores informou que foi contratado o serviço para 
integraçãO entre os dois sistemas, porém não apresentou evidências nem prazos para a conclusão, razão 
pela qual não houve alteração da proposta de encaminhamento. 

8.16. 	Acerca do achado X, que aponta a gestão inadequada de mudanças, o gestor afirmou 
que todas as concepçOes operacionais elaboradas pelo Decea são coordenadas corn os representantes 
designados por cada órgão de controle, inclusive corn a participaçaO formal de controladores de tráfego 
aéreo em todas as fases do processo. Argurnentou ainda que as novas implernentacOes são repassadas 
aos controladores por rneio de briefings operacionais, bern como as irnpiementaçoes consideradas de 
grande relevância são objeto de treinamentos especIficos antes da sua utilização. Entretanto, corno a 
equipe de auditoria deparou-se corn situaçOes nas quais ficaram constatadas faihas no processo de 

. 	gestão de mudanças, decidiu-se pela manutenção das propostas de encaminhamento. 

8.17. 	No tocante ao encontrado no achado XI, que trata da faita de padronização do 
treinarnento dos usuários, as informaçoes prestadas pelo Decea não responderam ao teor principal do 
achado, razão pela qual a equipe manteve as propostas de encaminhamento. 0 gestor informou apenas, 
sern maiores detaihes, que implantou recentemente no Instituto de Controle do Espaco Aéreo urn novo 
sirnulador do sistema X-4000, que atende a todas as necessidades de capacitacão dos operadores do 
sistema. 

8.18. 	Quanto a inexistência de plano de contingência forrnai para os ativos de tecnoiogia da 
informacão, descrita no achado XII, o Decea inforrnou que os pianos de contingência estão previstos na 
norma DCA 63-1 e são estabelecidos nos casos de inoperância total ou parcial dos diversos sistemas, 
inclusive dos ativos de TI. Contudo, não foram apresentadas a equipe as evidências necessárias a 
cornprovação do alegado. 

8.19. 	Corn relação ao achado XIII, que se refere a instalacao dos recursos computacionais 
redundantes no rnesrno arnbiente fIsico dos recursos principais, o Decea informou que a alteracão 
dependerá de análise de risco. Dessa forma, foi mantida a proposta de encaminhamento. 

8.20. 	Em resumo, frente ao apresentado, a equipe não identificou necessidade de alterar as 
deliberaçoes iniciairnente propostas. 

S 9. Conclusdo 

9.1. 	0 objetivo desta auditoria foi verificar a operacionalidade, a confiabiiidade e a 

efetividade do sistema de tratarnento e visualização radar X-4000 e deterrninar se o sistema apresenta 

falhas que podem cornprometer a segurança do trafego aéreo monitorado pelo Sistema de Controle do 

Espaço Aéreo Brasileiro. f) 
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9.2. 	As questOes de auditoria enfocaram aspectos relacionados a existência de faihas, 

cobertura contratual de manutençao, funcionalidades do sistema, treinamento dos usuários e piano de 

contingência para os ativos de TI. 

9.3. 	Durante a execuçao, por meio da análise dos diversos registros de ocorrências dos 

órgãos de controle de trafego aéreo visitados, além de entrevistas e da observação direta da operaçao 

pela equipe de auditoria, evidenciou-se a existência de faihas na detecçao dos sinais dos radares e no 

sistema X-4000, apontadas no Quadro 1. Segundo os controladores de vôo entrevistados, a incidência 

elevada dessas faihas causa apreensao e compromete a segurança do controle de trafego aéreo, o que 

diverge da opiniao dos gestores do Decea que afirmaram que as faihas existentes so inerentes a . 	tecnologia radar e não comprometem a seguranca do serviço. 

9.4. 	Após analisar os documentos requeridos e os fatos apresentados, a equipe de auditoria 

concluiu que as faihas encontradas podem comprometer, de modo isolado ou em conjunto corn outros 

fatores, a segurança dos vôos, o que torna necessária a adoção de medidas do Decea para corrigi-las 

(paragrafos a). 

9.5. 	Outro aspecto analisado foi a utilizaçao de técnicas de tratamento de excecoes que 

minimizem a ocorrência de inoperâncias causadas pela entrada de dados incorretos. Conforme 

constatado pela equipe de auditoria, o tratamento de exceçOes do sistema é inadequado. 0 fato de cada 

órgao utilizar uma versão diferente do sistema dificulta a apiicacao dessas técnicas para garantir sua 

disponibilidade. Em reunião realizada na sede da Atech, os técnicos da empresa admitiram a existência 

do problema e reconheceram serem necessárias aiteraçOes no sistema para torná-lo mais robusto. 

9.6. 	Face ao exposto, conclui-se que o sistema apresenta deficiências no tratamento de 

exceçoes e que essas deficiências diminuem sua disponibilidade. Portanto, cabe ao Decea exigir que a 

empresa contratada faça as alteraçoes necessárias para corrigir as deficiências apontadas (paragrafos a) 
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9.7. 	Ademais, foi constatada a possibilidade de travamento e reinicializaçao da console de 

visualizaçao do sistema X-4000 por meio do acionamento indevido de teclas. Isso expOe o equipamento 

a risco de parada e comprornete sua disponibilidade. Como em reunião os tdcnicos da Atech admitirarn 

a existência do problema e informaram que algumas versöes do sistema foram corrigidas, conclui-se que 

algumas versöes do sistema ainda podern possuir essa vulnerabilidade. Assim, o Decea deve acionar a 

empresa contratada para que esta realize as verificaçoes e correçOes necessárias para eliminar essa 

fragilidade em todas as versOes do sistema (paragrafos a ) 

9,8. 	Outro fato importante observado pela equipe foi que, dentre os locais visitados, o 

controle de aproximaçäo do Rio de Janeiro apresentou a major incidência de faihas. A area de controle 

terminal do Rio de Janeiro apresenta relevo acidentado corn incidência de diversas serras e montanhas 

na região. Além disso, na época da visita ao controle de aproximaçao do Rio de Janeiro, sua area 

terminal possuIa apenas dois radares compondo a sIntese, sendo urn especIfico para controle de area 

terminal, que apresenta frequencia de rotaçäo elevada, e outro projetado para centro de controle de area, 

corn frequência de rotaçto baixa. 

9,9. 	Durante as entrevistas, tdcnicos e controladores apontaram a quantidade de radares e a 

sIntese de informaçoes de radares de tipos diferentes, aliados ao relevo acidentado, como possIveis 

causas dos problernas na area terminal do Rio de Janeiro (paragrafos a). 

9.10. 	Em relacao a manutenção, estava em vigor, a época da auditoria, o contrato de despesa 

is 
	n° 22/DeceaI2007, que previa a manutencao preventiva e corretiva do sistema. No entanto, conforme 

exposto nos parágrafos a, os fatos apurados caracterizam que, em algumas ocasiöes, houve 

descumprimento dos prazos contratuais e que o registro eletrônico diário das atividades realizadas pela 

contratada, conforme previsto no item 11 .1 do projeto básico do contrato, não estava disponIvel para o 

Cindacta I. 

Estrada da Ponta Negra, 2835, São Jorge, Manaus, Am 
tel. 3671-1094 3625-5051 celular 8126-3210 e-mail jthomasdpu@hotmail.com.br  



10 
EFEN  

W&J Thom as Ddimhr 
AuciitDrhda12°CJM. 	 C"/ 

	

9.11. 	Dessa forma, o Decea deve aplicar as sançoes cabIveis previstas na cláusula nona do 

contrato e exigir, da Atech, o cumprirnento dos prazos previstos no contrato e a disponibilidade, para os 

órgãos de controle, do registro eletrônico diário das atividades por ela realizadas. 

	

9.12. 	Além disso, a falta de padronizacao dos equiparnentos utilizados pelo sistema X-4000 e 

a dificuldade de aquisiçao de pecas importadas tern impedido o Decea de manter todas as posicöes de 

controle do sistema operantes, pois ha falta de pecas de reposicão na quantidade necessária. Isso torna 

premente a adocao de providências para minimizar o problema, priorizar a modernizaçao dos órgãos que 

apresentam risco de parada do sistema e padronizar os equiparnentos utilizados pelo sistema X-4000 

(parágrafos a). 

	

9.13. 	Outra dificuldade de manutencão do sistema citada foi a quantidade insuficiente de 

profissionais de inforrnática no quadro da Aeronáutica. Segundo entrevistas, o Comando da Aeronáutica 

não dispöe, no seu quadro de cargos efetivos, de profissionais de nIvel superior suficientes para suprir 

as necessidades na area de tecnologia da informaçao. Seus analistas de sistema fazem parte do quadro 

de oficiais temporários, obrigados a deixar a força no prazo máximo de oito anos. Isso prejudica a 

manutenção do conhecimento e a continuidade da gestao dos sistemas. Em relaçao aos profissionais de 

nIvel médio de informática, a situacão não é diferente. 

	

9.14. 	Segundo os gestores entrevistados da area de informática, em Brasilia são necessários 

dez profissionais para completar a lotaçao e em São Paulo ha deficiência de 20 técnicos. Em Manaus, ha 

apenas urn técnico responsável pela rnanutenção da base de dados do sistema e ha carência de outros 

profissionais. No Rio de Janeiro, o assunto não foi abordado. Assim, o Decea deve avaliar a necessidade 

de adequaçao da quantidade de profissionais de informática para rnanutençäo e evolução dos sistemas 

de apoio ao controle de trafego aéreo. Isso tornaria os ambientes de producao mais estáveis e 

minirnizaria o risco de inoperância do sistema X-4000 (paragrafos a) 
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9.15. 	Apesar de não estar no escopo da auditoria a verificaçao da conformidade das 

contratacoes reiativas ao sistema X-4000, a equipe de auditoria se deparou corn indIcios de ato 

antieconôrnico no contrato de rnanutenção supracitado. Nos termos do item 48 °  do Roteiro de Auditoria 

de Conformidade desta Corte e em consonância corn o previsto no art. 237, inciso V, c/c art. 246, todos 

do Regimento Intemo do TCU, a Sefti está conduzindo Representaçäo (TC 003.806/08-7) que trata 

desse assunto (parágrafos a). 

	

9.16. 	Quanto as funcionalidades do sistema, deve-se ievar em consideracao que o serviço de 

vigilância radar é atividade complexa e deve dispor de todas as informacoes possIveis que contribuam 

para sua segurança. Entretanto, aigurnas informaçoes não estAo sendo apresentadas no controle de 

aproximaçao do Rio de Janeiro por problemas técnicos ou por implementação inadequada da versão do 

sistema em operaçao. Assim, o Decea deve tomar as providências necessárias para tornar disponIveis, 

para o Rio de Janeiro e dernais órgäos onde não estejam sendo apresentadas, as inforrnacoes citadas no 

parágrafo deste relatOrio. 

	

9.17. 	Ainda sobre as funcionalidades do sistema, foi constatado que não ha integraçao entre 

os sistemas instalados nos controles de aproximaçäo do Rio de Janeiro (APP-RJ) e de São Paulo (APP-

SP). Devido a isso, quando ha mudança no piano de vôo após a decolagem, o sistema de urn APP não 

comunica a alteraçao ao sistema do APP adjacente, que visualiza incorretamente a informacao original 

prevista no piano de voo, o que pode comprometer a segurança da operacao (paragrafos a). 

	

9.18. 	0 sistema X-4000 possui urna funcionalidade que altera automaticamente a 

apresentaçao do nIvei de vôo no ponto previsto para mudança sem aquiescência do controlador. Por 

meio de entrevistas e anáiise dos livros de registro de ocorrências, reiatórios de perigo, situação dos 

meios operacionais e relatórios de atendimento ao cliente,, foi constatado que os controladores acharn 

40 
A equipe de auditoria deve avaliar se a investigaçao de Outros Fatos Relevantes pode levar ao desvirtuarnento da auditoria inicial, em termos 

de comprometimento do prazo e/ou das questoes de auditoria. Se a magnitude das evidências encontradas recomendar tratarnento desses 
achados, deve-se avaliar a oportunidade e conveniência de faze-lo juntarnente corn o objetivo da auditoria. Prejudicada a hipótese, o fato deve 
ser comunicado ao titular da Unidade Técnica Coordenadora que avaliará a conveniência e a oportunidade de incluir o respectivo objeto no 
próximo Piano de Fiscabizacao. Caberá, ainda, a equipe, ao supervisor ou ao titular da Unidade Técnica Coordenadora apresentar representaçao 
autOnoma. 
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que essa funcionalidade deve ser suprimida. Entendem os controladores que, se houver falha no 

transponder da aeronave ou no radar secundário e a aeronave não estiver voando no nIvel previsto, o 

sistema apresentara urn nIvel de voo incorreto, o que pode comprometer a segurança da operaçao. 

	

9.19. 	Por outro lado, os gestores do Decea nao concordarn em alterar essa funcionalidade, sob 

o argumento principal de que a opinião dos controladores näo é unânime. Na opinio da equipe de 

auditoria, o Decea deve proceder a revisão dessa funcionalidade, envolvendo controladores de todos os 

centros de controle de area, de maneira que suas necessidades sejam atendidas da meihor forma, para 

atender os requisitos de segurança da operacão (paragrafos a). 

	

9.20. 	Outro fato constatado foi que, corn a implantaçao de urn novo sistema de gerenciamento 

de ton-es de controle, os controladores desses órgãos passaram a não mais inserir os dados no sistema X-

4000. Como o sistema de gerenciamento de torre não possui integracao corn o sistema X-4000, os 

controles de aproximacao deixaram de receber informaçoes importantes para o planejamento das saldas 

das aeronaves, o que gera contatos adicionais de coordenacao entre a torre de controle e o respectivo 

centro de controle de aproximaçaO. 

	

9.21. 	Para solucionar esse problema, o Decea deve adotar providências no sentido de que os 

centros de controle de aproximação recebam as informaçoes provenientes dos sistemas de 

gerenciamento de ton-es de controle (parágrafos a). 

	

9.22. 	Alérn das deficiências nas funcionalidades ate aqui apresentadas, foi constatado que a 

gestao de mudancas do Decea é inadequada, sendo necessária a adocao de urn procedirnento formal de 

controle de rnudanças de sistemas, que formalize e padronize não so a participacao dos usuários na 

especificacao dos requisitos e na aceitação das mudancas do sistema, mas também a comunicaço das 

alteraçoes as pessoas envolvidas (paragrafos a). 

	

9.23. 	No que diz respeito ao treinamento, constatou-se que näo ha padronizaçao nos 

treinamentos aplicados aos usuarios do sistema X-4000 nos diferentes órgäos de controle. Há,1/7 
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necessidade do Decea estabelecer piano de treinamento que padronize e defina conteiido mInimo 

necessário a ser ministrado a todos os usuários do sistema X-4000, de maneira a aurnentar a eficiência 

na utilizaçao dos recursos e minimizar a introduco de erros provocados pela utiiizaco incorreta do 

sistema (paragrafos a). 

9.24. 	Constatou-se tambérn a inexistência de piano de contingência formal para os ativos de 

informática do sistema X-4000. Para impedir a interrupcão da prestacão do serviço de vigilancia radar, 

proteger os processos crIticos contra efeitos de falhas ou desastres significativos e assegurar a sua 

60 	
retomada em tempo hábii, é necessária a definiçao, peio Decea, de urn piano de contingência formal 

para o sistema X-4000 que seja testado, atualizado e divuigado reguiarmente, para que todos os agentes 

envolvidos o conheçam (paragrafos a). 

9.25. 	Observou-se ainda que os recursos computacionais redundantes estäo instalados no 

mesmo ambiente fIsico dos recursos principais. Além disso, constatou-se que näo ha controle de acesso 

especIfico nern barreiras fIsicas que dificultem a entrada de pessoas não autorizadas no arnbiente 

computacionai. Dessa forrna, o Decea deve tomar as providências necessárias para mitigar esses 

probiernas e minimizar os riscos de interrupçao da prestaçao do serviço de vigiiancia radar (paragrafos 

a). 

9.26. 	Outros fatos reievantes observados ao iongo da auditoria forarn contratacão do 

desenvolvimento do sistema por inexigibilidade de licitaçao, inoperância dos equipamentos radares e de 

cornunicaçOes, e interferências nas radiocomunicaçoes aeronáuticas. Apesar de os gestores do Decea 

afirmarem possuir conhecimento necessário para assumir totalmente a manutençAo do sistema X4000, o 

Decea vem adotando reiteradamente a prática de contratar a empresa Atech para rnanutençao do X-

4000, e desenvoivimento e manutençao de outros sistemas de apoio ao trafego aéreo, como o 

Syncrornax, por inexigibiiidade de,3aca. 
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9.27. 	A princIpio, sem efetuar análise profunda das justificativas apresentadas, essa prática 

fere a Lei n° 8,666/93, pois haveria possibilidade de competiçao, uma vez que o Decea alega deter o 

conhecimento necessário para fazer a especificaçao dos sistemas e, teoricarnente, outras empresas de 

informática poderiam desenvolvê-lo. Pode ser citado como exemplo o desenvolvimento do sistema de 

visualizaçäo radar utilizado pelo centro de controle de area de Manaus, desenvolvido pela Raytheon 

Company (http://www.raytheon.com/),  que estava em operaçao a época da auditoria. 

9.28. 	Dessa forma, em contratos futuros, o Decea deveria analisar a possibilidade de realizar 

licitacao para o desenvolvimento do sistema que substituirá o sistema X-4000, tendo em vista que ha 

indIcios de viabilidade de competição e que esse tipo de serviço näo se enquadra nas hipóteses especiais 

previstas nos três incisos do artigo 25 da Lei n° 8.666/93. Caso contrário, deveria j ustificar a 

inviabilidade de cornpetiçao (paragrafos a). Este assunto está sendo tratado na representaçao TC 

003 .806/08-7. 

9.29. 	Quanto aos equipamentos radares e de radiocomunicaçoes, evidenciou-se, por meio de 

entrevistas e análise documental, que é constante a inoperância desses equipamentos. Em algumas 

situacoes, constata-se que ha inclusive a suspensao do controle de tráfego aéreo corn auxIlio da 

visualizaçao radar, o que ocasiona a adocao de medidas restritivas ao fluxo das aeronaves, gerando 

atrasos e aurnento do nivel de tensAo da operação. 

9.30. 	Apesar de näo ter sido possIvel a equipe realizar urn estudo profundo para verificar se a 

infra-estrutura de equipamentos radares instalada do sistema é adequada as suas necessidades, ha 

indIcios de que as principais falhas visualizadas pelos controladores de vôo podern ter como urn dos 

fatos geradores as constantes inoperâncias dos equipamentos radares (paragrafos a). 

9.31. 	Em relação as comunicacOes entre controladores e pilotos, em diversas situaçoes sua 

qualidade fica prejudicada e, algumas vezes, se torna irnpossIvel, devido a interferências ilIcitas de 

/ 
estaçoes de radio e telefones móveis de longo alcance, ainda que todos os equipamentos e a infra- 
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estrutura estejam disponIveis nos órgaos de controle de trafego aéreo e nas aeronaves. E comum para 

pilotos e controladores, durante as trocas de mensagens em fases criticas do vôo, ouvir dialogos 

telefônicos ou transmissOes de estaçoes de radio que prejudicam o entendimento das mensagens. 

Algurnas interferências mais fortes chegarn a bloquear a frequencia, o que coloca em risco a segurança 

das aeronaves. 

	

9.32. 	Entre as principais causas para essa situacão, os entrevistados apontaram a ausência de 

Iegislacao adequada que penalize essa prática, a dificuldade de fiscalizaçao pela Anatel e a facilidade de 

aquisição, no mercado paralelo, de equipamentos de baixo custo para montagem de estaçoes de radio e 

de equipamentos de telefonia móvel de longa distância. 

	

9.33. 	Cabe ressaltar que a Aeronáutica não tern competência para fiscalizar e determinar o 

fecharnento de radios irregulares, funçao essa exercida pela Anatel. Corn o objetivo de verificar que 

acoes já foram tornadas no combate a esse tipo de irregularidade, a equipe de auditoria reuniu-se corn 

representantes da Anatel. Foi esciarecido que existe uma série de acoes em execução por aquele Orgão 

no sentido de minimizar o efeito que as interferências de radio causam as transmissOes aeronáuticas e 

que as ocorrências recebidas que envolvern essas interferências são tratadas corn a prioridade maxima 

(paragrafos a). 

	

9.34. 	Diante do exposto, cumprindo o objetivo principal desta auditoria, a equipe concluiu 

que as faihas encontradas no sistema X-4000 podern comprorneter, de modo isolado ou em conjunto 

corn outros fatores, a seguranca dos vôos. Assim, para garantir a segurança e acelerar o fluxo de 

aeronaves no espaco aéreo, reduzindo os riscos de acidentes e a ocorrência de atrasos, o Decea deve 

adotar as providências necessárias para minimizar as faihas e inconsistências do sistema descritas neste 

relatório, bern como analisar as oportunidades de meihoria apontadas (paragrafos e ). 
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9.35. 	A equipe considera ainda que seria conveniente o Decea tornar pdblicos os dados 

referentes aos incidentes ocorridos no sistema de controle de trafego aéreo, bern corno as providências 

tornadas, a firn de propiciar major transparência a sociedade. 

Propostas de encaminhamento 

10.1 	Ante o exposto, submeternos os autos a consideraçao superior, corn fuicro no art. 43, 
inciso I, da Lei n° 8.443/92 c/c o art. 250, incisos II e III, do Regimento Interno do TCU, corn as 
seguintes propostas: 

I - 	determinar ao Decea que: 

a) adote medidas para reduzir a quantidade de faihas apresentadas na console 
de visuaiizaçao radar, em especial para meihorar a qualidade e a 
disponibilidade do sinai radar e o tratarnento de erros no sinai radar, em 
conformidade corn as especificacoes do sistema (achado I); 

. 	 b) prornova aiteraçoes no sistema para executar vaiidaçãio de dados de entrada, 
controle do processarnento interno de dados e vaiidaçao de dados de saIda, 
em conformidade corn o previsto nos itens 12.2.1, 12.2.2 e 12.2.4 da ABNT 
NBR ISO/IEC 17799:2005 (achado I); 

aperfeicoe o tratarnento de excecoes do sistema X-4000, a vaiidação de 
dados de entrada e o controle do processamento interno, em conformidade 
corn a especificaçao de requisitos do sistema e corn os itens 12.2.1 e 12.2.2 
da ABNT NBR ISO/IEC 17799:2005 (achado II); 

aitere o sistema X-4000 para irnpossibiiitar o travarnento de consoles de 
visuaiizaçao devido a comandos inseridos peios usuários via combinaçao de 
tecias do teclado, em atencao ao princIpio da eficiência contido no caput do 
art. 37 da Constituicao Federal e ao item 10.1 .1 -d da ABNT NBR ISO/IEC 
17799:200 (achado III); 

adquira as pecas necessárias ao restabelecimento das consoles inoperantes 
do sistema X-4000, em atencao aos princIpios da eficiência e da 
economicidade contidos no caput dos arts. 37 e 70 da Constituicao Federal, 
ao inciso VII do art. 116 da Lei n° 8.112/1990 e ao inciso X do art. 10 da 
Lei n° 8.429/1992 (achado IV); 

aplique as sancOes cabIveis previstas na cláusula 9° do contrato de despesa 
n° 22/DeceaJ2007 (achado V); 

exija da empresa contratada o cumprimento dos prazos previstos no contrato 
de despesa n° 22/Deceal2007 (achado V); 

tome disponIvel, aos órgãos de controle, o registro eietrônico diário das 
atividades realizadas pela contratada, conforme previsto no item 11 .1 do 
projeto básico do contrato de despesa n° 22 DeceaJ2007 (achado V); 

prornova alteraçOes nos sistemas do APP-RJ e do APP-SP para que 
apresentem a informacao correta quando houver aiteraçäo no piano de vôo /7 
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após a decolagem, em atencao ao princIpio da eficiência contido no caput 
do art. 37 da Constituicão Federal (achado VII); 

em atenção ao princIpio da eficiência contido no caput do art. 37 da 
Constituicäo Federal, promova revisão da funcionalidade de mudança 
automática de nIvel do sistema X-4000, envolvendo diretamente os 
controladores, de maneira que suas necessidades sejam atendidas de forma 
adequada, a semelhanca do previsto no item Al2.24 ' do Cobit 4.1 (achado 
VIII); 

em atenção ao princIpio da eficiência contido no caput do art. 37 da 
Constituiçäo Federal, adote providëncias para que os centros de controle de 
aproximaçao recebam as informaçoes provenientes dos sistemas de 
gerenciamento de tones de controle (achado LX); 

I) estabeleca procedimentos formais de controle de mudancas no sistema X-
4000, de acordo corn o previsto no item 12.5.1 da ABNT NBR ISO/IEC 
17799:2005 e a semelhança das orientaçoes contidas nos itens A16 e A16.2 
do Cobit 4.1 (achado X); 

estabeieça critérios formais para homoiogacão e aceitacäo de atualizaçOes e 
novas versOes do sistema X-4000, de acordo corn o previsto no item 10.3.2 
da ABNT NBR ISO/IEC 17799:2005 (achado X); 

defina formairnente piano de contingência dos ativos de informática do 
sistema X-4000, conternplando o disposto no item 14 da ABNT NBR 
ISO/IEC 17799:2005, e garanta que esse piano seja testado e atualizado 
regularmente, conforme o previsto no item 14.1.5 da ABNT NBR ISO/IEC 

17799:2005 (achado XII); 

promova atividades de treinamento, conscientizacão e educacao sobre o 
piano de contingência que vier a ser adotado, em conformidade corn a 
diretriz 'g' do item 14.1.4 da ABNT NBR ISO/IEC 17799:2005 
(achado XII). 

H - 	recomendar ao Decea que: 

a) impiemente, com base nas diretrizes previstas no item 12.6.1 da ABNT 
NBR ISO/IEC 17799:2005, procedimento formal e padronizado de anáiise 
das ocorrências de probiemas técnicos registradas pelos controladores de 
vôo e técnicos dos órgãos do Sisceab (achado I); 

. 	 b) impiemente processo de aquisicäo, distribuicao de equipamentos e 
atualizaçao tecnologica que mantenha as posiçoes de controle do sistema X-
4000 operantes, a serneihança das orientaçoes contidas no item A13 do 
Cobit 4.1 (achado IV); 

c) tome disponIveis, para o controle de aproximação do Rio de Janeiro e 
demais órgãos onde näo estejam sendo apresentadas, as informaçoes 
contidas no paragrafo deste relatório, em atençäo ao princIpio da eficiência 

00 	 •0 	 0 	

•.. 	 :4 41 
Item Al2 2 Projeto detaihado Preparar projeto e requisitos de apltcativos de software tecnico detaihados Definir o criténo/I1ceita 

dos requisitos. Ter os requisitos aprovados para garantir que correspondam ao projeto de alto nIvel. Reavaliar quando ocorrerem iscrepãncias 
Iogicas ou técnicas significativas durante o desenvolvimento ou a manutenção. 
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contido no caput do art. 37 da Constituiçao Federal e as especificacOes de 
requisitos do sistema (achado VI); 

em atenção ao princIpio da eficiência contido no caput do art. 37 da 
Constituiçao Federal, elabore programa de treinamento padronizado e 
contInuo, para manter os usuários do sistema corn urn nIvel adequado de 
capacitaçao, a semelhanca das orientaçoes contidas no item DS7 do Cobit 
4.1 (achado XI); 

adote medidas para garantir que os recursos redundantes não estejam 
sujeitos aos mesmos riscos fIsicos e ambientais que os recursos principals, 
em conformidade corn o previsto no item 9.1.4-b da ABNT NBR ISO/IEC 
17799:2005 (achado XIII); 

estabeleça controle de acesso especIfico ao ambiente operacional do sistema 
X-4000, de acordo corn o previsto no item 9.1 da ABNT NBR ISO/TEC 
17799:2005 (achado XIII); 

avalie a necessidade de adequar as equipes técnicas de forma a prover 
quantidade suficiente de profissionais de informática para manutenção e 
evoluçao dos sistemas de apoio ao controle de trafego aéreo, a sernelhança 

. 	 das orientacOes contidas no item PO4.12 do Cobit 4.1 (paragrafo); 

em atencão ao princIpio da publicidade contido no caput do art. 37 da 
Constituiçao Federal, tome piiblicos os dados referentes aos incidentes 
ocorridos no sistema de controle de trafego aéreo brasileiro, bern como as 
providências tomadas, a fim de propiciar rnaior transparência a sociedade 
(paragrafo). 

III - 	rerneter cópia do Acórdão que vier a ser adotado nestes autos, acornpanhado dos 

respectivos Relatório e Voto, e deste Relatório de Auditoria: 

Ministério da Defesa; 

Subsecretaria de Econornia e Finanças do Comando da Aeronáutica (Sefa); 

Departamento de Controle do Espaço Aéreo (Decea); 

Comissäo de Ciência e Tecnologia, Comunicaçao e Informática (CCTCI) da 
CAmara dos Deputados; 

Subcomissão Permanente de Ciência e Tecnologia e Informática da Cãmara 
dos Deputados; 

Deputado Marcelo Castro, presidente da CPI da Crise do Sistema de 
Trafego Aéreo; 

Deputado Marcos Maia, relator da CPI da Crise do Sisterna de Tráfego 
Aéreo; 

Comissão de Ciência, Tecnologia, Inovaçao, Cornunicação e Informática 
(CCT) do Senado Federal; 

Subcomissão Permanente de Serviços de Informática (CCTSINF) do 
Senado Federal; 	 , 

/1 
Senador Tião Viana, presidente da CPI do Apagão Aereor" 
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k) Senador Renato Casagrande, vice-presidente da CPI do Apagao Aéreo; 

I) 	Senador Demóstenes Torres, relator da CPI do Apagao Aéreo. 

IV - 	determinar ao Decea que, no prazo de 90 dias a partir da data da decisão que 

vier a ser proferida, elabore e encaminhe ao Tribunal de Contas da União 

(TCU) piano de acão contendo cronograma das medidas que adotará para 

cumprir as determinacoes e recomendacoes; 

V - 	autorizar, a partir da data da decisão que vier a ser proferida, a divulgaçao de 

sumário executivo (Apêndice C) e informativo (Apêndice D) da presente 

auditoria; 

VI - 	encaminhar, para conhecimento, cópia do RelatOrio a a  Secretaria de Controle 

VII - arquivar os presentes autos na Secretaria de Fiscalizaçao de Tecnologia da 

Informacao (Sefti)." 

14. 	 Ressalto que, em vista das nuances que envolvem a matéria - notadamente afeta a 

questao da segurança no controle de tráfego aéreo, autorizei, após os trabaihos terem seguidos conciusos ao meu 

Gabinete, nova manifestaçao dos gestores, acerca das conclusöes da equipe de auditoria. A manifestaçao 

superveniente do DECEA foi analisada pela SEFTI, nos termos a seguir transcritos: 

Em atendimento a orientação do relator do processo, em reuniäo realizada em seu 

gabinete no dia II de junho deste ano, foram encaminhadas a esta Corte, por meio do OfIcio n° 

406/SUAUD-2/5450 (fls. 170 a 179), as argumentaçoes do Departamento de Controle do Espaço 

Aéreo (Decea), relativas as propostas de recomendacOes e determinaçOes da equipe de auditoria. 

Por se tratar de argumentaçäo posterior a conciusäo do reiatório, serão analisadas as consideraçoes 
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dos gestores, reproduzidas em itálico e seguidas da análise da equipe de auditoria, para verificar a 

pertinência de alterar ou não 0 teor da proposta de encaminhamento do relatório. 

CONSJDERA cOES JNJCIAJS 

Em relacao as observacoes da Equipe de Auditoria Operacional do TCU, o DECEA 

argumenta que a andlise baseou-se em especial, cornofundamentos, o quefoi propalado pelos 

controladores e pela mIdia durante o perlodo da CPI, sem levar em conta as conclusöes da própria 

CPI, que afirrnou, aofinal de seus exarnes: nao houvefalha no Sisterna de Tratarnento e 

Visuaiizaçao de Dados Radar X-4000, tampouco nos equipamentos empregados para a realizaçao 

do controle do trafego aéreo, estando o Sisterna apto para executar plenarnente o referido serviço. 

Desse modo, osfatos apresentados pelo DECEA em diversas exposicöes, bern como nas visitas 

realizadas pelos parlamentares e suas equipes técnicas, comprovaram que o sisterna é adequado e 

seguro. 

Análise da equipe de auditoria: 

2. 	No tocante a opinião dos controladores, tendo em vista que são os principais usuários 

do sistema X-4000, foi necessário coletá-la, alias, como se faz em toda auditoria de sistemas. 

Quanto aos relatOrios das CPIs, a equipe de auditoria utilizou suas informacoes como mais uma 

entre as diversas fontes citadas no relatório da auditoria. Cabe ressaltar que, a despeito da alegacão 

do Decea sobre suas conclusOes, a CPI do Apagão Aéreo do Senado aponta, no item 5.2.7, indmeras 

deficiências do Sisceab (anexo 2, fls. 322 a 329). 

Tarnbemficou atestado que os problemas acontecidos no perlodo entre outubro de 

2006 e junho de 2007 forarn, em grande rnedida, resultado do trabaiho inadequado realizado pelos 

controladores. Isso pode ser comprovado pela análise dos atrasos dos vôos antes e depois do 

rnornento em que o Exrno. Sr. Presidente da Repüblica determinou quefossem tornadas as 

providências necessdrias para o restabelecirnento da ordem nas organizaçöes do DECEA (21 de 

junho de 2007). Os Oficiais puderarn exercer o pleno controle da situacao, tendo sido os () 
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controladores que praticavarn açöes indevidas afastados dos órgaos de controle e as investigaçöes 

quanto aos crimes cometidos tiveram inlcio, corn o indiciarnento pela Justica de dezenas de 

Sargentos envolvidos nos eventos citados no relatório. 

Para exernpl,ficar os resultados obtidos, os atrasos de rnais de uma hora nos vôos nacionais eram 

superiores a 25% do total de vôos executados no Pals. Atualmente, os atrasos superiores a 30 

minutos atm gem cerca de 10% de todos os VÔOS nacionais. 

Análise da equipe de auditoria: 

A atuacao dos controladores não foi objeto de análise da auditoria. 

Assirn sendo, o Cornando da Aeronáutica discorda do item 9.4 do relatório em pauta, que expressa 

a seguinte posicão: '...a equipe de auditoria concluiu que asfaihas encontradas podern 

comprometer, de modo isolado ou em conjunto corn out rosfatores, a seguranca dos vôos, o que 

torna necessária a ado cao de medidas do DECEA para corrigi-las'. 

Esse mesmo resultado está expresso no item 9.34: '...a equipe concluiu que asfaihas encontradas 

no sistema X-4000 podem comprometer, de modo isolado ou em conjunto corn outrosfatores, a 

segurança dos vôos. Assim, para garantir a seguranca e acelerar ofluxo de aeronaves no espaco 

aéreo, reduzindo os riscos de acidentes e a ocorrência de atrasos, o DECEA deve adotar as 

providências necessárias para ,ninimizar asfaihas e inconsistências do sistema descritas neste 

relarório, bern como analisar as oportunidades de rnelhorias apontadas'. 

Análise da equipe de auditoria: 

As técnicas utilizadas pela equipe de auditoria foram entrevistas, observaçao direta do 

sistema e análise documental. Foram visitados sete dentre os principais órgãos de controle do 

Sisceab e em cada visita real izaram-se entrevistas corn técnicos, gestores e controladores de vôo, 

todos selecionados pelo próprio Decea e entrevistados na presença de oficiais da Aeronáutica. 

Além disso, verificou-se a existência das falhas relatadas nos extratos de entrevistas, no 

Livro de Registro de Ocorrências dos órgãos operacionais, no sistema de registro da S 
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Meios Operacionais preenchido pela equipe técnica, nos Registros de Medidas Restritivas, nos 

Relatórios de Perigo, nos Relatórios de Atendimento ao Cliente da empresa Atech, em imagens da 

revisualizaçao radar e no relatório de indisponibilidades do Centro de Gerenciamento da Navegação 

Adrea (CGNA). Na fase final da execução da auditoria, fol feita visita tdcnica a sede da empresa 

Atech em São Paulo, para sanar ddvidas levantadas no decorrer dos trabaihos. 

Portanto, as conclusoes emitidas pela equipe da auditoria foram fruto das informaçoes 

coletadas nas entrevistas, da observação direta da operacão do sistema, de ampla discussão corn os 

gestores do Decea e estão respaldadas por vasta quantidade de evidências, todas originadas pelo 

próprio Decea. Reforcam o entendirnento da equipe, reportagem da revista Epoca, ediçao n° 506, de 

28 dejaneiro de 2008 (anexo 2, fis. 345 a 348), que revela situaçOes de alto risco de acidentes no 

is 	espaco aéreo brasileiro, e relatório da InternationalAir TransportAssociation (IATA), de 15 de 

agosto de 2007 (anexo 2, fls. 330 a 344), que faz urn diagnostico da situação do transporte aéreo no 

Brasil. Dessa forma, entende-se que os argumentos do Decea não procedem e que deve ser mantida 

a conclusão da equipe de auditoria. 

ARGUMENTOS DO DECEA 

0 DECEA tern plena consciência de que nenhurn sisterna é tao perfeito que não caiba 

receber aprirnoramentos, tanto assirn que novas versôes são implantadas corn corre(oes e 

modficacoes julgadas de interesse técnico-operacional. Assim ocorre corn o Sisterna X-4000 que 

veni absorvendo continua e natural evoluçao, de acordo corn novos conhecimentos ou experiências 

adquiridas nas areas operacional, técnica e de Tecnologia da Jnformacao. 

Neste contexto, asfaihas relatadas corno problernas do X-4000 são, na realidade, 

referentes a outros equipamentos e sisternas, a saber: a) aeronaves ou pistasfalsas aparecern 

devido a rejlexão radar e a seletividade do retorno (rnaior ou menor nivel de inte,ferências 

espárias) e isso não pode ser elirninado em nenhurn sisterna do mundo, pois é inerente a 

propagação eletrornagnetica, b) variaçöes de velocidade, altitude e dire caoforam encontradas 
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durante o ano de 2007, sendo todas elas derivadas por problemas nos radares (que são 

importados), e não no Sisterna X-4000, fato que determinou a presença de engenheiros dafabrica 

desses radares para solucionar os problemas detectados; c) não-deteccão e perda de contato 

também nao é urn problerna do X-4000 e sirn do comprornisso entre detec(ao e reflexao da onda 

dos radares; d) perda de informacoes do Transponder, do mesrno rnodo, não é problerna do X-4000 

e sun das caractertiticas do Radar Secunddrio. Portanto, todas as qfirrnacoes prestadas nesse 

tópico são relativas a outros equipamentos que não o X-4000. 

Análise da equipe de auditoria: 

0 objetivo da auditoria foi verificar a operacionalidade, a confiabilidade e a efetividade 

do Sistema de Visualizaçao Radar X-4000, que é composto por software aplicativos que fazem o 

tratamento de sinais provenientes dos radares e apresentam as informaçoes formatadas em telas de 

visuaiização aos controladores. Portanto, como o resultado final depende tanto do software quanto 

do sinai radar, ambos foram objeto de análise na auditoria. 

Quanto as situaçOes apontadas pelo Decea como problemas dos equipamentos radares, 

as causas podem estar relacionadas ao tempo de uso desses equipamentos. 0 relatório-resposta ao 

TCU n° 2/2006 (anexo 2, fis. 351 a 357) aponta, no item IV, letra F, a data de implementaçao dos 

radares do Sisceab e a previsão para sua substituicao e/ou revitaiização, enquanto a letra G aponta 0 

tempo de vida iitil dos equipamentos. 

9. 	Os dados apresentados indicam descompasso entre o anode implantação (1983 para os 

mais antigos), a garantia de fornecimento de pecas sobressaientes dada pelos fabricantes 

(normaimente 10 anos), o tempo de vida iItil dos equipamentos (15 anos para radares de longo 

alcance e 20 anos para os de médio) e o prazo previsto para substituicao (ate 2027). No caso do TA-

IOM (I  iinha da tabela), por exemplo, a previsão de uso peio Decea pode atingir ate 40 anos antes 

de sua substituiçao, enquanto o prazo de vida iitii previsto para esse tipo de radar é de 20 anos. 

Chama atenção a afirmaçao feita no documento citado de que '...é realizada urna avaliaçaq/ 
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subjetiva do custo/benefIcio de manter, modernizar ou substituir cada equipamento ou sistema 

dentro da estirnativa de sua vida titil...' (fls. 355). 

Uma supostafaiha apresentada no âmbito da transferência de trdfego não reflete urn 

requisito operacional e, portanto, nao caracteriza umafaiha, porquanto os controladoresfazem 

rotineirarnente a transferencia de modo automdtico para outro setor, podendo informarpelos 

meios de comunicacão que o nivel autorizado por des é diferente do que foi solicitado 

inicialrnente. Quanto a informacao de que deterininada area seria de responsabilidade do Centro 

Brasilia, é normal haver acordos operacionais sobre determinados setores de controle, que podern 

ser assumidos por outros órgãos. Não pode ser considerado urn erro do Sistema, pois não houve 

requisito para que a transferenciafosse autornatizada nessafase do vôo. 

Outro aspecto que tern sido colocado comofator que dificulta o controle, é a troca 

autornática de nivel de vôo, mas essa aft rrna cao é incorreta. Este é urn procedimento que sempre 

existiu, e é imp rescindivel que cada vez mais seja automatizada a informaçao ao controlador, 

deixando o rninimo de decisöes por sua conta, para perrnitir que seja reduzida, cada vez rnais, a 

possibilidade do erro humano. 0 objetivo épermitir urn aviso antecipado ao controlador de que 

rnodiftcaçoes de nIvel serão realizadas pelas aeronaves, que essa mod iftcacao jafoi autorizada na 

andiise do Piano de Vôo e de que ele deverá acompanhar a mudanca de nivei ou autorizar outro 

procedimento, pois as condicoes existentes no mornento da aprovação do Piano de Vôo podem ter 

sido modU7cadas, por várias razöes, ao ion go do trajeto. Assim, nas próximas versöes de softwares 

de controle de trdfego, além dessa automacão haverd ainda outras que indicarão a0 controlador 

quando iniciar a descida de cada aeronave e a ordern em que isso deverd ser efetivado. 

Outro ponto a comentar diz respeito a determinacao de executar itens que naoforam 

testados nem técnica nem operacionalmente, o que seria temerário de cumprir por não haver a 

certeza quanto a real necessidade ou mesrno quanto ao resultado operacional, no hipótese de_ J'/'  

Estrada da Ponta Negra, 2835, São Jorge. Manaus. Am 
tel. 3671-1094 3625-5051 celular 8 126-32 10 e-mail jthomasdu@h 



0 	1; 

\ 
DERIPUBLLADAUN0 

Lbao Thorn as Ludathgsr 
Auc3JhrEdal2° C JN. 

impiantacão, o que poderd ate mesmo aurnentar o nivel de inseguranca da opera çao, gerando 

major carga de trabaiho para os controladores. 

Anáiise da equipe de auditoria: 

A análise desse trecho será feita em conjunto corn a análise dos cornentários individuais sobre cada 

proposta de encarninhamento do relatório de auditoria. 

Quanto as Deterrnina(aes: 

a) adote medidas para reduzir a quantidade defaihas apresentadas na console de visualizacao 

radar, em especial para meihorar a qualidade e a disponibiiidade do sinal radar e o tratamento de 

erros do sinai radar; em conformidade com as especijlcaçöes do sistema (achado 1); 

Análise do DECEA - 0 trabalho técnico de reducao dos erros de transmissão dos radares para o 

Sisterna X-4000 é constante, muitas vezes sendo necessária a intervencao de engenheiros 

pertencentes aofabricante do radar, pois o nivel de conhecimento correspondente para efetuar as 

correcoes ultrapassa, por razöes óbvias das regras do mercado, o dos engenheiros do DECEA. 

Portanto, é urn trabaiho continuado e refere-se rnuito mais aos equipamentos radar do que ao 

próprio X-4000. As rnedidas ja adotadas mostraram-se suficientes para que a qualidade das 

infornacoes transinitidas seja adequada ao controle do trdfego aéreo, mesmo quando ocorrem 

erros no tratamento. 

Conforme jdfoi dito nesta expianacão, a acão sugerida não pode ser impiernentada, 

pois ao eiiminar-se todo o ruldo de retorno, algumas aeronaves verdadeiras não serão detectadas; 

meihorar a qualidade e a disponibilidade do sinai radar tambérn tem reiação corn a propagacão 

eletromagnetica, são Leis da Fi'sica que, evidentemente, nao podem ser modficadas. Quanto as 

variacöes encontradas periodicamente no retorno do sinai, a area técnica normairnentefaz os 

ajustes para manter o nIvei de ruldo (interferéncias esparias), a sincronia dos radares e a 

inclinacão das antenas dentro de nIveis cornpatIveis corn asfuncoes requeridas, sejarn de controle 

de trafego aéreo, sejam de defesa aérea. j)(/ 
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Sugerirnos a seguinte modificacao do texto, substituindo: adote medidas para. por: 

continue executando as a(oes necessárias para. 

Análise da equipe de auditoria: 

Em relacao as pistas falsas, nao se pretende que sejarn totalmente eliminadas, mas sim 

que sejam feitos ajustes para diminuir sua ocorrência, uma vez que todos os controladores 

entrevistados, a observação direta da operação e a ampla quantidade de evidências coletadas 

demonstrararn que sua incidência é alta, o que aumenta o nIvel de estresse da operacão e reduz sua 

segurança. 

Ademais, conforme o Offcio n° 8/SDTE/1243 (fls. 73 a 81), fornecido pelo Decea após 

a reunião de encerramento da auditoria, os fatores que influenciarn os sinais dos radares são 

classificados como 'controláveis' e 'não controláveis'. Nesse mesmo ofIcio são descritos 

procedirnentos que evidenciam que é possIvel ajustar o sisterna para melhorar seu desempenho. 

Portanto, os argumentos do Decea foram considerados irnprocedentes e a determinação 

deve ser mantida, acrescentando-se o trecho '... e corn o previsto nos itens 12.2.1, 12.2.2, 12.2.4 e 

12.6.1 da ABNT NER ISO/IEC 17799:2005', que contérn os itens de conforrnidade citados no 

relatório, ao final de sua redacão. Quanto a sugestao de modificaçao do texto feita pelo Decea, foi 

considerada inadequada. 

b) prornova aiteracoes no sistem.a para executar validacao de dados de entrada, controle do 

processamento interno de dados e validacao da dados de salda, em conformidade corn o previsto 

nos itens 12.2.1, 12.2.2 e 12.2.4 daABNTNBR JSO/JEC 17799:2005 (achado 1); 

Análise do DECEA - Este procedimento já é realizado norrnalmente, sempre que ha modficacoes 

das inforrnacoes proven ientes dos equiparnentos radar. Tarnbérn nessa proposta sugerirnos a 

seguinte modificacao: prornova alteracôes no sistema..., por: continue a executar alteracoes no 

siste.'na para validacao 

Análise da equipe de auditoria: 

PoSta Negra, 2835, São Jorge. Manaus, Am 
tel. 3671-1094 	-505 1 celular 8126-3210 e-mail jthomasdpu @hotmail.com.br  



D EF'EN SO RIA PU BLL A DA UN RO 
J5ão Thom as Wdashger : 

Audi3Drc1a12° C JN. 

	

14. 	As alteracoes feitas no sistema visaram corrigir faihas pontuais encontratlas. Por outro 

lado, as alteraçoes propostas pela equipe da auditoria visam melhorar o tratamento dado as 

informacoes de entrada fornecidas pelos radares. Se o software receber urn dado inconsistente do 

radar, ele simplesmente apresenta esse dado incorreto aos controladores, scm fazer qualquer crItica 

ou filtro. Em reunião realizada na empresa Atech, seus técnicos concordaram que a aplicaçao de 

filtros para dados de entrada distorcidos é possIvel de ser implementada, desde que sejarn bern 

definidas as regras de negócio. Em reunião realizada no gabinete do relator, os gestores do Decea 

também concordararn que seria viável implementar tais alteraçOes. Portanto, os argumentos do 

Decea e a sugestao de modificaçao do texto foram considerados improcedentes. Quanto a 

determinaçao, entende-se que pode ser convertida para recomendacao. 

c) apetfeiçoe o tratamento de exce(öes do sistema X-4000, a validaçao de dados de entrada e 

controle do processamento interno, em conformidade com a especficacão de requisitos do sistema 

com os itens 12.2.1 e 12.2.2 daABNTNBR ISO/lEG 17799.2005 (achado II); 

Análise do DECEA - Pode ser mantido o texto original. 

Análise da equipe de auditoria: 

	

15. 	Considerando o exposto no relatório de auditoria e a concordância do Decea, deve ser 

mantido o texto original. 

d) altere o sistema X-4000 para impossibilitar o travamento de consoles de visualização devido a 

comandos inseridos pelos usudrios via combinaçao de teclas do teclado, em atencao ao princIpio 

da eficiencia contido no caput do art. 37 da Constituicao federal e ao item 10.1.1 -d da ABNT NBR 

ISO/IEC 17799:2005 (achado III); 

Análise do DECEA - Pode ser mantido o texto original. 

Análise da equipe de auditoria: 

	

16. 	Considerando o exposto no relatório de auditoria e a concordância do Decea, deve ser 

mantido o texto original. 

a Ponta Negra, 2835. Säo Jorge. Manaus. Am 
tel. 3671- 	 )5 1 celular 8126-3210 e-mail ithomasdPLI@h tmail.com.br  



DER1PUBLLADAUNO 
Cb 	Thom as Lidimhçsr 
A udlDrh da 12° C JM. 

e) adquira as pecas necessárias ao restabelecimento das consoles inoperantes do sistema X-4000, 

em atencao aos principios da eficiencia e da economicidade contidos no caput dos artigos 37 e 70 

da Constituicao Federal, ao inciso Vii do art. 116 da Lei n° 8.112/1990 e ao inciso X do art. 10 da 

Lei n° 8.42 9/1992 (achado IV); 

Análise do DECEA - Esta atividade relaciona-se corn os recursos orcarnentários alocados ao 

DECEA. Portanto, será cumprida sempre, a medida que o Con gresso Nacional disponibilizar na 

LOA os valores necessários para a compra do material. Coino exemplo, no ano de 2008, o DECEA 

está recebendo uma dotaçao orçamentária R$ 180.000.000,00 abaixo de suas necessidades de 

manutencao e opera ção do sistema de controle de trdfego aéreo. 

Análise da equipe de auditoria: 

17. 	E certo que a aquisicão de pecas de reposicão depende dos recursos orçamentários 

alocados ao Decea. Entretanto, foi constatado na auditoria que a falta de padronizacao dos 

equipamentos utilizados no sistema X-4000 dificulta e encarece a aquisicão de pecas de reposiçao. 

A padronizaçao, ao contrário, permite otimizar a utilização dos recursos humanos e materiais. 

Assim, foi observado que a quantidade disponIvel de peças de reposição não era suficiente para 

manter todas as posicoes de controle operantes nos controles de aproximacao do Rio de Janeiro, São 

Paulo e Manaus. Portanto, os argumentos do Decea são parcialmente procedentes e a determinaçao 

pode ser convertida em recomendação. 

f,) aplique as sancöes cabiveis previstas na cláusula 90  do contrato de despesa n° 22/DECEA/2007 

(achado V); 

Andlise do DECEA - Pode ser mantido o texto original. 

Análise da equipe de auditoria: 

Considerando o exposto no relatório de auditoria e a concordância do Decea, deve ser mantido o 

texto 
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g) exija da empresa contratada o cumprimento dos prazos previstos no contrato de despesa n° 

22/DECEAI2007 (achado V); 

Análise do DECEA - Pode ser mantido o texto original. 

Análise da equipe de auditoria: 

	

19. 	Considerando o exposto no relatório de auditoria e a concordância do Decea, deve ser 

mantido o texto original. 

h) tome dispon(vel, aos órgaos de controle, o registro eletrônico diário das atividades realizadas 

pela contratada, conforme previsto no item 11.1 do projeto básico do contrato de despesa n° 

22/DECEA/2007 (achado V); 

Andlise do DECEA - Pode ser mantido o texto original. 

Análise da equipe de auditoria: 

	

20. 	Considerando o exposto no relatório de auditoria, a previsão contratual e a concordância 

do Decea, deve ser mantido o texto original. 

i) promova aiteraçoes nos sistemas do APP-RJ e do APP-SP para que apresentem a informacao 

correta quando houver alteraçao no piano de vôo após a decoiagem, em atencao ao princIpio da 

eficiência contido no cap Ut do art. 37 da Constituicao Federal (achado VII); 

Análise do DECEA - Este item precisa ser encarado no campo da sugestao, porquanto não se 

configura neste momento razöes de cunho operacional que respaldem sua implantacao. Para que 

tal atividade seja implementada e preciso submetê-la a todos os passos de avaliacao, validacao do 

software, vaiidacao dos procedimentos em simuiador, definicao da real existência de ganho 

operacional e, então, adotá-la em opera ção. 

Assim, o texto poderá ser colocado coma uma sugestão para análise, mas não como 

impiantaçao dafuncionalidade. Texto proposto: analise a necessidade e a viabiiidade de impian 
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nos sistemas X-4000 dos APP-RJ e APP-SP a informa(ao das aiteraçoes no piano de vôo após a 

decola gem. 

Análise da equipe de auditoria: 

Por meio de entrevistas, observação direta da operação e anáiise dos livros de registro 

de ocorrências e fotos de revisualização radar do controle de aproximação do Rio de Janeiro, foi 

evidenciado que, quando ha mudança no piano de vôo após a decolagem, o sisterna de urn APP nao 

comunica a alteracão ao sistema do APP adjacente, que visualiza incorretamente a informacao 

original prevista no piano de vôo. 

Corn base em informacoes imprecisas, o controiador pode emitir instrução incorreta e 

colocar em risco a segurança das aeronaves. Esse probiema Se agravajá que a transferência de 

aeronaves entre o APP-RJ e o APP-SP, area de major volume de trafego do Brash, é automática, ou 

seja, quando a aeronave atinge o limite entre as duas areas de controle terminal é transferida sem 

que haja contato verbal entre os controladores. A alteracao proposta visa corrigir faiha ocorrida na 

especificaçao do sistema, que não previu essa situaçAo, e nada impede que seja submetida a todas as 

etapas citadas na análise do Decea, sendo ate desejávei que o seja. 

Reforca esse entendimento o item A.7 do OfIcio n° 8/SDTE/1243 (fI. 79), em que o 

Decea afirma que essa ocorrência está em processo de anáiise pela area operacional para o 

estabelecimento de novos requisitos do sistema. Portanto, os argumentos do Decea são 

improcedentes e a determinaçao deve ser mantida. 

j) em atencao ao principio da eficiencia contido no caput do art. 37 da Constituicao Federal, 

promova revisão dafuncionalidade de mudanca automática de nIvel do sistema X-4000, 

envoivendo diretamente os controladores, de maneira que suas necessidades sejam atendidas de 

forina adequada, a semelhança do previsto no item Al2.241 do Cobit 4.1 (achado VIII); 

Anáiise do DECEA - Este item jáfoi avaliado técnica e operacionalmente e foi considerado que 

traz mais prejuIzos operacionais do que qualquer possibiiidade de ganho, contrariar 
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mundial de cada vez mais automatizar as inforinacoes parafacilitar o trabaiho do controlador. 

Portanto, nao é pertinente sua implementaçao. Sugerimos que o texto seja retirado do relatório. 

Análise da equipe de auditoria: 

0 Decea argumenta que a funcionalidade de mudanca automática de nIvei de vôo do 

sistema X-4000 sempre existiu e que seu objetivo é avisar antecipadamente ao controlador que 

modificaçoes de nIvel serão realizadas pelas aeronaves. Aiega ainda que essa rnodificaçao já foi 

autorizada na anáiise do piano de voo e que o controlador deverá acompanhar a mudanca de nIvel 

ou autorizar outro procedirnento. 

Entretanto, todos os controladores entrevistados afirmaram que não concordam corn a 

mudanca automática do nIvel de vôo sem aquiescência do controlador. Disseram que o ideal seria o 

40 	sistema indicar que existe alteraçao de nIvei prevista no piano, alertar o controlador que a aeronave 

está voando em nIvel diferente do previsto para aquele trecho e, se houver perda de contato radar, 

manter a Ciltima informação sobre o nIvei real da aeronave. Segundo os controladores, a mudanca do 

nIvei deveria ser feita mediante intervenção do operador, se realmente ocorrer conforme o previsto, 

que eliminaria a apresentaçao de nIvel incorreto. 

Dessa forma, a revisäo de funcionalidade proposta visa atender as necessidades dos 

controladores e não é contrária a que sejam avisados da previsão de mudanca do nIvel de vôo. 0 que 

se pretende é atender o desejo manifestado pelos usuários para evitar que o sistema faca a mudanca 

automaticamente sern intervenção dos controladores. Em nenhum momento a equipe de auditoria 

propôs a retirada da funcionalidade. 

Em reunião realizada no gabinete do relator, os gestores alegaram que não promovem 

essa alteraçäo por temerem que isso possa ser usado na esfera judicial, uma vez que os 

controladores envolvidos no acidente do GOL 1907 usaram, como linha de defesa no processo sobre 

caso, a tese de que essa funcionalidade teria sido uma das causas do acidente. No entanto, como a 

auditoria se deteve em aspectos meramente tcnicos e preocupou-se somente em contribuir para 

melhorar a segurança dos vôos, esses aspectos fora do escopo da auditoria nio foram considerado 
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Portanto, corno as alegaçoes do Decea não levarn em conta a opiniao dos controladores, que SO os 

principais usuários do sistema, devern ser consideradas improcedentes. Quanto a determinaçao, por 

se tratar de tema polêmico, pode ser convertida em recornendacao. 

k) em atencao ao princIpio da eficiencia contido no cap Ut do art. 37 da Constituicao Federal, adote 

providências para que os centros de controle de aproxirnacão recebam as informacoes 

provenientes dos sistemas de gerenciamento de torres de controle (achado IX); 

Análise do DECEA - 0 Sistema de Gerenciarnento das Torres de Controle (SGTC) é utilizado para 

tarifação. Ele nao é empregado para controle do trafego aéreo, não cabendo, portanto, a sua 

implantacao em órgaos de controle. Adernais, o SGTC é urn software de responsabilidade da 

INFRAERO e seth retirado de todas as Torres a partir de 2008. Não ha consistência em efetuar 

rnodificaçoes em urn sistema que não será mais utilizado, pois seria urn desperdIcio de recursos 

orcarnentarios. 

Já existe em avaliacao urn novo sistema de informacoes operacionais para as Torres de 

Controle que, se aprovado no teste, será implantado em todas as Torres de Controle do Brasil, este 

sirn urn sistema voltado para o Controle do Tráfego Aéreo, corn os requisitos técnicos e 

operacionais adequados a atividade. 

Sugerimos que o texto seja retirado do relatório. 

Análise da equipe de auditoria: 

28. 	Corn a utilizacao de sisternas gerenciadores de torre de controle (SGTC), os operadores 

desses órgãos deixaram de interagir e inserir informacoes nas consoles do sistema X-4000 Ia 

localizadas. Como o SGTC nio possui integracao corn o sistema X-4000, os controles de 

aproximaçao deixaram de receber informaçoes consideradas irnportantes pelos controladores para o 

planejamento das saIdas das aeronaves, o que gera aurnento das coordenaçOes entre a tone de 

controle e o respectivo centro de controle de aproximacaq./ 
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29. 	Dessa forma, corn esta determinaçäo, pretende-se que os órgãos de controlede 

aproximação recebarn as inforrnacoes provenientes dos SGTC, independenternente de que esse 

sistema seja de responsabilidade da Infraero ou outro que vier a ser implantado pelo Decea, para 

que possarn planejar meihor as saIdas das aeronaves e, dessa forrna, aumentar a segurança dos vôos. 

Portanto, entende-se que a determinaçao não se mostra incornpatIvel corn os argumentos do Decea, 

não cabendo revisão em sua redacao. 

1) estabeleça procedimentosformais de controle de mudancas no sistema X-4000, de acordo corn o 

previsto no item 12.5.1 da ABNTNBR ISO/JEC 17799:2005 e a semelhanca das orientaçoes 

contidas nos itens A16 e A16. 2 do Cobit 4.1 (achado X); 

6 	Análise do DECEA - Pode ser mantido o texto original. 

Análise da equipe de auditoria: 

30. 	Considerando o exposto no relatório de auditoria e a concordância do Decea, deve ser 

mantido o texto original. 

m) estabeleca crite'riosforrnais para homologacao e aceitação de atuaiizaçoes e novas versöes do 

sistema X-4000, de acordo corn o previsto no item 10.3.2 da ABNTNBR ISO/IEC 17799:2005 

(achado X); 

Análise do DECEA - Pode ser mantido o texto original. 

Análise da equipe de auditoria: 

31. 	Considerando o exposto no relatório de auditoria e a concordância do Decea, deve ser 

mantido o texto original. 

n) definaforrnalmente piano de contingência dos ativos de informdtica do sistema X-4000, 

contemplando o disposto no item 14 da ABNTNBR ISO/IEC 17799.2005, e garanta que esse piano 

seja testado e atualizado regularrnenre, conja rifle o previsto no item 14.1.5 da ABNTNBR ISO/IEC 

17799:2005 (achado XII); 
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Anáiise do DECEA - Esta atividade jd é realizada por rneio do PLANO DE DEGRADAcAO e do 

MODELO OPERA CIONAL DO ORGAO DE CONTROLE DO TRAFEGO AEREO. Os Pianos são 

formaimente aprovados pelos Comandantes das Organizaçöes Militares. 

Poderá ser mantido o texto atual, casojuigue-se pertinente. 

Análise da equipe de auditoria: 

PIano de contingência é o documento que define as responsabilidades, os papéis e os 

passos a serem seguidos pelos envolvidos nos atendimentos das situaçOes de emergência, corn o 

intuito de treinar, organizar, orientar, facilitar, agilizar e uniformizar as acoes necessárias as 

respostas de controle e combate as ocorrências anormais. 

Os pianos de degradacão previstos nos modelos operacionais dos órgãos de controle de 

0 	tráfego areo são documentos que descrevern Os procedimentos a serem adotados para manutenção 

do serviço de controle quando houver degradaçao do sistema e/ou das comunicaçoes. Entretanto, 

não podem ser considerados como piano de contingência, pois não contemplarn procedimentos para 

restauração do sistema. De posse apenas dos pianos de degradaçao, os técnicos não saberiam 

exatamente o que fazer em momentos de crise. 

A ausência de urn piano de contingência formai pode ser evidenciada pelos 

acontecirnentos do centro de controle de area de Brasilia (ACC-BS), onde, em 18 de marco de 2007, 

houve parada dos dois computadores responsáveis pelo processamento do subsistema de tratamento 

de pianos de voo, o que causou sua indisponibiiidade. Na tentativa de restaurar o sistema, os 

técnicos do Decea efetuararn procedimentos incorretos que retardaram o restabeiecimento de sua 

condiçao operacional, conforme Relatório Atech n° 0311/2007 (anexo II, fis. 242/244). Isso ocorreu 

em virtude dos procedimentos corretos não estarem documentados. 

Portanto, é necessário que os pianos de contingência dos ativos de TI do sistema X-

4000 sejam definidos formaimente, motivos pelos quais os argumentos do Decea foram 

considerados improcedentes. Assim, considerando o exposto no reiatório de auditoria, a presente 

anáiise e a concordância do Decea, deve ser mantido o texto original. 
Estrada da Ponta Negra, 2835. SSo Jorge.

tmail.com.br  tel. 3671-1094 3625-5051 celular 8126-3210 e-mail ithoma 



DEFE9DRIA PUBLIIA DAUNO 
,b5o Thom as Ludisiiger 
Aud±nihdal2°C 3M. 

o) promova atividades de treinamento, conscientização e educaçao sobre o piano de contingencia 

que vier a ser adotado, em conformidade com a diretriz 'g' do item 14.1.4 da ABNTNBR ISO/JEC 

17799:2005 (achado XII). 

Anáiise do DECEA - Corno se refere no item anterior, para o qual já existern Pianos, poderá ser 

mantida a determinacao, pois o treinamento do Piano de Degradaçao ainda não é efetuado em 

todos os órgãos, mas o DECEA estd criando uma iegisiaçao para que isso aconteca, de modo a 

minirnizar as possibilidades de que ocorra uma degradaçao real durante o treinamento. 

Análise da equipe de auditoria: 

Devem ser prornovidas atividades de treinamento, conscientizacäo e educacao sobre os 

S
pianos de contingência que vierem a ser adotados para todos as pessoas envolvidas, de forma que, 

em caso de faihas, a restauraçao dos sistemas seja feita da forma mais rápida e corn o rnenor dano 

possIvel. Portanto, considerando o exposto no relatório de auditoria, a presente anáiise e a 

concordância do Decea, deve ser mantido o texto original. 

Quanto as Recomendaçoes: 

a) implemente, corn base nas diretrizes pre vistas no item 12.6.1 da ABNT NBR ISO/JEC 

17799:2005, procedimento formal e padronizado de análise das ocorrências de problemas técnicos 

registradas pelos controiadores de vôo e técnicos dos órgãos do Sisceab (achado I); 

Análise do DECEA - Os procedimentos de anáiise ja existem e são executados rotineiramente, de 

acordo corn a disponibilidade de engenheiros e técnicos que conhe cam o Sistema, podendo ser 

pad ronizados para todos os órgãos. 

Poderd ser man tido o texto como está colocado no reiatório. 

Análise da equipe de auditoria: 

Durante a auditoria, observou-se que o Decea não possui procedimento formal e 

padronizado para análise das ocorrências de problemas técnicos registradas pelos controladores de 

Estrada da Ponta Negra, 2835, So Jorge. Manaus. Am 
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voo e técnicos do sistema, nem tampouco possui parametros definidos para avaliação de tolerância a 

falhas. Assirn, cada órgão de controle analisa as ocorrências de forma diferente, o que prejudica a 

eficiência e transparência do processo. Portanto, considerando o exposto no relatório de auditoria, a 

presente análise e a concordância do Decea, deve ser rnantido o texto original. 

b) implemente processo de aquisição, distribuicdo de equipamentos e atualização tecnológica que 

mantenha as posicöes de controle do sistema X-4000 operantes, a semelhanca das orientacöes 

contidas no item A13 do Cobit 4.1 (achado IV); 

Andlise do DECEA - Depende dos recursos alocados anualmente, nos orcamentos da União. 

Análise da equipe de auditoria: 

Para garantir que haja constante suporte tecnológico aos aplicativos de negócio, as 

organizaçOes devem manter processos de aquisiçao, implementaçao e atualização da infra-estrutura 

tecnológica, corn abordagem planejada e alinhada as estratégias tecnológicas acordadas e as 

provisöes de recursos orcarnentários. Cabe ressaltar que o principal objetivo da recomendação foi 

fomentar a criacao de processo formal de aquisição pelo Decea, que mantenha as posicoes de 

controle do sistema X-4000 operantes. A irnplementaçao do processo, na fase de cornpra dos 

equiparnentos, é que depende dos recursos orcamentarios. 

Portanto, corno não foi evidenciada a existncia de processos forrnais de aquisição e 

atualização tecnológica, as alegaçoes do Decea são improcedentes. Dessa forma, entende-se que a 

recomendaçäo deve ser rnantida. 

c) tome disponIveis, para o controle de aproximaçdo do Rio de janeiro e demais órgdos onde não 

estejam sendo apresentadas, as informacoes contidas no paragrafo 4.2 deste relatório, em atencao 

ao princIpio da eficiência contido no caput do art. 37 da Constituicao Federal e as especiflcacöes 

de requisitos do sistema (achado VI); 
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Análise do DECEA - Trata-se de sugestão, sem andlise operacional e técnica, mormente no tocante 

ao tipo de equipamento, a possibilidade de implementacao, não sendo prudente implantar-se 

modificacao deforma indiscriminada. Requer a definicao de Necessidades Operacionais (NOP) e 

Requisitos Operacionais (ROP), avaliacao pela area operacional, teste em sirnulador e 

comprovação de que trará beneficios para o controle do trdfego aéreo. Pode ser usada como 

sugestao para análise e não como procedimento mandatório. Sugestao para o texto: analise a 

possihilidade e a necessidade de implantacao das informacoes contidas no item 4,2. 

Análise da equipe de auditoria: 

0 serviço de vigilancia radar é atividade complexa e deve dispor de todas as 

informaçoes possIveis que contribuam para sua segurança. A época da auditoria, algumas 

informaçoes consideradas importantes pelos controladores nao estavam sendo apresentadas no 

controle de aproximacão do Rio de Janeiro por problemas técnicos ou por implementacao 

inadequada da versão do sistema em operacão. 

Dessa forma, entende-se que o Decea deve tornar disponIveis, para o controle de 

aproximação do Rio de janeiro e demais órgãos onde não estejam sendo apresentadas, as 

informaçOes constantes no paragrafo 4.2 do relatório da auditoria. Entretanto, a equipe de auditoria 

concorda que todas as etapas citadas pelo Decea devem ser seguidas. Portanto, os argumentos do 

Decea foram considerados parcialmente procedentes, no sentido de que alteraçoes operacionais 

devem ser precedidas de análises e testes, porém näo suficientes para alterar a recomendacão 

original. 

d) em atencao ao princIpio da eficiência contido no caput do art. 37 da Constituicao Federal, 

elabore pro grama de treinarnento padronizado e contInuo, para manter os usudrios do sistema com 

urn nivel adequado de capacitaçao, a semelhança das orientaçoes contidas no item DS7 do Cobit 

4.1 (achado XI); 
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Andlise do DECEA - Os padröes de treinamento jd existern, sendo executados dentro das 

possihilidades existentes dentro dos Quadros de Pessoal, em especial no nIvel de instrutores. Para 

adequar-se a demanda o DECEA estdformando urna equipe de instrutores que serão os 

responsáveis para ministrar o pro grarna de avaliacao e treinarnento anual a cada urn dos 

controladores emfuncao, correspondendo ao que preconizam as Normas da Organização da 

Aviaçao Civil Internacional (OACI). 

0 texto pode permanecer como está, casojulgue-se pertinente. 

Análise da equipe de auditoria: 

Durante a auditoria, não se evidenciou existência de piano de treinarnento formal e 

padronizado para controladores, supervisores e técnicos do sistema X-4000 que garanta 

uniformidade e eficiência na utiiizaçao dos recursos e funcionalidades e diminua a possibilidade de 

ocorrência de erros causados por faiha na operação do sistema. 

Assim, considera-se importante que o Decea elabore prograrna de treinarnento 

padronizado e contInuo, para manter os usuários do sistema corn nIvel adequado de capacitacão e 

equaiizar a qualidade e a forma corn que os treinarnentos são ministrados nos órgaos de controle. 

Portanto, considerando o exposto no reiatório de auditoria, a presente análise e a concordância do 

Decea, entende-se que a recomendaçao deve ser mantida. 

e) adote rnedidas para garantir que os recursos redundantes não estejam sujeitos aos mesrnos 

riscosfIsicos e ambientais que os recursos principais, em conformidade corn o previsto no item 

9.1.4-b da ABNT NBR ISO/IEC 17799:2005 (achado Xlii); 

Análise do DECEA - Pode ser mantido o texto original. 

Análise da equipe de auditoria: 

Considerando o exposto no relatório de auditoria e a concordância do Decea, deve ser 

mantido o texto original. 
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f) estabele(a controle de acesso espec(fico ao ambiente operacional do sistema X-4000, de 

acordo corn o previsto no item 9.1 da ABNT NBR ISO/IEC I 7799: 2005 (achado XIII), 

Análise do DECEA - Pode ser mantido o texto original. 

Análise da equipe de auditoria: 

45. 	Considerando o exposto no relatório de auditoria e a concordância do Decea, deve ser 

mantido o texto original. 

g) avalie a necessidade de adequar as equipes técnicas deforma a prover quantidade suficiente de 

profissionais de info rmatica para rnanutencao e evoluçao dos sistemas de apoio ao controle de 

tr4fego aéreo, a sernelhan(a das orientaçoes contidas no item PO4.12 do Cobit 4.1 paragrafo 

io 	
7.16); 

Análise do DECEA - Ernbora a Politica de Pessoal, 'latu sensu', não seja da esfera de atribuicoes 

do DECEA esta Organização, corn o apoio irrestrito do Comando da Aeronáutica, tern envidado 

todos os esforcos para atender a essa necessidade. Corno exemplo, em 26 de dezernbro de 2006 foi 

assinada uma Medida Provisória autorizando a contrataçao de 172 engenheiros e técnicos para o 

DECEA. Não obstante, ate o momento o MPOG aprovou a contratacao de apenas 24, não havendo 

ainda autorização para contrataçao dos demais 148 profissionais. 

Análise da equipe de auditoria: 

46. 	Considerando a carência de pessoal na Administraçao Pi.iiblica Federal e o esforço 

demonstrado pelo Decea para minimizar o problema, entende-se que os esclarecimentos do Decea 

são procedentes, porém não suficientes para alteraçao da recomendaçao. Portanto, considerando o 

exposto no relatório de auditoria e, apesar dos argumentos do Decea, deve ser mantido o texto 

original. 

h) em atencao ao princIpio da publicidade contido no caput do art. 37 da Constituiçao Federal, 

tome pablicos os dados referentes aos acidentes ocorridos no sistema de controle de rrdfego aéreo 
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brasileiro, bern como as providências tomadas, afim de proporcionar major transparencia a 

sociedade (pardgrafo 7.43). 

Análise do DECEA - Esses itens serão publicados no Relatório Anual do CENIPA (Centro de 

Investigaçao e Prevençao de Acidentes Aeronáuticos). 

Análise da equipe de auditoria: 

47. 	Para dar major transparência e estender o debate sobre segurança de vôo a sociedade, o 

Decea deve tornar piThlicos os dados referentes aos acidentes ocorridos no sistema de controle de 

trafego aéreo brasileiro, bern como as providências tornadas para apuração dos fatos. Para isso, é 

fundamental que haja ampla divulgaçio do relatório anual do Cenipa, bern como seja esclarecido a 

. 	sociedade o significado das inforrnaçoes nele contidas. Assirn, a simples publicaçäo do relatório nâo 

é suficiente para aurnentar a transparência do setor aéreo. 0 Decea poderia, por exemplo, 

estabelecer piano de comunicacao corn a sociedade que trouxesse transparência e ajudasse na busca 

de soluçoes para o setor. Portanto, entende-se que a recornendacao deve ser rnantida. 

CONCL uSA o 

Corn esses dados o DECEA interpreta como lIcito apresentar razöes de contestacão as 

afirmativas da Equipe de Auditoria, pois não se configuram evidências de que o Sistema apresenre 

riscos para o controle do trafego aéreo, embora haja o reconhecirnento de que o aprirnorarnento é 

urn objetivo que deve ser sempre perseguido em proveito da eficácia das atividades 

Adernais, torna-se importante notar a inconsistência de, tratando-se de urn Sisterna tao 

complexo como o Controle do Trafego Aéreo, trabaihar-se corn risco operacional igual a zero. 

Embora o objet ivo se/a buscar sempre a elirninacao total dasfalhas, alcancando-se o nirnero zero 

de acidentes e incidentes, a própria atuaçao do ser humano, que comete equIvocos, rnesrno 

involuntariarnente, não perrnite ating jr-se o clIrnw do ideal. 

A prova dessa aflrmaçao está nos resultados das analisesfeitas pelos investigadores 

dos vdrios incidentes e acidentes acontecidos durante os tVtirnos anos, nos quais observa-se 

Estrada da Ponta Negra, 2935. São Jorge. Manaus. Am 
tel. 3671-1094 3625-505 1 celular 8126-3210 e-mail jthomasdpu @hotmail.com.br  



TV 

DtRPUBLLADAUNO 
ChaD Thom as LudDsiger 
Audrhda12° CJN. 

parcela considerável dofator humano como contribuinte principal, uma parte menor devido a 

falhas nas aeronaves e nenhum acontecimento devido ao Software de Controle de Trdfego Aéreo. 

Desse modo, afiguram-se motivos bastantes para, respeitosamente, solicitar-se a 

reavaliaçao dos aspectos ora examinados, levando-se em conta osfatos e dados detalhadamente 

expostos pelo Orgao Central do Sistema de Controle do Trafego Aéreo. 

Análise da equipe de auditoria: 

Após analisar todos os itens do OfIcio n° 406/SUAIJD-2/5450, a equipe de auditoria 

considerou que o Decea no apresentou fatos ou dados novos que j ustificassem alteraçäo no mdrito 

do relatório. 

Ante o exposto, submete-se esta instruçäo a análise superior propondo que seja mantido 

o teor do relatório elaborado pela equipe de auditoria, ressaltando que a determinaçao contida no 

item 'a' do relatório deve sofrer a alteraçao de redaçäo proposta no paragrafo desta instruçao e que 

as determinacoes contidas nos itens 'b', 'e', e 'j' do relatório podem ser convertidas para 

recomendaçoes. 

15. 	 EoRelatório. 

VOTO 

Submeto a consideraçao deste Plenário o Relatório de Auditoria realizado no Departamento de Controle 
do Espaço Aéreo (DECEA), tendo por objetivo a verificação da operacionalidade, confiabilidade e afetividade do 
sistema de radar X - 4000, utilizado para o controle do trafego aéreo brasileiro. 

A auditoria que se examina teve sua gênese em urn contexto mais amplo, tratado no processo n° TC - 
026.789/2006-9, no qual se buscou avaliar a situação do controle do trafego aéreo no pals. Sob a Relatoria do 
Ministro Augusto Nardes, foi proferido o Acórdão n° 2.420/2006 - TCU - Plenário, em cujo item 9.10.2 constou, 
dentre uma série de providências, deterrninaçao a SEGECEX de que fosse realizado o trabaiho ora apreciado, se 
aquela Unidade Básica assim entendesse conveniente e oportuno. Por intermédio do Acórdão Plenário n° 
1.509/2007, foi autorizada a realizaçao da auditoria no sistema de radar X-4000, incumbindo-se dos trabalhos a 
Secretaria de Fiscal izacão de Tecnologia da Informação (SEFTI). 

Desde ja, gostaria de expressar meus encômios a esta Secretaria especializada, que se houve corn 
inexcedIvel cornpetência na realizacao dos trabaihos de auditagem, ofertando conclusöes que, decerto, em muito 
contribuirão para que este Tribunal se manifeste acerca do objeto auditado, formulando recomendaçoes que visem 
ao aperfeiçoamento da atividade de controle de trafego aéreo no pals. 

Embora tenha distribuldo cOpia integral do Relatório produzido pela SEFTI aos Senhores Ministros e 
Procurador-Geral, em exercicio, permito-me tecer algumas consideraçOes de ordem geral acerca do objeto 
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auditado, e tanibém sobre a forma de encarninhamento a ser adotada na Deliberacao que proponho em anexo, sob a 
forma de acOrdão. 

II 

Conceitos gerais e apresentação do X - 4000 

As atividades de controle de tráfego do espaço aéreo brasileiro encontram-se afetas ao Departamento de 
Controle de Trafego Aéreo (DECEA), órgão vinculado ao Ministério da Defesa, criado em 2001, por intermédio do 
Decreto n° 3.954, de 5 de outubro. 

Dentre suas atribuicoes destacam-se as atividades de planejamento, implantacao, integraçao, normatizacão, 
coordenação e fiscalizaçao das atividades de controle do espaço aéreo brasileiro, de telecomunicaçOes aeronáuticas 
e de informática. 

Corn vistas a integraçao dos sistemas ja existentes de protecao de vôo, de telecomunicaçOes do Comando 
da Aeronáutica e de defesa aérea e controle de trafego aéreo, foi impiantado o SISCEAB (Sistema de Controle do 
Espaço Aéreo Brasileiro). Corn o desenvoivimento deste sistema, o DECEA implementou mecanismo hábil para 
assegurar condiçOes de vôo seguras e eficientes para a navegacão no espaço aéreo nacional. Outrossim, as 
utilidades do sistema integrativo propiciam a vigilancia do espaço aéreo, mantendo os meios de comunicação 
aeronáutica, o monitoramento radar e o auxIlio a navegação em condiçOes operacionais, nos moldes e padroes 

. 	requeridos peias normas nacionais e, também, pelas disposiçOes da Organizaçao da Aviacao Civil Internacional 
(OACI). 

. 	8. 	Não obstante a opção do Governo Brasileiro em adotar o mesmo sistema para controle de trafego aéreo e 
para defesa aérea, estas atividades são realizadas por órgãos distintos, corn equipes e pessoal diferente. Neste 
contexto, a operacionaiizacao efetiva do controle de trafego aéreo se desenvolve por intermédio da articulação dos 
seguintes órgãos: 

Estacão de TeiecomunicacOes Aeronáuticas (Radio): Atuam no espaço aéreo não controlado (aqueles no 
qual não existe prestaçao de serviço de controle de tráfego aéreo); 

Tone de Controle Aéreo (TWR): Tern por area de abrangência urn raio de 5km do aerádromo, 
abrangendo a area de manobras aeroportuárias; 

Centro de Controle de Aproximaçao (APP): Tern sua atuação restrita a uma faixa de 5 a 74 km do 
aeródromo, de forma a manter o tráfego ordenado das aeronaves em procedimentos de pouso e partida; 

Centro de Controle de Area (ACC): Seu espectro de atuação são as regiöes de informaçao de vôo, ou 
seja, todo o espaço aéreo fora das areas de controle terminal. 

Ainda nesta breve etapa conceitual, e mister que se tenha os conceitos de radar primário e secundário, para 
uma adequada compreensão das questöes tratadas neste Voto. 

Em sIntese, radares prirnários são aqueles cujo funcionamento básico consiste na emissão e recepção de 
sinais (pulso eletromagnetico), a partir do qual pode-se caicular a distância e posição do objeto em relação a fonte 
de emissão do pulso (antena). Os radares primários independem do alvo, pois o sinai por ele captado é mera 
reflexao do pulso eletromagnético transmitido. 

H. 	Diverso é o radar secundário, que recebe urn sinai transrnitido ativamente pelo aivo. Este sinai é emitido 
pelo equipamento de transponder, cuja funçao é o estabelecimento de comunicação entre as aeronaves e os 
radares dos centros de controle, possibilitando ao controlador de vôo identificar a aeronave observada em 
determinado trecho do espaço aéreo, corn a respectiva veiocidade e altitude. 

E na conjugação dos sistemas de radares primário e secundário que se assentam a operacionahdade e 
confiabiiidade dos sistema de controle de trafego aéreo. Corn base nas informaçoes por estes detectadas, obtém-se 
dados que, após digitalizados, são processados e tratados. A conjugação destes dados corn as informacoes e pianos 
de vôo possibiiita aos centros de controle uma visuaiização do espaço aéreo, em tempo real. 

Esta é a finalidade do sistema X —4000, utilizado pelo DECEA para o tratamento e visuaiizaçao de dados 
para o controle de trafego aéreo, no âmbito do SISCEAB. Seu desenvoivimento deu-se pela empresa ATECH - 
Fundaçao Tecnoiogias CrIticas, apresentando, sob o ponto de vista técnico, "arquitetura distribulda corn 
servidores de aplicaçao espec(ficos para cada subsisteina e consoles de visualizacão ligados por uma rede de 
dados dedicada." 0 processamento das informaçOes visuaiizadas nos consoles se opera nos servidores, que 
executam diferentes funçOes de processarnento. 
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Por ocasião da auditoria, o sisterna X - 4000 encontrava-se em operação nos controles de aproximação de 
Belo Horizonte, BrasIlia, Manaus, Pirassununga. Rio de Janeiro e São Paulo, e tambérn no centro de controle de 
area de Brasilia, havendo previsao para sua irnplantacao no controle de area de Recife. 

A respeito desta distinção - controle de aproximação e controle de area -,já vista no item 8 supra, a equipe 
de auditoria destacou a variação do X - 4000 utilizada na região arnazônica, que consiste em uma versão hibrida do 
sisterna e denomina-se SCO, vindo a integrar o Sistema de Vigilância da Amazônia (SIVAM). Foi ressaltada a 
existência de obstáculos a migraçao do sistema SCO para o X - 4000, em razão de funcionalidades especIficas do 
SIVAM, tais como coleta de dados e processamento de informacoes para o Sistema de Proteção da ArnazOnia. Esta 
circunstância, segundo apontado, pode dificultar e atrasar os trabalhos de migração pretendida. 

Estes, no essencial, os conceitos e consideracoes que reputo convenientes a estruturaçao do presente Voto. 

III 

Da Deliberação proposta 

Outros aspecto que dernanda a forrnulação de consideraçOes prévias, refere-se a forma que ira revestir a 
Deliberaçao a ser proposta no Acórdão que apresento em anexo. 

A equipe da SEFTI, apOs sistemática explanação e análise dos achados de auditoria, e tambérn do cotejo 
destes corn os cornentários oferecidos pelos gestores, formulou proposta de encaminhamento contemplando 
"determinaçôes" e "recomendaçöes" a serern dirigidos ao DECEA. 

A este respeito tenho por necessário reafirmar o entendimento que predomina nesta Corte, e pelo qual 
balizo rninha atuaçao. 

As determinaçoes desta Corte, no piano eficacial, trazem insitas sua natureza cogente, a qual deve sujeitar-
se o destinatário do comando decisório no qual se contenham. Vinculam, portanto, toda a Administraçao Páblica 
Federal, e também os Poderes Legislativo e Judiciário, corn supedâneo em sua competência constitucional e legal. 

Tern-se por implicitas as determinaçoes do TCU o inequIvoco caráter corretivo ou preventivo de atos 
praticados em desconformidade ao regramento jurIdico. Diversarnente do que se verifica na análise da conduta de 
agentes incursos em transgressöes normativas. onde se admite apreciaçOes de Indole axiologica, ponderando-se 
circunstâncias que possarn atenuar ou agravar a conduta analisada, a formulaçao de deterrninaçoes foca-se na 
objetividade dos fatos que Ihe rendem ensejo. 

Desta forma, a violação jurIdica ha de ser flagrante para dar lugar a determinaçao corretiva ou preventiva, 
necessária a sua coibiçao, independentemente da apuraçao de responsabilidades pelo cometirnento do ato 
desconforme ao direito. E de se ponderar, ainda, que o descumprimento a decisão do Tribunal sujeita o agente a 
sanção de multa prevista no art. 58, IV, da Lei n° 8.443/92. 

Posto isto, em não se verificando a ocorrência de flagrante violaçao juridica, a determinaçao cede espaço a 
rnera recomendacao. Nesta circunstância, avulta o caráter didático da atuação do controle, visando não a repressão, 
mas sim a colaboraçao do ente fiscalizador corn o Administrador PiIblico, a quern cumpre aval iar sobre a adoçao, 
ou não, da recornendacão, segundo critérios de conveniência e oportunidade, dentro de sua esfera de 
discricionariedade. 

Reputo conveniente esta colocacao, uma vez que, no Acórdão que proponho, clissinto da forma de 
encaminharnento sugerido pela Unidade Técnica, para a major parte do conjunto de determinaçOes que alvitra. A 
despeito de concordar corn a pertinência destas, entendo se afigurar mais apropriado a natureza deste processo, e 
sobretudo ao tema nele tratado, a formulaçao de recomendaçOes para a quase total jdade dos pontos suscitados na 
proposta da SEFTI. 

Justifico rneu entendimento por nao se verificar na quase totalidade dos achados de auditoria, para os quais 
a SEFTI propugna a forrnulacão de deterrninação, flagrante violaçao a norma jurIdica que justifique a ação 
corretiva contida em comandos daquela natureza. 

E de observar, a este respeito que das quinze determinaçoes propostas (item 10.1, I, a a o do Relatório de 
Auditoria), sete fundarnentam-se em prescricoes da ABNT NBR ISSO/IEC 17799:2005, uma fundarnenta-se no 
item Al2.241 do Cobit 4.1. 0 princfpio constitucional da eficiência também foi jnvocado corno suporte jurIdico 
para algumas destas proposiçOes. 

A respeito destes parârnetros utilizados na auditoria em exarne, a SEFTI assim se pronunciou, verbis: 
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1.48. A norma ISO/IEC 17799, codigo de práticas para gestão da seguranca da informacao, foi 
nacionalizada pela ABNT em 30 de setembro de 2001 e sua segunda versão, a NBR ISO/IEC 
17799:2005, foi utilizada como referência neste relatório. Já o Cobit, disponIvel no endereço 
eletrônico www.isaca.org, destina-se a prover urn modelo de boas práticas para govemança de 
tecnologia da informacao. Seus objetivos de controle estäo divididos em quatro grandes grupos, 
cujas iniciais foram utilizadas neste relatório: Planejar e Organizar (Plan & Organise - P0), 
Adquirir e Implementar (Acquire & Implement - Al), Entregar e Suportar (Deliver & Support - 
DS) e Mon itorar e Avaliar (Monitor & Evaluate - ME). 

( ... )" 

	

28. 	Refere-se, portanto, a urn código de "boas prdticas" utilizadas como paradigmas referenciais para uma boa 
e adequada gestao de TI. Conquanto desejável sua observância, por se constituIrem em parametros ideais, näo ha 
que se Ihes atribuir qualquer força cogente de sorte a legitimar determinaçOes nelas calcadas. Logo, sob o ponto de 
vista jurIdico, e inadequado impor coercitivamente ao gestor püblico a adoção de práticas elencadas como ideais 
para a segurança de informaçao (norma NBR ISO/IEC 17799:2005) e para governança de tecnologia da informação 
(Cobit 4.1), na medida que ao descumprimento da obrigacao pode ser imposta sanção correspondente (art. 58, IV, 
Lei Orgânica do TCU). 

% 	29. 	Ainda a respeito da NBR ISO/IEC 17799:2005, tenho por oportuno rememorar o posicionamento por mim 
adotado no TC - 017.812/2006-0, no qual se cuidou de pregäo para aquisição de sala-cofre para abrigar centro de 
processamento de dados. Na oportunidade, sustentei que os normativos da ABNT que estabelecem procedimentos 
de execucao, em contraponto àqueles de cunho certificativo, são de observância compulsória. 

Embora não se trate de norma de cunho certificativo, tal como no caso referido, a natureza jurIdica da 
NBR ISO/IEC 17799:2005 em muito se assemeiha àquela. Em se tratando de conjunto de "boas prdticas", a ela 
não se pode atribuir observância compulsória, porquanto a generalidade de seus termos nem sempre se mostra 
adequada a situaçOes especIficas, tais como o contexto auditado. 

Tanto é assim, que em seu próprio texto, no item "0.8 Desenvolvendo suas próprias diretrizes" está 
consignado que "Esta norma não pode ser considerada como urn ponto de partida para o desenvolvimento de 
diretrizes espec(ficas para a organização. Nern todos os controles e diretrizes contidos na Norma podern ser 
aplicados" (GRIFEI) 

De forma similar ocorre em relação ao princfpio da eficiência, contido no caput do art. 37 da Constituiçao 
Federal. Embora seja cediço que o contetido principiológico deva permear toda a atividade administrativa, ha 
circunstâncias fáticas que constituem notório empeço a uma gestäo eficiente, tais como restriçOes orçamentárias, 
falta de pessoal qualificado, apenas para mencionar alguns. 

Portanto, a invocacao deste princIpio para sustentar uma ação coercitiva por parte do Controle Externo 
deve demonstrar, de forrna irrefutável, que o gestor piiblico, dentro de sua esfera de poder discricionário, tenha 
concorrido, por ação ou omissão, para urn resultado abaixo dos parãmetros objetivos mInimos de eficiência que 
possam ser exigidos de urn Orgão ou entidade. Por outro lado, restando demonstrado que o administrador püblico 
vem buscando alternativas que minimizem as circunstâncias adversas, ate mesmo eliminando-as, entendo caber aos 
órgãos de controle que, tão-somente, formulem determinaçöes quanto aos pontos suscetIveis de melhorias. 

Embora as questOes decorrentes dos achados de auditoria venham a ser tratadas nos topicos que se 
seguem, curnpre informar, por pertinente, que os gestores apresentararn novos comentários ao Relatório de 
Auditoria, cujo teor, em boa parte, entendo possa ser acoihido, no sentido de transmudar as "deterrninaçöes" 
originalmente formuladas para "recomendaçöes", como se vera adiante. 

Conc!uIda esta parte introdutória, passo ao exame dos achados de auditoria que resultaram nas proposiçOes 
formuladas pela SEFTI. 

Conforme salientei no Relatório que contextualiza a mat&ia, em precedência a este Voto, a metodologia 
adotada pela Unidade Técnica consistiu no agrupamento dos achados de auditoria quanto a critérios de segurança 
do trafego aéreo, manutenção e funcionalidades do sistema, treinamento de usuários e piano de contingencia. 

Em linha de coerência, seguirei a seqUência abordada pela equipe de auditoria, em idêntica sistemática, 
porém adscrevendo consideraçOes adicionais quanto aos comentários dos gestores, autuados em superveniência a 
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apresentação do Reiatório em meu Gabinete, e manifestando-me quanto ao mérito das proposiçöes ofertadas pela 
Unidade Técnica, corn os ajustes que entendo necessários, quando for o caso. 

38. 	Portanto, o enfoque dos temas tratados na auditoria se dará na seguinte forma: 

Sistema X - 4000 e a segurança do tráfego aéreo (Achados I, II e III); 

Manutençao do sistema X - 4000 (Achados IV e V); 

Funcionalidades do sistema X - 4000 (Achados VI, VII, VIII, IX e X); 

Treinamento de usuários (Achado XI); 

Piano de contingencia (Achado XII e XIII). 

IV 

Sisterna X - 4000 e a segurança do tráfego aéreo 

39. 	For se tratar do escopo principal a ser enfocado no trabaiho em apreciação, a questão da segurança do 
sistema foi objeto de detida análise, por meio da qual foram identificados pontos sensIveis no tocante a este quesito. 

Achado I: Faihas no sistema: 

40. 	Refere-se o primeiro deles a ocorrência de faihas no sistema de visuaiização do X - 4000, as quais foram 
elencadas no Relatório de Auditoria, reproduzido em precedência a este Voto (Quadro I - Faihas do sistema X - 

% 	4000). 

41. 	Após contrapor-se entrevistas realizadas corn controladores de vôo, assirn corno corn os gestores do 
DECEA, a equipe de auditoria procedeu a observaçao da operação dos controladores, oportunidade na qual foram 
forrnuladas indagaçOes quanto as funcionalidades, deficiências e oportunidades de rnelhoria no sistema X - 4000. 

42. 	Previamente a eiencar as faihas apontadas pela equipe, é importante registrar que, em função das 
particularidades e versöes diferentes do sistema instaladas em cada órgão de controle de tráfego aéreo, não foi 
possIvel estabelecer urn padrão de faihas nos demais órgãos. 

43. 	0 rnencjonado Quadro I do Relatório de Auditoria, apresenta as faihas, corn as respectivas descriçoes, 
conseqUências e ocorrências. Interessa neste Voto tão-somente a indicação destas faihas, conforrne discriminado a 
seguir: 

alvos falsos; 

alvos rnüitiplos; 

duplicação de alvos; 

espeihamento de alvos; 

defusão de alvos; 

I) variaçOes indevidas de direçao, altitude e!ou velocidade na apresentaçao radar; 

falhas na detecçao de aeronaves em areas corn cobertura radar; 

perda de contato radar; 

acionamento de alerta anticolisão corn alvo falso e não acionamento corn alvo real; 

troca rnomentânea de etiquetas de informaçao (forma pela qual são visualizadas as informaçoes de vôo 
de urna aeronave); 

perda de altirnetria indicada pelo transponder; 

1) perda de informaçoes adicionais, geralmente sobre situaçöes anormais que merecem especial atenção; 

rn) rnudança de posição de alvos quando ha cornutação de radares no rnodo mono (i.e. quando o 
monitorarnento é feito por apenas urn radar, o que leva a ddvidas quanto a real posição da aeronve); 

n) defasagem do alvo prirnário em relação ao alvo secundário, resultando na apresentaçao de duas 
aeronaves em urna mesma trajetória. 

44. 	Este conjunto de faihas insere-se, indubitaveirnente, no campo da segurança do tráfego aéreo. 
IntrInsecarnente correlacionadas a erros na detecção do sinai radar, as ocorrências relatadas podem resultar na 
apresentaçao de informaçoes incorretas na console de visualizaçao radar, corn todas as conseqUências que disto 
pode advir. 
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Sugere a Unidade Técnica que o Tribunal determine a adoção de conjunto de medidas para reduzir a 
quantidade de faihas apresentadas na console de visualização radar, notadamente para meihorar a qualidade e a 
disponibilidade do sinai radar, alérn disto sugere-se o tratamento de erros no sinai radar, de forma a compatibiliza-
io corn as especificaçOes do sistema. 

No conjunto das determinacoes propostas, também em proeminência, inciuiu-se a promoção de aiteracOes 
no sistema, de forma a possibihtar a validacao de dados de entrada e saIda, aiém do controle do processamento 
interno. 

Em seus comentários conciusivos, os gestores informam que a redução dos erros de transmissão dos 
radares para o sistema X - 4000 constitui objeto de trabaiho continuado, asseverando que a probiemática refere-se 
"muito mais aos equipamentos de radar do que ao próprio X - 4000". Em seqUência ponderam que a 
impiementacão da providência sugerida esbarra em leis da fIsica, uma vez que a qualidade e disponibilidade do 
sinai radar relaciona-se a propagação eletromagnetica. Informam, ainda, que, constantemente, são efetuados os 
ajustes necessários a manutenção dos nIveis de ruIdo, sincronia de radares e inciinação de antenas, de forma a 
assegurar nIveis compatIveis corn as funçoes requeridas, nas atividades de controle ou defesa aérea. 

45. 	A SEFTI considera irnprocedentes os argumentos acima referidos, aiegando que "todos os controladores 
entrevistados. a ohservaçâo direta da opera ção e a ampla quantidade.s de evidências coletadas demonstram que 
sua incidência é alta". 

Ao meu ver, o raciocInio da Unidade Técnica não invalida a argumentaçao do DECEA, que reconhece a 
% 	existência da faiha, porérn dernonstra que vem adotando as medidas necessárias a reducão de sua incidência, haja 

vista tratar-se de urn processo de rnanutencão continuada. 

A despeito da existência da falha apontada, inerente a sisternas inforrnatizados em gerai, notadamente 
quando conjugado corn o sistema de radares, entendo que os gestores dernonstraram estar se pautando dentro de 
padrOes de eficiência e eficácia, para o enfrentamento do probierna, tal como acirna registrado. 

Todavia, destaco que, em sua conciusão quanto esta questão, a equipe de auditoria forrnuiou observacao 
que tenho por reievante a matéria em questão. Segundo por ela consignado em seu Reiatório, "observou-se que o 
DECEA nJo possui parámetros defmnidos para avaliação de toleróncia afaihas.". 

Esta circunstância, a seu turno, reveia que o DECEA, e também a equipe de auditoria, não possuem 
referenciais que permitarn uma avaiiação consentânea entre a quantidade de incidéncias de faihas e o quanto podem 
estas se encontrar em urn patarnar de aceitabihdade. 

0 estabelecimento de parametros objetivos para tai pode em muito coiaborar para uma avaiiaçao precisa 
acerca da eficácia da gestão, notadamente quanto as medidas corretivas adotadas neste sentido. 

Portanto, o Acórdão que proponho em anexo contempia recornendaçao de que sejarn impiementados 
pararnetros neste sentido. Outrossim, não vejo óbice a que seja acatada a redaçao sugerida peios gestores para o 
item em anáiise, de sorte que, em harmonizacao a proposta da SEFTI, cuja essência acoiho, seja recornendado ao 
DECEA "que continue executando as açöes necessárias para reduzir a quantidade de faihas apresentadas na 
console de visualização radar, em especial para meihorar a qualidade e a disponibilidade do sinai radar e o 
tratamento de erros deste, em conformidade com o sistema (achado I)". 

Achado II: Tratamento inadeguado de excecOes (dados incorretos): 

Conforme registrado no Reiatório de Auditoria, nos registros de ocorrências, e nas entrevistas corn os 
gestores, controiadores de vôo e técnicos do sistema, foram observadas faihas no tratamento de exceçOes (erros), 
"em situaçöes em ha ingresso de dados ou conzandos não esperados pelo sistema". 

A equipe de auditoria, em reunião realizada corn a ATECH, tornou conhecimento de que a empresa 
desenvoivedora do sistema X - 4000 já promovera uma série de rnodificacOes no software, objetivando a correção 
de deficiências já apresentadas. 

A despeito das medidas corretivas, ponderou a SEFTI que tais ocorrências ensejam interrupçoes 
indesejadas no sistema, aiertando que a faiha observada diminui sua disponibilidade, prejudicando o serviço de 
vigiiancia radar. Outrossirn, ressaltou o fato de existirem várias versOes do software, o que, de certa forma, 
cornpromete a eficácia da integração do sistema, em sua inteireza. 

Em vista disto, a equipe prophs seja determinado ao DECEA que aperfeiçoe o tratamento de exceçOes do 
sistema X - 4000, a vaiidaçao de dados de entrada e o controle de processarnento interno de dados e vaiidaçao dos 
dados de salda. 
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Corn relaçäo a esta questão, forrnou-se consenso entre a equipe de auditoria e os gestores do DECEA, no 
sentido de que se formule recomendaçao a Entidade, no sentido originalmente proposto. 

De minha parte, entendo que as razöes da equipe de auditoria se robusteceram corn o reconhecirnento, por 
parte dos técnicos da ATECH, de que o software, ao receber urn dado inconsistente, nao efetua qualquer crItica 
que o possa validar, exibindo-o no radar. Concordaram os técnicos da empresa desenvolvedora do sistema que é 
possIvel o imptemento da medida sugerida. 

Anuo, portanto, ao encaminhamento proposto pela SEFTI, corn relação a este achado de auditoria. 

Achado III: Travamento e reinicializacão da console de visualizacão nor meio do acionamento indevido de 
teclas: 

Esta faiha, observada em algurnas versöes do sistema, decorre do acionamento indevido de teclas. Embora 
a ATECH assevere que o software não estabeleça o uso combinado de teclas, foi dada manutençao em algumas de 
suas versöes, visando coibir o problerna. 

Assevera a SEFTI que a possibilidade de travamento e reinicializacao do sistema de visualização do X - 
4000, mediante o acionamento indevido de teclas, vulnera o sistema corn o comprometimento de sua 
disponibilidade. A Unidade Técnica atribui como causa concorrente para esta circunstância o treinamento 
inadequado recebido por alguns usuários. 

0 encaminhamento proposto para a questao reside em determinação para que altere o sistema X - 4000, de 
% 	forma a evitar o travamento de teclas por usuários. 

Os gestores aquiescerarn a medida propugnada. 

De igual modo, não vejo reparos as consideraçoes e conclusöes a respeito da questao, ressalvando, como 
ja disse, apenas o formato de que se revestirá o comando decisório, que constará como recomendação, no Acórdão 
proposto em anexo. 

V 

Manutenção do Sistema X - 4000 

Achado IV: lnsuficiência de pecas de reposição para manutencão das consoles em operacão 

Foi apurado pela auditoria que não ha contrato de manutençao dos equipamentos de hardware do sistema, 
de forrna que a manutençãO e substituiçoes de peças danificadas são feitas pelos técnicos do próprio DECEA. 

Corn relaçao a este aspecto, dois problemas sobressaem. 0 primeiro concerne a centralizaçao do estoque 
de pecas de reposição no Parque de Material de Eletrônica no Rio de Janeiro, órgão incumbido do suprimento e 
manutençao de equipamentos de controle do espaço aéreo, de detecçäo de defesa aérea e controle de tráfego aéreo 
e manutençOes. 

Embora não tenha sido possIvel a equipe verificar a situaçãO dos demais órgãos de controle do SISCEAB, 
pode-se verificar que a disponibilidade de pecas para reposição nao e suficiente para manter todas as posicOes de 
controle, em operaçao nos controles de aproxirnacao do Rio de Janeiro, São Paulo e Manaus. 

Além da insuficiência de peças de reposição, observou-se a falta de padronizacao dos equipamentos 
utilizados no sistema X - 4000, o que dificulta e encarece sua manutenção. 

Em entrevistas realizadas por ocasião da auditoria, os gestores do DECEA admitiram as dificuldades 
inerentes a aquisiçao de peças de repOsiçãO, em quantidade e prazos adequados, haja vista a falta de padronizacao e 
O fato de que estas, em sua grande parte, são importadas. 

Neste contexto, a equipe de auditoria formulou proposta de determinaçao ao DECEA para que adquira as 
peças necessárias ao restabelecimento das consoles inoperantes do X - 4000. 

Ressalto, a este respeito, conforme registrado no Relatório de Auditoria, quejá por ocasião das entrevistas 
realizadas no DECEA, os gestores afirmararn suas intençöes de, gradativamente, padronizar os equipamentos para 
minimizar a deficiência verificada. 

Em seus comentários supervenientes acerca da proposta de encaminhamento constante do Relatório, 
ponderaram os gestores que o implemento desta ação fica condicionado aos recursos orcamentários alocados ao 
DECEA, pelo Congresso Nacional, na Lei Orçamentaria Anual. Ressaltou-se que, no exercIcio de 2008, o DECEA 
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foi contemplado corn urn corte R$ 180.000.000,00 em suas necessidades de manutencao e operação do sistema de 
controle de tráfego aéreo. 

As !imitacoes orçamentárias, obviamente, restringern em muito a capacidade operativa dos gestores que, 
no mais das vezes, se deparam corn despesas que devem ser priorizadas em detrimento de outros. 

Destarte, considerando a rnanifesta intençäo do DECEA em implementar a padronizaçao dos 
equiparnentos, o que viria ao encontro de urn planejamento de aquisiçOes de peças de reposição rnais vantajoso 
para a AdrninistracAo, entendo pertinente que a deterrninaçäo originalmente formulada pela SEFIT deva ser 
desdobradas em duas recornendaçoes. 

Urna no sentido de que seja irnplernentada a desejável padronizaçao das consoles inoperantes do X - 4000, 
o que, por conseguinte, permitiria aquisiçöes de peças em major escala, reduzindo o preço de aquisiçäo. 

Outra para que, dentro das disponibilidades orcarnentarias do Orgao, prornova o restabelecimento das 
consoles operantes, observada a diretriz acima alinhada. 

Achado V: Descumrimento do contrato de manutenco do sistema 

Em 24 de maio de 2007, foi contratada a Fundaçao de AplicaçOes CrIticas - ATECH - (contrato de 
despesa n° 22/DECEA/2007), por inexigibilidade de licitaçao, corn a final idade de dar manutenção ao sistema X - 
4000. 

Observou a equipe de auditoria que, a despeito do prazo máxirno para correção de defeitos, tat corno 

t 	previsto no contrato, é de 5 dias, ha ocorrências de que a solução de problernas levou rnais de 30 dias para ser 
adotada. 

Foi ainda observado que o registro eletrônico diário das atividades realizadas pela contratada, de acordo 
corn a previsão contida no item 1. I do projeto básico, não estava disponIvel para o Cindacta I, por ocasião da 
auditoria. 

Diante dos fatos, a equipe de auditoria propôs deterrninaçao no sentido de que fossem aplicadas as sançöes 
cabiveis, previstas na cláusuta 9° do contrato de despesa n° 22/DECEAI2007, e tarnbém que fosse exigido da 
contratada o cumprirnento dos prazos previstos aludido contrato, ern relaçao a prestaçao de serviços de rnanutençao 
corretiva. Alvitrou-se, ainda, deterrninacao para que a ATECH tome disponIvei, aos órgãos de controle, o registro 
eletrônico diário das atividades por eta realizadas, em cumprirnento ao contrato em referência. 

Os gestores do DECEA nao se opuseram as determinaçoes formuladas pela equipe técnica deste Tribunal. 

De minha parte, entendo que as hipóteses ora tratadas encontram suporte jurIdico legitirne as 
determinaçoes sugeridas pela SEFIT. 

Corn efeito, se está diante de flagrante violação a dispositivos contratuais, que rnerecern pronta e efetiva 
ação, por parte da contratada. Nada obsta, portanto, que o Tribunal expeça deterrninação de que o Orgao adote as 
providências corretivas necessárias. 

VI 

Funcionalidades do Sistema X - 4000 

Achado VI: Ausência de algumas informa(;Oes importantes para o servico de vigilância radar 

NAo obstante as entrevistas corn os controladores de vôo ter revelado consenso de que as funcionalidades 
do X - 4000 são boas e dteis para a prestaçAo de serviços de vigilancia radar, foram indicadas várias possibilidades 
de methoria, conforme registrado no Relatório de Auditoria reproduzido no Voto precedente. 

Foram apontadas a equipe de auditoria, por parte dos controladores de vOo do Rio de Janeiro, ocorrências 
que impedern a visualizaçao de informaçoes, supostarnente devidas a existência de problemas técnicos naquele 
centro de controle de aproximação, ou a irnplementaçao inadequada da versão do sistema por ele utilizada. 

Em sintese, as ocorrências observadas relacionarn-se a falta de visuaiizaçao das seguintes funcionalidades: 

Grade de attitude minima de setor (attitude minima que garante a separação entre as aeronaves e o solo); 

Videonuvern: (visualizaçao dos contornos das nuvens rnais densas que afetarn a segurança das 
aeronaves); 

Inforrnaçoes completas sobre rota e nIveis previstos no piano de vOo; 
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Manutencao de informacoes após a transferência de aeronaves, quando esta é transferida de urn para 
outro setor; 

Informaçoes sobre aeronaves voando em outro setor; 

Alarme de perda de contato radar. 

A ausência das referidas inforrnaçOes constituiu objeto de recornendação, pela equipe de auditoria, para 
que o DECEA as tome disponIveis para o centro de controle de aproximaçao do Rio de Janeio, além dos dernais 
órgaos de controle de vôo, nos quais estas não venham sendo visualizadas. 

Os gestores manifestararn-se concordes a recomendação aivitrada, não havendo nada a ser acrescentado, 
portanto, da parte deste Relator 

Achado VII: InformacOe imprecisas nas transferências entre os controles de aproximação do Rio de Janeiro (APP-
RJ) e de São Paulo (APP-SP): 

Entrevistas, observação direta e análise dos livros de registro de ocorrências, além de fotos de 
revisualização radar, possibilitou a equipe de auditoria a detecção de sério problema, ao meu ver, relacionado aos 
centros de controle de aproximação (APP) do Rio de Janeiro e São Paulo. 

Segundo apurado, na hipótese de mudança no piano de vôo após a decolagem, o sistema de urn APP não 
transmite ao sistema do APP adjacente a alteração efetuada, o qual visualiza o piano de vôo original, situaçao que 
apenas se reverte corn a cornunicação da alteraçäo entre os centros envoividos. 

0 DECEA, na manifestação de seu corpo dirigente, sustenta que "não se configura no momento razöes de 
cunho operacional que respaldem sua implantação". Alega que, "para que tal atividade seja implementada é 
preciso submete-la a todos os passos de avaliaçao, validação do software, validaçao dos pro cedimentos em 
simulador, definiçao da real existéncia de ganho operacional e, então adota-la em opera ção" 

Em conclusão a seus cornentários, os gestores sugerirarn que para o achado de auditoria em referência seja 
recomendado que o DECEA "analise a necessidade e a viahilidade de implantar nos sistemas X - 4000 dos APP-
Ri e APP-SP a informacdo das aiteraçöes no piano de vôo após a decolagem". 

A SEFTI, em análise a rnanifestacão do DECEA ressalta que o problema verificado se acentua na medida 
que a transferência de aeronaves entre o AJDPRJ  e o APP-SP é automática, de forma a prescindir de contato verbal 
entre os controladores. Reitera a Unidade Técnica que a "alteraçao proposta visa corrigir faiha ocorrida na 
espec(ficação do sistema, que não previu essa situação, e nada impede que seja submetida a todas as eta pas 
citadas na andlise do DECEA, sendo ate desejdvei que o seja". 

Menciona a Unidade Técnica que a ocorrência descrita encontra-se em fase de anáiise pelo DECEA, 
conforme entendimento contido no item A.7 do OfIcio n° 8/SDTE/1243 (fI. 79), corn vistas ao estabelecimento de 
novos requisitos do sistema. 

Embora entenda que a circunstância ora descrita revista-se de gravidade, devendo, inclusive, estar inserida 
no tOpico alusivo a segurança do controle de trafego aéreo (tItulo IV supra), a adoção de providências por parte da 
Aeronáutica, corn vistas a solução do problema, em análise pelo DECEA, ja sinaliza a efetividade da ação deste 
Corte. Por tal razão, acolho sob a forma de recomendacão a providência sugerida pela SEFTI, reiativamente a esta 
questão. 

Achado VIII: Mudança automática de nIvel scm a aquiescência do controlador 

Tal como explanado no Relatório de Auditoria, o X - 4000, dentre suas funcionalidades, aitera a 
apresentacao do nIvel de vôo, automaticamente, no ponto previsto, sem a aquiescência do controlador. 

Assinalou a equipe de auditoria que os controladores de vôo entendern que tal funcionalidade deva ser 
suprimida, sob a aiegação de que na ocorrência de falha no transponder da aeronave, ou no radar secundário, o 
sistema apresentara urn nIvel de vôo incorreto, caso a aeronave não esteja voando na altitude prevista. 

Já dirigida solicitaçao ao DECEA, neste sentido, o Orgão na concordou a alteração proposta, considerando 
a faita de unanimidade na opinião dos controladores de vôo. 

Ao externar sua opinião de que o DECEA deva reavaliar a funcionalidade em comento, envolvendo 
controladores de todos os centros de controle de area, corn vistas a atender suas necessidades operacionais, a 
equipe de auditoria entendeu pertinente formular proposta de determinação neste sentido. ,/' 
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Em sua manifestacao superveniente, os gestores informaram que tal possibilidade já foi objeto de 
avaliaçao técnica e operacional, sendo considerada de pouca utilidade, urna vez que apresenta "mais prejuIzos 
operacionais do que qualquer possibilidade de ganho". Afirmaram, também, que a adoção da medida iria de 
encontro a tendência mundial de conferir primazia a autornação do acesso a informaçoes para facilitar o trabaiho do 
controlador de vôo. 

A SEFTI, de posse destes comentários, alegou que, em momento algurn foi proposta a retirada da 
funcionalidade do sistema, reafirmando sua pretensão em atender ao desejo manifestado pelos usuários, no sentido 
de evitar que o sistema faça mudanças automaticamente sem intervencao dos controladores. Por tal razão, reputam 
improcedentes os comentários dos gestores. 

Neste ponto, manifesto minha discordância para corn a Unidade Técnica. Embora reconheça que opinião 
dos controladores de voo e importante no aprimoramento do sistema, vez que SO os usuários finals deste, é forçoso 
reconhecer que não se verificou, de fato, unanimidade neste sentido. 

105. -  Ademais, conforme informado pelo DECEA, esta hipótese já foi avaliadas técnica e operacionalmente 
pelo Orgao, verificando-se que o custo de seu implemento é maior do que as vantagens possivelmente auferidas. 
Outrossim, a automatização dos procedimentos afetos ao controle de tráfego aéreo constitui tendência rnundial, 
conforme informado. 

Portanto, diante da controvérsia suscitada, tenho as razöes do DECEA, para manter a funcionalidade em 
questao, meihor amparadas sob o ponto de vista técnico, uma vez que, na qualidade de gestora do sistema, 
procedeu a avaliação de alternativa para a supressão da funcionalidade em questao, o que se mostrou de pouca 
utilidade. 

Dessa forma, suprirno qualquer manifestaçao desta Corte, corn relaçao a este aspecto, no Acórdão que 
proponho. 

Achado IX: Falta de integracão entre o Sistema de Gerenciamento de Torres de Controle (SGTC) e o X - 4000 

Desenvolvido para auxil jar os controladores de vôo lotados nas torres de controle, o SGTC utiliza recursos 
automatizados para reduzir ou, ate mesmo, eliminar certas atividades manuals repetitivas. 

Observou-se que, em razão das inümeras facilidades conferidas aos controladores de vôo, por interrnëdio 
do SGTC, aqueles deixaram de interagir corn as consoles do X - 4000, localizadas nas torres de controle. Dessa 
forma, considerando a inexisténcia de integração entre os dois sistemas, os controles de aproximação deixaram de 
receber informaçoes importantes para o planejamento das saIdas de aeronaves, o que resulta na necessidade de 
major coordenaçao entre a tone de controle e o respectivo controle de aproximacao. 

0 encaminhamento proposto pela equipe de auditoria, para o terna em questäo, consistiu em determinação 
para que o DECEA adote providências que possibilitem aos centros de controle de aproximaçäo a recepção de 
informaçoes oriundas do SGTC. 

Ill. 	Informaram os gestores que o SGTC é urn software de responsabilidade da INFRAERO, e que seria 
retirado de todas as torres de controle a partir deste ano. Também foi dado conhecimento que existe em avaliacao 
urn novo sistema de informacoes operacionais para as torres de controle. Segundo os gestores, se aprovados nos 
testes, este sistema será implantado em todas as torres do Brasil. 

Assim como na ocorrência tratada precedenternente, dissinto da Unidade Técnica, no sentido de formular 
determinação ao DECEA para que adote providências necessárias a integraçäo das informaçOes do SGTC corn o X 
—4000. 

As consideraçoes apresentadas pelos gestores, dando conhecimento de que estaria sendo avaliado urn novo 
sistema de informaçOes operacionais para as torres de controle, a ser aprovado para todas as torres do pals, se 
aprovado, torna dispensável o investirnento, já nesta oportunidade, em mecanismos para interligaçao dos dois 
sistemas em rnencão, 

Corn efeito, näo ha que se descurar da possibilidade destes testes näo tornarem viável a irnplantaçao do 
novo sistema. Por esta razäo, reputo de rnelhor alvitre que seja recornendado ao DECEA a adoçao de providências 
para que os centros de controle de aproxirnacao passem a receber as informaçOes oriundas do Sistema de 
Gerenciamento de Tones de Controle, caso näo se logre êxito na implantacão do novo sistema de informacöes 
operacionais, a que aludiram os gestores em seus cornentários acerca deste item. 

Achado X: Gestão de mudancas inadeguada 
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115. 	Tal corno colocado pela Equipe de Auditoria, "uma gestão de mudanças adequada utiliza procedimentos 
formais que garantem controle satisfatório de todas as mudanças nos equiparnentos ou software do ,sistema." 

	

116. 	Os trabalhos de auditoria realizados concluIram que o DECEA não possui procedimento formal de 
controle de mudanças. Outrossim, dificulta a adocäo de mecanismos neste sentido o fato de que cada órgao de 
controle possui instalado uma versão diferente do sistema. 

	

117. 	De acordo com a equipe de auditoria, verificou-se no DECEA que a gestão das mudanças efetuadas 
prescindiram do envoivimento formal dos controladores de vôo -. usuários do sistema. Também foram observadas 
lacunas nas comunicacoes entre os usuários, acerca das mudanças efetuadas, além das dificuidades no 
gerenciamento do impacto destas rnudancas, em todas as versOes do sistema. 

	

118. 	Diante deste cenário, foi proposta pela SEFTI deterrninaçao para que o DECEA estabeleça procedimentos 
formais de controle de mudanças no sistema X - 4000. Também sugeriu a Unidade Técnica a expediçao de 
deterrninaçao para que sejam estabelecidos critérios formais para a homologaçäo e aceitaço de atualizaçoes e 
novas versöes do sistema X - 4000. 

	

119. 	Os gestores manifestaram-se concordes com os termos forrnulados pela SEFTI. 

	

120. 	De minha parte, acoiho a proposição em sua essência, divergindo, contudo, em relação a forma da 
deliberaçao a ser proposta. Tal como asseverei em linhas precedentes, não ha vioiacao expressa de qualquer 
normativo, de sorte a justificar determinacoes do Tribunal, vinculando. com  isso, o gestor a seu curnprimento, sob 
pena da sançäo de multa. 

	

121. 	Logo, sou por que se adeque o texto proposto no AcOrdão em anexo para recomendaçoes a serem 
enderecadas ao DECEA, mantendo-se o integral sentido da proposta da SEFTI. 

VII 

Falta de padronização do treinamento de usuários 

	

122. 	Mediante a realização de entrevistas com usuários do sistema X - 4000, e também com a docurnentacao 
encarninhada pelo DECEA, a equipe de auditoria pode chegar a constataçao de que os treinamentos dos usuários do 
sistema não é padronizado entre os diferentes órgaos de controle. 

	

123. 	Näo foi evidenciada existência de urn piano de treinamento formal para os usuários dos diversos centros 
de controle, havendo sido registrado, ao contrário, sistemáticas diversas em cada qual das regiöes em que procedeu-
se a entrevistas. 

	

124. 	Acredito que concorre para esta heterogeneidade metodologica no treinamento de usuários o fato de 
haverern distintas versöes do software, para cada centro de controle. Destarte, entendo que com a evolucao e 
padronizaçao do sistema X - 4000, para todos os centros, tal circunstância venha a ser alterada. 

	

125. 	Nao obstante esta perspectiva, nada obsta que prospere, desde já, a recomendaçao formulada pela SEFTI, 
no sentido de que o DECEA "elabore pro grama de treinamento padronizado e contInuo, para manter os usuários 
do sistema com urn nIvel elevado de capacitação". 

VIII 

Piano de Contingência 

Achado XII: Inexistência de piano de contingência formal para os ativos de inforrnática 

	

126. 	A equipe de auditoria apurou que o DECEA näo dispöe de urn piano de contingência formal que permita 
ao sistema X - 4000 precaver-se contra falhas ou desastres que interrornparn a prestaçao de serviço de vigiiancia 
radar. Tal piano tern por finalidade indicar os procedimentos a serem adotados quando se verificar a degradação de 
freqUências e do sistema de visualização radar, de forma a possibilitar sua retomada em tempo hábil, mediante a 
restauração dos sisternas. 

	

127. 	Em regra, urn piano formal de contingência define responsabilidades e rotinas a serern desenvolvidas nos 
atendimentos de colapso do sistema. Seu estabeiecirnento formal é iitil, na medida em possibilita o treinamento, a 
organização e uniforrnizaçao das açOes necessárias a solução do probiema. 

	

128. 	Este achado de auditoria ensejou proposta de deterrninaçao, por parte da equipe, com vistas a que o 
DECEA defina, de maneira formal, piano de contingência dos ativos de inforrnática do sistema X - 4000. 
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Os gestores anuIrarn a proposicão da Unidade Técnica, ressaivando, entretanto, que 0 DECEA ja possui 
urn piano de degradação, e que rotinas de emergencia também são abrangidas peio Modeio Operacionai do Orgão 
de Controle do Tráfego Aéreo, os quais são aprovados formaimente peios Comandantes da OrganizacOes Mihtares. 

A este respeito, a SEFTI asseverou que os pianos de degradação acima referidos destinam-se a estabeiecer 
rotinas e procedimentos em casos de degradaçao do sistema e/ou das comunicaçoes. De acordo corn o 
entendimento da Unidade Técnica, não podem ser considerados como pianos de contingência, propriamente ditos, 
pois não conternpiam procedimentos destinados a restauracao do sistema. 

Dc iguai modo, em reiacao a este achado de auditoria, mantenho a hnha na quai venho me pautando neste 
Voto, e acoiho o teor da manifestacao da SEFTI, revestindo-a, contudo, da forma de recomendacao. 

Achado XII: Instaiacão dos recursos computacionais redundantes no mesmo ambiente fIsico dos recursos principais 

Nas visitas reaiizadas nos árgaos de controle, foi observado peia equipe de auditoria a aiocação, em um 
mesmo ambiente, fIsico dos recursos computacionais redundantes (destinados a suprir os principais em caso de 
pane) e dos recursos principais. 

Outrossim, verificou-se inexistirem barreiras fIsicas ou outros tipos de controle de acesso que dificuitem a 
entrada de pessoas não autorizadas no ambiente em que se encontram instaiados os recursos computacionais do X - 
4000. 

E intuitivo que tai prática compromete a finaiidade para quai se destinam os equipamentos redundantes. A 
aiocacao destes em iocai próximo dos equipamentos principais vuinera sua utiiidade, em casos de acidentes, posto 
que sujeitos aos mesmos riscos fIsicos e ambientais. 

Recomendaçao neste sentido, em acoihimento ao teor da determinaçao proposta peia SEFTI, encontra-se 
registrada no Acórdão que proponho. 

VIII 

Dos comentários do gestores acerca das recomendaçoes formuladas pela equipe de auditoria 

Muito embora o DECEA, por intemédio de seus gestores, tenha se manifestado concorde com o teor das 
recomendaçoes formuiadas peia equipe de auditoria, conforme se depreende do Reiatório por mim apresentado, 
dois pontos de dissonância merecem destaque nestes comentários. 

0 primeiro ponto refere-se a recomendaçao de que o DECEA "tome disponIveis, para o controle de 
aproximaçdo do Rio de Janeiro e demais órgãos onde nao estejam sendo apresenradas, as informaçoes contidas 
no parágrafo 4.2 deste relatório, em atençao ao princIpio da eficiência contido no caput do art. 37 da 
Consrituiçào Federal e as especficaçôes de requisitos de sistema" (item II, c, da proposta de encaminhamento da 
equipe de auditoria). 

0 item a que se refere a recomendação em teia versa sobre o fato de o sistema não apresentar aigumas 
informaçoes importantes para o servico de vigiiância radar, tais como informaçOes sobre rotas, grades de aititude, 
videonuvem, aiarme de perda de contato radar, apenas para mencionar aiguns. 

Acerca disto, os gestores afirmam que a recomendaçao alvitrada carece de análise operacionai e técnica 
que ihe dê suporte, notadamente quanto ao tipo de equipamento e a possibihdade de implementacao, não sendo 
prudente a modificacão do sistema de forma indiscriminada. Para tanto, sugerem previa avaiiação peia area 
operacionai, aiém de teste em simuiador e comprovacão dos benefIcios que podem advir da medida, para o controle 
do tráfego aéreo. 

Em face destas consideracoes, propOem, alternativamente, que o texto para a recomendacão seja no 
sentido de que o DECEA "analise a possibilidade e a necessidade de implantacao das informaçoes contidas no 
item 4.2" do Reiatório de Auditoria. 

A seu turno, a SEFTI enfatiza a necessidade de que o DECEA tome disponIveis as informaçoes constantes 
do item 4.2 do Reiatório de Auditoria, scm embargo de concordar corn o cumprimento das etapas prévias ao 
impiemento das modificaçoes, tai como sugerido peios gestores. 

Parece-me assistir razão a SEFTI, no sentido de que as informaçOes eiencadas no aiudido item 4.2 devam. 
efetivamente, ser disponibilizadas para o controle de aproximaçãO do Rio de Janeiro. 	\ 
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Destarte, mantenho os termos da recomendacäo forniulada pela Unidade Técnica, adscrevendo que 0 

implemento de tal medida deva ser precedido das etapas de avaliaçao técnica e operacional, na forma sugerida pelo 
DECEA. 

0 outro ponto que merece atencao particularizada concerne a recomendaçao inserta no item h do Relatório 
de Auditoria, cujo teor consiste em tornar püblicos "os dados referentes aos acidentes ocorridos no sistema de 
controle de tráfego aéreo brasileiro, bern corno as providências adotadas, a fi'n de proporcionar major 
transparéncia a sociedade", sob o fundamento do princIpio constitucional da publicidade. 

Informa o DECEA que as referidas informaçOes seräo publicadas no Relatório Anual do CEN[PA (Centro 
de Investigação e Prevençäo de Acidentes Aeronáuticos). 

De fato, a publicaçao das ocorrências pertinentes no RelatOrio Anual do CENIPA atende ao princIpio da 
publicidade, dando conhecimento a sociedade dos dados alusivos aos acidentes ocorridos no sistema de controle de 
trafego aéreo brasileiro. Por tal razão, entendo desnecessária a recomendacao sugerida pela equipe de auditoria. 

Ix 

Outros fatos relevantes 

Sob este tItulo, a equipe elencou outros pontos de interesse detectados na auditoia, os quais, no entanto, 
não se inserem nas "questöes de auditoria" que serviram de orientacao no planejamento dos trabaihos. 

Estas questOes relacionam-se a: indIcios de ato antieconOmico no contrato de manutenção; contrataçao do 
desenvolvimento do sistema por inexigibilidade de Iicitacao; carência de recursos humanos para dar suporte técnico 
ao sistema; problemas de sintese radar no controle de aproximação do Rio de Janeiro; inoperância e area de 
cobertura dos equipamentos radares e comunicaçoes; e interferência nas radiocomunicaçoes aeronáuticas. 

149, 	Embora estas questOes refujam ao escopo da auditoria, entendo pertinente tecer consideraçOes, ainda que 
breves, a seu respeito. Abstenho-me, todavia. de manifestaçoes quanto as ocorrências relacionadas ao indIcio de ato 
antieconômico e a contratação por inexigibilidade de licitacao, acima mencionadas, pelo fato destas matérias 
constituIrem objeto de processo especIflco de Representacao, ainda em fase de análise neste Tribunal (TC - 
003. 806/2008-7). 

Os demais aspectos mencionados revelam pontos sensIveis na gestao do sistema X —4000. 

Como bern apontou a SEFTI, a carência de pessoal especializado, nos quadros da Aeronáutica, para fazer 
frente as necessidades do DECEA, na area de TI, aliado ao prazo máxirno de 8 anos a que se lirnita a permanência 
dos oficiais dos quadros temporários (a que pertencem os analistas de sistemas), deixam o Departamento em 
situação de dependência em relaçao a empresa contratada para manutencao do sistema. 

Entendo que tal medida refoge a esfera de atribuiçOes do DECEA, como bem alertarani os gestores. A 
despeito do "apoio irrestrito" do Comando Aéreo da Aeronáutica, no sentido de prover as necessidades de pessoal, 
ate a época da auditoria, o MYOG havia aprovado apenas 24 profissionais, embora haja autorização para 
contrataçao de 172 engenheiros e técnicos para o DECEA. 

Assirn, no Acórdäo que proponho, acolho a sugestäo da SEFTI, no sentido de que o DECEA avalie a 
necessidade em adequar suas equipes técnicas, de forma a prover quantidade suficiente de profissionais de 
informática para manutençio e evoluçao dos sistemas de apoio ao controle de trafego aéreo. 

Recomendaçao neste sentido tern por fim conferir respaldo ao DECEA para pleitear mais técnicos em seus 
quadros, junto ao Poder competente. 

Outra questao relevante refere-se a problemas de sIntese radar no controle de aproximação do Rio de 
Janeiro, em que foram observadas algumas ocorrências. Dentre esta, a equipe de auditoria elencou as que se 
seguem: 

problemas de detecção de aeronaves no Litoral Norte do Estado; 

problemas na deteccão de aeronaves voando entre 8.000 e 9.000 pds, entre o Rio de Janeiro e São 
Paulo, próximo a cidade de Ubatuba; 

problemas na detecção de aeronaves voando para plataformas de petróleo de 2.500 a 4.500 pés, nos 
setores Su! e Sudeste do terminal; 

problemas de detecção de aeronaves voando em altitudes baixas, próximos aos aeroportos; 

e) problemas de comunicaçao com aeronaves voando entre 8.000 e 15.000 pés, no setor 3yBrassflia):

Estrada da Ponta Negra, 2835. São Jorge. Manaus. Am 
tel. 367 1-1094 3625-505 1 celular 8126-3210 e-mail jthoniasdpu@hotmail.com.br  



L1150  

DEFERiA PUBLLADAUNO 
b&) Thom as Ludthigar 
Auditorhda 12° C 3M. 

f) dificuldades de comunicacao em alguns setores. 

Observo que estes problernas decorrern, em sua grande parte, da quantidade insuficiente de radares, dos 
tipos diferentes destes, aliados ao relevo acidentado do Estado do Rio de Janeiro. Destaca-se este (iltirno aspecto 
como o de major influência nas ocorrências verificadas. 

Aliou-se também a esta questão a carência de equipamentos alternativos de comunicação de VI-IF, cuja 
insuficiente quantidade não permite a cobertura de toda a area terminal. 

Esta situaçao, contudo, tende a ser minirnizada corn as providências acenadas pelo DECEA, no sentido de 
adicionarem-se dois radares na sIntese do Rio de Janeiro - um em Santa Cruz, situado ao sul do terminal, e outro 
em São Pedro da Aldeia, situado no litoral forte. Conforme assinalado no RelatOrio de Auditoria, estes radares 
seriam especIficos para a area terminal, ja encontrando, a época, em fase final de testes. 

No tocante ao ponto que se refere a inoperância e area de cobertura dos equipamentos radares e de 
cornunicação, aponta-se no Relatório de Auditoria que, a despeito do DECEA relatar que no Brasil a cobertura 
radar é de 100% da area acima dos 20.000 pes de altitude, "é constante a inoperáncia dos equipamentos radar e 
de comunicação". 

A este respeito, declino de qualquer comentário, haja vista que a equipe de auditoria reconhece que a ela 
não foi possivel, "em razão de seus conhecimentos limitados em re/a ção a essa tecnologia e a diversidade de 
equipamentos utilizados, realizar um estudo profundo para verificar se a infra-estrutura instalada do X - 4000 é 
adequada as suas necessidades." 

Outrossim, as ocorrências observadas deram-se corn base em relatos dos controladores de vôo, não sendo 
ouvidos os gestores, acerca dos fatos. 

Quanto a i1tima questao tida por relevante pela equipe de auditoria, passo a comentar acerca das 
interferências nas radiocomunicaçoes aeronáuticas, cujos canais devem estar sempre disponiveis, para troca de 
mensagens em todas as fases do vôo: taxi, decolagem, deslocamento em rota, descida e pouso. 

Como é cediço, estes canais de comunicação, corn indesejávei freqUência, apresenta interferências ilIcitas 
oriundas de estaçoes de radio e telefones móveis de longo alcance. Ha relatos de interferências fortes que chegam a 
bloquear as freqUencias de radiocomunicacão entre aeronaves e centros de controle, constituindo-se em verdadeira 
situação de risco. 

Segundo relatado pela equipe de auditoria estes problemas verificam-se em todos os órgãos de controle 
visitados, acentuando-se no controle de aproximação de São Paulo. 

Por não se tratar de competência da Aeronáutica a fiscalização de radios irregulares e uso indevido de 
meios de radiodifusão, a qual se incumbe a Agência Nacional de Telecornunicacoes - ANATEL -, a equipe de 
auditoria reuniu-se corn representantes da Agência, no intuito de verificar quais as açöes já adotadas no sentido de 
coibir esta situação. 

A ANATEL apresentou seu Piano Anual de Fiscalizaçao, esciarecendo a existência de urna série de açOes 
em execução, corn vistas a minimizar o efeito das transmissOes radiofônicas na radiocomunicacão aeronáutica. 
Ernbora descritas no Relatório de Auditoria (item 7.39.), permito-me, mais urna vez reproduzi-las, para uma 
completa visualização da questão, conforme se segue: 

o Sistema de Gestão e Monitoramento de Espectro, já implantado e em fase de expansão a 

época da auditoria. Esse sistema tem, entre suas funcoes, o contInuo monitoramento das 

frequências para verificar se todas são autorizadas. Para isso, existe infra-estrutura instalada 

em todo o território nacional corn 52 antenas fixas e 28 rnóveis (instaladas em veIculos 

adaptados). A época da auditoria, estavam sendo instaladas cinco novas antenas, 

especificamente nos aeródromos de Congonhas, Guaruihos, Galeão, Campinas e Brasilia, 

em virtude do maior mimero de ocorrências de interferências nas radiocomunicaçoes nessas 
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localidades. A Anatel espera, ao final dessa instalação, aurnentar sensivelmente a detecçao 

das ocorrências próximas ao aeródrornos; 

- 	o acordo da Anatel corn a Agncia Nacional de Aviaçao Civil, em 5 de dezembro de 2007, 

para que os pilotos das aeronaves comerciais, quando da detecçao de interferências nas 

radiocomunicaçOes, informem aos órgãos de controle de forma tempestiva informacoes 

referentes as coordenadas de ernissão dos sinais de radio, para que as providências tomadas 

sejam rnais efetivas; 

- 	a criacao do Grupo Perrnanente de Radiointerferência, corn representantes da Anatel, 

t 	
Ministério da Defesa, Empresa Brasileira de Infra-estrutura Aeroportuária, Associacão 

Brasileira de Empresas de Radio e Televisão, que tern, corno finalidade, discutir e prornover 

acOes unificadas para combate as radios não autorizadas; 

- 	o aurnento do intercârnbio de informacoes corn PolIcia Federal, Poilcia Civil e PolIcia 

Militar nas acOes de fecharnento de rádios-piratas. 

(...)', 

Percebe-se disto que, apesar da dificuldade na repressão a estas açOes irregulares, cujo risco é inerente a 
atividade aeronáutica em todo o mundo, a Entidade competente vern adotando as medidas ao seu alcance para 
reduzir as ocorrências verificadas. 

x 
Conclusão 

Chego, por urn, a conclusão do presente trabaiho, no qual se aprecia matéria de suma relevância, no 
contexto da avaliação do controle de tráfego aéreo no pals. 

Abrangido pela amplitude dos trabaihos iniciados por forca do Acórdão n° 2.420/2006 - TCU - Plenário, 
as conclusOes obtidas a partir do processamento dos achados de auditoria, e também de outras questöes de 
relevância abordadas ao longo do Relatório que se examina, consistem em valioso instrumental para uma adequada 
compreensão do contexto em que se insere o sistema de visualizacão radar X - 4000, na atividade de controle do 
tráfego aéreo. 

Entendo, ainda, que o presente trabaiho possa constituir importante contribuicao a ser ofertada ao 
Comando da Aeronáutica, mais especificamente ao Departamento de Controle de Tráfego Aéreo, corn vistas ao 
aprimoramento da gestão do sistema auditado. 

Contribuição, alias, é a tônica deste trabaiho. Permito-me conferir especial destaque a esta nuance, máxime 
ao ter em conta que o tema ora tratado perpassa, inevitavelmente, sobre a questão da segurança no controle de 
tráfego aéreo. Assunto de trato delicado, em funçao das ocorrências tragicas vivenciadas no segmento da aviação 
civil. Ignorar esta circunstância seria pueril. 
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Portanto, é rnandatOrio que se coloque o terna corn a precisao requerida. 0 que se focalizou na auditoria 
realizada por este Tribunal, cujos resultados ora subrneto a este Plenário, consiste unicarnente na 
"operacionalidade, confiabilidade e efetividade do sistema de visualizacão radar X - 4000, utilizado para o 
controle do tráfego aéreo no SISCEAB" (Sistema de Controle do Espaço Aéreo Brasileiro). 

Os achados de auditoria - totalizando 13 - , tal como sobejamente explicado neste Voto, e no Relatório que 
o precede, forarn agrupados, dentre outros aspectos, em funçAo da correlaçao do sistema corn a segurança do 
tráfego aéreo. Nesta vertente, é born que se diga, assenta a prirneira questão de auditoria, priorizada pela equipe 
incumbida do trabalho: "0 sisterna X— 4000 apresentafalhas que cornprornetern a segurança do tr4fego aérea?" 

Por se tratar de sistema de visualizaçao radar, as tecnologias incorporadas ao X - 4000 sofrern 0 influxo 
de fatores exOgenos inerentes a detecçao do putso radar e comurn a todos os sistemas de visualização utilizados no 
resto do mundo. Variaçoes atmosféricas e reflexão de obstáculos indesejados são inevitáveis, e, de fato, podern 
vulnerar sistemas desta natureza, porérn não a ponto de cornprorneter a seguranca da operacao. Do rnesrno modo, as 
interferências de radiofreqOências - ernbora não afetas ao sistema auditado - tambérn concorrem para vulnerar 0 

controle do trafego aéreo, mas não a ponto de cornpromete-lo de forma generalizada. Este argurnento, oferecido 
pelo corpo técnico do DECEA, pareceu-rne importante prernissa na análise dos achados de auditoria. 

As falhas observadas pela equipe de auditoria indicam, sirn, possibilidades de rnelhoria por parte dos 
órgãos de controle de tráfego aéreo. Estas rnelhorias, contudo, vêm sendo adotadas pelo Orgão competente, que 
acerca disto assirn se pronunciou, verbis: "0 DECEA tern plena consciência de que nenhurn sistema é tao perfeito 
que não caiba receber aprirnoramentos, tanto assirn que novas versöes são implantadas coin correçoes e 

L 	inod,ficaçoes julgadas de inreresse técnico-operacional. Assirn ocorre coin o Sisterna X - 4000 que vein 
absorvendo continua e natural evolução, de acordo coin novos conhecirnentos ou experiências adquiridas nas 
areas operacional, técnica e de Tecnologia da inforrnacao." 

Estas circunstâncias - comurn a todos os sistemas informatizados, volto a repetir - não significarn que, em 
urn dado rnomento, a possibilidade de rnelhoria e aprirnoramento das funcionalidades de urn determinado sistema 
cornprornetarn sua eficácia e confiabilidade. Trata-se de processo evolutivo natural, inerente a sistemas 
cornputacionais. 

E importante ainda mencionar que o X - 4000 consiste em software integrado a sistemas de radar, alérn 
de outros equipamentos. Tat corno argurnentou o DECEA, em urna de suas interaçOes corn a SEFTI: "as falhas 
relatadas como problemas do X - 4000 sao, na realidade, referentes a outros equipanlentos e sistemas". 0 trecho 
reproduzido faz franca alusão aos problemas de propagação eletrornagnetica, alérn de variaçOes de velocidade, 
altitude e direçao de aeronaves, da não-detecçao e perda de contato destas e, tarnbérn, da perda de inforrnaçOes no 
transponder, todos atribuIveis a falhas nos sistemas de radar, e não no X - 4000. 

Como se percebe, em parte, os problemas relacionados as falhas detectadas podem ser atribuldos a 
equiparnentos cornplernentares ao sistema, cuja finalidade precIpua consiste na visualizaçao do sinaI de radar, por 
parte do controle de tráfego aéreo. Outrossim, dernonstrou o DECEA que vern adotando as medidas necessárias a 
reduçao das falhas verificadas no Quadro I do Relatório de Auditoria, as quais se relacionam rnais intirnarnente a 
aspectos de segurança de vôo. 

De igual forma, o DECEA rnostrou-se concorde a implernentaçao de medidas sugeridas pela SEFFI para 
minirnizar o impacto dos outros achados de auditoria (tratarnento inadequado de exceçöes e travarnento e 
reinicializaçao do console de visualizaçao) arrolados dentre aquetes que possarn repercutir na relação do X - 4000 
e a seguranca do tráfego aéreo. 

Portanto, sob o enfoque da "operacionalidade, conflabilidade e efetividade", tratados nesta auditoria, 
entendo que o sistema X - 4000, de forma isolada, não cornprornete a segurança do controle de tráfego aéreo. 

Corno disse, ha outras variáveis associadas que, eventualrnente, possam vir a constituir situação de risco 
real. No entanto, pode-se afirmar que se encontrarn passIveis desta circunstâncias todos os centros de controle de 
tráfego aéreo do rnundo, urna vez que, para muito alérn de software de visualizacão e outros, concorrem urna 
mirIade de fatores envolvidos na rnissão. 

Outrossim, não rne forarn apresentados parãrnetros objetivos que perrnitarn aquilatar em que grau o X - 
4000 pode comprorneter "de inodo isolado ou em conjunto coin outros fatores, a segurança dos vôos", tal corno 
assinalou a equipe de auditoria. a quem respeitosamente peço vénia para discordar, quanto a esta assertiva. 

A prevalecer tal entendirnento, seria lIcito conjecturar que a proliferacao de radios clandestinas, o 
desmatarnento de florestas e conseqUente aumento no fluxo migratório de ayes, problemas fIsico-rnotores de 
controlador de yoU, panes em sistemas de comunicação, apenas para citar alguns exernplos, seriam todos 
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comprometedores "de modo isolado ou em conjunto corn outros fatores" da segurança aérea. Todas estas 
circunstâncias, inclusive falhas operacionais de sistemas informatizados - como é o caso do X - 4000 -, podem 
concorrer para a diminuicao da segurança no tráfego aéreo. 

Refuto, portanto, argurnentação neste sentido, registrada nos itens 9.4 e 9.3.4 do Relatório de Auditoria, 
enfatizando que estas nao expressam o entendirnento deste Relator. 

Esta ressalva, todavia, não invalida a riqueza do trabaiho, consistindo meramente divergência de 
interpretação, cumpre-me frisar. 

E fato que ha muitos aspectos a serern ainda aprimorados no sistema X - 4000, tal como apontado pela 
equipe de auditoria. Referem-se estes, notadamente, a manutencão e funcionalidades do sistema, tal como já foi 
amplarnente tratado neste Voto e Relatório que o precedeu. 

Apurou-se, tambérn, indIcio de ato antieconôrnico e de irregularidade em contratação, matérias objeto de 
processo especIfico, que se encontrarn ainda em fase de instrução, sob minha Relatoria. 

Destarte, considerando que as questOes objeto da presente auditoria foram abordadas ao longo deste Voto, 
cabendo nestas linhas conclusivas apenas realçar pontos que entendo pertinentes assim fazer, assinalo minha 
concordância integral a essência dos trabalhos apresentados, que não se invalida corn os reparos efetuados. 

Por fim, gostaria de registrar o elevado grau de proficuidade corn que se houve a equipe da SEFTI, a qual 
curnprirnento na pessoa de seu Titular, Cláudio Souza Castello Branco. Não poderia deixar, tambérn, de 
cumprirnentar us gestores do DECEA pela postura colaborativa e participativa, que em muito contribuiu para que 

L 	
este trabalho chegasse a born terrno. Auguro que us resultados ora apresentados, aliados as recornendaçOes contidas 
no Acórdão que proponho, contribuam para o aurnento da eficácia e eficiência do Orgao de Controle Aéreo, e ao 
aprirnoramento do valioso instrumental em que se constitui o sistema X —4000. 

Ante todo o exposto, VOTO por que este Tribunal adote o Acórdão que submeto a consideração deste 
Plenário. 

Sala das SessOes, em 20 de agosto de 2008. 

BENJAMIN ZYMLER 

Ministro Relator 
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ACORDAO No 1722/2008- TCU - PLENARIO 

I. Processo n° TC - 020.840/2007-4 

2. Grupo: I - Classe de Assunto V : Relatório de Auditoria. 

3. Interessado: Tribunal de Contas da União. 

4. Orgao: Comando Aéreo da AeronáuticalDepartamento de Controle do Tráfego Aéreo (DECEA). 

5. Relator: Ministro Benjamin Zymler. 

6. Representante do Ministério Piiblico: não atuou. 

7. Unidade Técnica: Secretaria de Fiscalizaçäo de Tecnologia da Informação - SEFTI. 

Advogado constituIdo nos autos: não ha. 
Acórdão: Vistos, relatados e discutidos estes autos de Relatório de Auditoria, realizada em cumprimento ao 

14 

	

	

subitem 9.10.2 do Acórdão n° 2.420/2006 - TCU - Pienário, tendo por objeto a operacionalidade, confiabilidade e 

efetividade do sistema de visualizacão radar X - 4000, utilizado para controle do trafego aéreo no SISCEAB 

(Sistema de Controle do Espaço Aéreo Brasileiro), ACORDAM os Ministros do Tribunal de Contas da União, 

reunidos em Sessão Plenária, ante as razOes expostas pelo Relator, em: 

9.1. com fuicro no art. 43, inciso I, da Lei n° 8.443/92 C/C 0 art. 250, incisos II e III, do Regimento Interno 
do TCU, 

9.1.1. RECOMENDAR ao Departamento de Controle do Trafego Aéreo (DECEA), que: 
9.1 . 1. I. continue executando as açOes necessárias para reduzir a quantidade de faihas apresentadas na 

console de visualizaçao radar, em especial para melhorar a qualidade e a disponibilidade do sinai radar e o 

tratamento de erros no sinai radar, em conformidade com as especificaçOes do sistema; 

9.1 .1 .2. continue a executar aiteraçoes no sistema X - 4000, para validação de dados de entrada, controle do 
processamento internode dados e validação de dados de saIda, em conformidade com o previsto nos itens 12.2.1. 
12.2.2 e 12.2.4 da ABNT NBR ISO/IEC 17799:2005; 

9.1 .1 .3. aperfeiçoe o tratamento de exceçOes do sistema X-4000, a validacao de dados de entrada e o 
controle do processamento interno, em conformidade com a especificação de requisitos do sistema e com os itens 
12.2.1 e 12.2.2 da ABNT NBR ISO/IEC 17799:2005; 

9. 1.1 .4. estabeleça parâmetros objetivos para avaliação de toierância a faihas; 
9.1.1.5. promova alteraçOes no sistema X-4000, visando impossibilitar o travamento de consoles de 

visualizacão decorrentes de comandos inseridos pelos usuários, por rneio de combinaçoes de teclas, em atençao ao 
item 10.1.1 -d da ABNT NBR ISO/IEC 17799:200; 

9.1.1.6. adquira as peças necessárias ao restabelecimento das consoles inoperantes do sistema X-4000, em 
atençao aos princIpios da eficiência e da econornicidade contidos no caput dos arts. 37 e 70 da Constituiçao 
Federal; 

9.1. 1 .7. promova alteraçoes nos sistemas dos centros de controle de aproximação do Rio de Janeiro (APP - 
RJ) e de São Paulo (APP - SP) para que apresentem a informação correta quando houver alteração no piano de vôo 
após a decolagem; 

9.1.1.8. adote providências para que os centros de controle de aproximação recebam as informaçoes 
provenientes dos sistemas de gerenciarnento de tones de controle; 

9.1.1.9. estabeleça procedimentos formais de controle de mudanças no sistema X-4000, de acordo com o 
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previsto no item 12.5.1 da ABNT NBR ISO/IEC 17799:2005 e a semelhança das orientaçöes contidas nos itens 
A16 e A16.2 do Cobit 4.1; 

9.1.1.10. estabeleça critérios formais para hornologaçao e aceitaço de atualizaçoes e novas versöes do 
sistema X-4000, de acordo corn o previsto no item 10.3.2 da ABNT NBR ISO/IEC 17799:2005; 

9.1.1.11. defina piano formal de contingência dos ativos de informática do sistema X-4000, contempiando o 
disposto no item 14 da ABNT NBR ISO/IEC 17799:2005, assegurando que esse piano seja testado e atuaiizado 
reguiarmente, conforme o previsto no item 14.1.5 da ABNT NBR ISO/IEC 17799:2005; 

9.1.1.12. promova atividades de treinamento, conscientizaçao e educação sobre o piano de contingencia que 
vier a ser adotado, em conformidade corn a diretriz 'g' do item 14.1 .4 da ABNT NBR ISO/TEC 17799:2005; 

9.1.1.13. impiemente, corn base nas diretrizes previstas no item 12.6.1 da ABNT NBR ISO/IEC 

17799:2005, procedimento formal e padronizado de análise das ocorrências de problemas técnicos registradas 

pelos controladores de vôo e técnicos dos órgäos do Sisceab; 

9.1.1.14. implemente processo de aquisiçao, distribuicao de equipamentos e atuaiizaçäo tecnolOgica que 

mantenha as posiçoes de controle do sistema X-4000 operantes, a semeihanca das orientacoes contidas no item A13 

% 	do Cobit 4.l; 

9.1.1.15. tome disponIveis, para o controle de aproximação do Rio de Janeiro e demais órgãos onde não 

estejam sendo apresentadas, as informaçoes contidas no parágrafo do Relatório de Auditoria de que trata este 

processo, em atençao as especificaçoes de requisitos do sistema, devendo esta medida ser precedida das necessárias 

etapas de avaliaçao técnica e operacional; 

9.1 .1.16. elabore programa de treinamento padronizado e contInuo, para manter os usuários do sistema corn 
urn nIvel adequado de capacitaçao, a sernelhanca das orientaçoes contidas no item DS7 do Cobit 4.1; 

9.1.1.17. adote medidas para garantir que os recursos redundantes não estejam sujeitos aos mesmos riscos 
fIsicos e ambientais que os recursos principais, em conformidade corn o previsto no item 9.1 .4-b da ABNT NBR 
ISO/IEC 17799:2005; 

9. 1 .1 . 18. estabeleça mecanismos de controle de acesso especIfico ao ambiente operacional do sistema X-
4000, de acordo corn o previsto no item 9.1 da ABNT NBR ISO/IEC 17799:2005; 

9.1.1.19. avalie a necessidade de adequar as equipes técnicas de forma a prover quantidade suficiente de 
prof9ssionais de informática para manutençao e evoiução dos sistemas de apoio ao controle de tráfego aéreo, a 
semelhança das orientaçöes contidas no item PO4.12 do Cobit 4.1; 

9.1.2. DETERMINAR ao Departamento de Controle do Tráfego Aéreo (DECEA), que: 
9.1.2. I aplique as sançöes cabIveis, previstas na ciáusula 90  do contrato de despesa n° 22/DECEA/2007; 
9.1.2.2. exija da empresa contratada o cumprimento dos prazos previstos no contrato de despesa n° 

22/DECEA/2007; 
9.2. remeter cópia deste Acórdão, bern como do Relatório e Voto que o fundamentam, juntamente corn 

cOpia do Reiatório de Auditoria que consubstancia este processo: 
9.2.1. ao Ministério da Defesa; 

9.2.2. a Subsecretaria de Economia e Finanças do Comando da Aeronáutica (SEFA); 

9.2.3. ao Comando Aéreo da Aeronáutica; 

9.2.4. ao Departarnento de Controle do Espaco Aéreo (DECEA); 

9.2.5. a Gornissão de Ciência e Tecnologia, Gomunicaçao e Informática (CCTCI) da Câmara dos 

Deputados; 

Estrada da Ponta Negra, 2835. São Jorge. Manaus, Am 
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9.2.6. a Subcomissão Permanente de Ciência e Tecnologia e Informática da Câmara dos Deputados; 

9.2.7. ao Deputado Marcelo Castro, presidente da CPI da Crise do Sistema de Tráfego Aéreo; 

9.2.8. ao Deputado Marcos Maia, relator da CPI da Crise do Sistema de Tráfego Aéreo; 

9.2.9. a Comissäo de Ciência, Tecnologia, Inovacao, Comunicação e Informática (CCT) do Senado Federal; 

9.2.10. a Subcomissao Permanente de Serviços de Informática (CCTSINF) do Senado Federal; 

9.2.1 1 aos Senadores Tião Viana e Renato Casagrande, respectivamente, presidente e vice-presidente da 

CPI do Apagao Aéreo, já encerrada; 

9.2.12 ao Senador DemOstenes Tones, relator da CPI acima mencionada; 

9.3. determinar ao DECEA que, no prazo de 90 dias informe a este Tribunal acerca do cumprimento das 

determinaçOes objeto dos subitens 9.1.2.1 e 9.1.2.2; 

9.4. autorizar, a divulgaçao de sumário executivo (Apêndice C) e informativo (Apêndice D) da presente 
.1- 	- 

auditoria; 

9.5. encaminhar, para conhecimento, cópia do Relatório a 3° Secretaria de Controle Externo; 

9.6. arquivar os presentes autos na Secretaria de Fiscalização de Tecnologia da Informacao (SEFTI). 

Ata n° 33/2008 - Plenário 
Data da Sessäo: 20/8/2008 - Ordinária 
Código eletrônico para localizacao na página do TCU na Internet: AC- 1722-33/08-P 
Especificaçao do quorum: 

13.1. Ministros presentes: Walton Alencar Rodrigues (Presidente). Marcos Vinicios Vilaça, Valmir Campelo, 
Guilherme Palmeira, Ubiratan Aguiar, Benjamin Zymler (Relator), Augusto Nardes, Aroldo Cedraz e Raimundo 
Carreiro. 
13.2. Auditores presentes: Augusto Sherman Cavalcanti, Marcos Bemquerer Costa e André LuIs de Carvaiho. 

WALTON ALENCAR RODRIGUES 	 BENJAMIN ZYMLER 
Presidente 	 Relator 

Fui presente: 

PAULO SOARES BUGARIN 
Procurador-Geral, em exci 
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Q~ 
- 

Ou seja, se questionamentos haviam, eles jamais 
poderiarn ser sufocados sob o argumentos de que aos militares 
não é permitida qualquer manifestaçäo. Era acima de tudo urn 
dever criticar o que estava errado, ainda mais se as vias 
ordinárias, conforme documentalmente provado nos autos, nào 
haviam surtido a correta consequência de reparar o que estva 
e rra do. 

E certo que as feridas abertas a época jj haviam sido 
cicatrizadas, näo havendo rnotivos para reabri-las jA que os 
acusados não mais integram a Aeronáutica, sequer fazem parte da 
Força Aérea. ]j houve rigorosa puniçäo corn a decretaçao das 
prisöes cautelares por motivos profundamente injustos, sendo 
certo que, se alguma mensagem devesse ter sido passada, já o foi 

4 

	

	
a época, não havendo porque se pretender aplicar a civis, já que 

o acusado Si Rivelino não participou das reuniOes, o rigor da Iei 
penal militar. 

Não 	ha como 	se 	falar, 	para nenhum 	dos apelantes 
condenados 	n a s penas 	do 	art. 	155 	na realização 	da conduta 
descrita 	no 	tipo. Não 	indica 	a 	sentença, para 	nenhum deles 	que 
t e n h a 	incitado, quem 	q u e r 	que 	fosse, 	A 	pratica seja 	de 
desobediência, 	seja de 	indisciplina, 	seja a 	prática 	de qualquer 
crime 	militar. 

Tanto que sequer na modalidade tentada, ou rnesmo 
objetivamente se indica a qualquer pessoa a pratica de tal 
conduta. 

Seria 	imprescindIvel 	que 	se 	imputasse 
INDIVIDUALMENTE, e corn base nos elementos dos autos, a 
presença de incitadores e incitados a urn urn determinado e que 
se agasalhasse na norma. Isso näo existiu. Na Iiçâo de Ramagem 
BadarO: "...incitarnento é atuaçäo prelirninar do aliciamento, 
corno ato de seduçao que é, do aliciado." Comentário ao CPM, 
pag 24 e 25, vol 02. 

Tal dernonstraçao é imprescindIvel, na forma do 
lecionado no RSE 56.480 deste STM, citado e transcrito no 
Cornentarios ao CPM, pag 43. de Jorge César de Assis, 2a 
ediçäo. Ressalte - se que no exemplo se tratava de urn civil 
distribuindo panfletos subversivos no interior de organização, 

Estrada da Ponta Negra, 2835, São Jorge. Manaus, Am 
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militar, sendo que o conteUdo de tais escritos foi analisado e 
afastada a ocorrência do delito. 

A pura e simples participaçao na reunião convocada 
pelo Comandante do CINDACTA se insere dentro da valorosa 
garantia constitucional da liberdade de expressão, matéria que 
fica de logo prequestionada para fins de eventual interposiçao de 
recurso extraordinário, principalmente levando-se em conta a 
natureza da atividade dos apelantes, em que, ao contrrio da 
imprescindivel 	obediência 	cega 	do 	militar, 	devem 	os 
controladores manifestarem urn juizo crItico, em nome da defesa 
das rnilhares de vidas sob sua responsabilidade. 

Assirn, caem por terra as condenaçoes sob o pálio de 
tal tipo penal castrense. 

0 mesmo caminho seguem as condenaçoes aplicadas sob 
a inexistente tipificaçao do artigo 166 do CPM. 

Prirneiro pelo fato que não falou em qualquer assunto de natureza 
militar (conforme Ramagem BadarO, pag. 32 de seus 
Comentrios) 

A dicçäo da norma incriminadora, também denominada 
de "crItica indevida" afasta a caracterização, conforme indicado 
na sentenca. 

Já demonstrado que na situaçao funcional dos apelantes 
urn minimo de critica é permitido. 

E ela jamais poderia ser taxada de indevida, pois todos - 

os temas abordados na reunião o foram por iniciativa do 
Comandante do CINDACTA IV e mais, foram reiteradarnente 
dicutidos pelas autoridades da Força Aérea e constaram tanto de 
notas a imprensa, como de boletins ostensivos. 

Faltaria assim outro elemento essencial a tipificaçäo, 
conforme novamente Ramagem Badaró, pag. 32 "delito inexiste 
se o ato ou documento oficial jj foi publicado ou é apenas 
reproduzido, sem sentido acintoso, pelo militar ou assemelhado, 
por aditamento de critica ao ato." 

A sentença näo demonstra que ter sido objeto de 
crItica qualquer ato ou documento oficial ou ato de superior ou / 
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disciplina militar ou assunto atinente a qualquer resoluçao de 
govern o. 

Mais uma vez, a pura e simples participaçao numa 
entrevista (que havia sido, na interpretaçao dos apelantes 
autorizada pelo Comandante do CINDACTA) se insere dentro da 
valorosa 	g a r a n t i a 	constitucional 	da 	liberdade 	de 	expressão, 
matéria que fica de logo prequestionada para fins de eventual 
interposiçâo de recurso extraordinrio, principalmente levando-se 
em conta a natureza da atividade dos apelantes, em que, ao 
contrário da imprescindIvel obediência cega do militar, devem os 
controladores manifestarem urn juizo crttico, em nome da defesa 
das milhares de vidas sob sua responsabilidade. 

Mais uma vez, não se vislumbra a violaçao de qualquer 
norma penal militar. 

Em suma, para se fazer a devida justiça, o recurso deve 
ser conhecido e provido para julgar improcedente a denüncia, 
corn a absolviçao de todos os apelantes, corn base na ailnea b do 
artigo 439 do Código de Processo Penal Militar, uma vez que não 
se identifica qualquer dos tipos penais que acusaçào pretendeu 
originalmente e que forarn reconhecidos indevidamente na 
sentença recorrida. 

Assim, espera seja o presente recurso conhecido e 
provido para absolver os apelantes na forma exposta. 

P. deferimento e Justica! 
Manaus, 22 de outub 	de'2.008. 

J474uciger 
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01 e 02.11.2008 - sdbado e domingo 

VISTA 
Aos 03 dias do més de novembro do ano de 

2008, na Secretaria da Auditoria da 12  CJM, faço os 
presentes autos corn vista ao MPM. 

................... 
Encarregado p/ servico 

DA1e Secret aria 

aiarê GU 

pocUtad0 	
- 

RECE3 I M ENTO 
Aosdias,io mêsdePU\. do ano 
de 	"&33 ' 	, na seciutaria da Aud.oria da 
12a CJM, rn printritcs estes autos 
pelo Dr. 

Enctfedo p1 

fliitor de Secre'a 



MINISTERIO PUBLICO DA UNIAO 	
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MINISTERIO PUBLICO MILITAR 
PROCURADORIA DE JUSTIA MILITAR EM MANAUS/AM 

EGREGIO SUPERIOR TRIBUNAL MILITAR 

0V 
Processo (FO) n° 29/07-9 

ApeIado/ Apelante: 	Ministério Püblico Militar da União a 

Circunscriçao Judiciária Mip 

CONTRA RAZOES DEAPELA cÁO 

PELO MINIS TERIO PUBLICO MILITAR 

Inclitos Ministros, 
Douto S ubpro c urador- Geral, 

Nas RazOes de Apelacao (fls.4003/4159) os ora 

Apelantes - Wilson de Alencar Aragao; Walber Souza Oliveira; Daniel 

Tavares de Lima; Lisandro Henrique Koyama; Michael Rosenfeld de 

Paula Rodrigues; Rivelino Barbosa Paiva; Alex Goncalves Si; 

Wendelson Pessoa, irrisignados corn o decisum hostilizado, recorrern a 

essa Code de Justica Castrense, pugnando pela anulacao ou reforrna da 

Sentenca prolatada pelo Conseiho Permanente de Justiça para a 

Aeronáutica, corn o fito da improcedëncia da Denüncia e absolvicao de 

I 



\I,nister,o I3,blico !t'lilitar 

Procurac/oria do Jus/ica Aitluar do Manaus/AAI 

todos os Apelantes! Apelados corn base na letra 'b" do art.439 do Codigo 

de Processo Penal Militar. 

Näo existem nos autos elementos que possarn atender 

ao pleito da Defesa. As condutas delituosas dos Apelantes! Apelados estão 

devidamente comprovadas nos autos, e bern demonstradas nas Razöes de 

Apelacao ofertadas por este Orgao as fls.3977/ 3995. Na oportunidade, 

vale ressaltar o erro material contido a fl.3985, por ocasião da digitaçao 

da peca pelo servidor encarregado. Assirn, no ültimo parágrafo, deve ser 

lido: "Comb/nados, permaneciam em silOncio a qualquer questionamento 

de seus super/ores sobre o teor daquela, deixando evidente a 
/ 	concordância explIcita corn a mesma (fls.2656, 2754 e 2744)". 

Andou bern a Sentenca corn relaçao a decisão afeta ao 

Acusado Walber Souza Oliveira, condenando-o a pena de 02 anos de 

reclusão pelo cometimento do crirne descrito no art.155 do COdigo Penal 

Militar e 02 meses de detencão pela prática do crime constante no art.166 

do Codigo Penal Militar. 

A prova produzida nos autos, como ja destacado pelo 

Parquet das armas, nas AlegacOes Escritas, Julgarnento e Razöes de 

Apelacao, militam contra os Apelantes, razão por que, coube ao Agente, na 

oportunidade devida, perseguir suas condenacOes, a exceçao de 

Wendelson Pereira Pessoa. 

Não é preciso grande esforco de raciocInio, para ter-se 

O alcance de que os Acusados são rnilitares esclarecidos e que bern 

dirigirarn seus interrogatOrios. Ern que pese, em alguns momentos 

escorregarern, considerando que não se consegue enganar a todos, P01 

todo tempo, como bern diz o "adagio popular", negaram as imputacöes que 

Ihes forarn feitas na Exôrdial Acusatária, bern como distorceram os fatos ali 
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Procitradoric, rio Justica Ali/jiar do Manaus AAl 

narrados. Enfim, coma o lnterrogatôrio e peca de defesa, não seria 

razoável exigir-Ihes a contrário, ate porque, considerando que a Réu pode 

calar-se ou mentir, os Apelantes/Apelados optaram pelas duas alternativas. 

Sern düvida, que a prova testernunhal é urn dos meios 

que permitem ao juiz a reconstituicão dos fatos levando ate rnesrno a 

reviver as circunstâncias do caso, como reza a Sentenca (fI. 3.907). 

Mas também é verdade, que a juiz, in casu, a 

Colegiado, deve apreciar o valor dos etementos probatôrios através de urn 

processo crItico-racional, auxiliado por regras Iogicas decorrentes de 

ensinamentos da experiencia. Diante dessas circunstãncias e dever se 

debrucar nas provas constantes dos autos e, corn base nelas sentenciar, 

consideranda sempre, que embora possua a faculdade do livre 

convencimento para julgar, nao pode confundir corn a convencimento livre. 

Por isso ha que se limitar ao que viu e ouviu ao longo da instruçao criminal. 

A doutrina e a jurisprudência caminham sempre nessa 

direcao, e nesse contexto tern se manifestado a Egregio Superior Tribunal 

Militar quando reafirma que a prova testernunhal não é medida pela 

quantidade e sirn pela qualidade. Sendo ela firme e em harmonia corn as 

demais provas existentes nos autos é suficiente para sustentar uma 

condenacao (STM: Num 1981 .01 .048088-9 UF:RJ Apel. Data Publicacao: 

20.01.1999). 

A prova testemunhal, documental e pericial, existentes 

nos autos são harmonicas, demonstrando as diversos ângulos sob as 

quais as condutas censuradas dos Apelantes/Apelados foram 

exaustivamente exauridas e ajustadas aos tipos penais que Ihes forarn 

imputados, não se permitindo, portanto, a prêmio da absolviçao e nem. 
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Pracuradoria c/s Just/ca Alilitar de Alanaus/A Ic! 	 0 

tampouco a desclassificacao operada pelo D. JuIzo, por ser de tal forma 

benevolente e não projetar a gravidade dos fatos. 

As inusitadas condutas dos Apelantes/Apelados vao 

além do que urn simples desrespeito contido no art. 166 do Codigo Penal 

Mi I ita r. 

Ressalte-se que o crime de desrespeito, se 

considerado, seria apenas o elo da corrente, no piano da ilicitude, cujo 

extremo é o de incitamento (art. 155, do CPM). Tanto que as 

Testemunhas miiitares, inclusive o Cel. Carcavaiio, deciararam näo terem 

sido desrespeitadas. 

Os controladores de vôo denunciados, corn o ja dito P01 

várias vezes, liderararn urn movimento coordenado constante de 

aquartelamento voluntário e greve de fome, cantado em verso e prosa 

pelos próprios, além de demonstrado através da robustas provas dos 

autos. 

0 pré-falado movimento visava, basicamente, a 

desmilitarizaçao do controle de trafego aéreo, o ataque as normas do 

DECEA, por insatisfacao corn as mesmas, e, por fim, pressionar o governo 

: 	por meihores saiários. 

Parte da insatisfaçao focava a carga horária, a quai 

achavam excessiva, o que nao e verdade (fl.4006). 

0 prôprio Controlador Waiber deciarou em Juizo que 

ha mais de 04 meses não participavam de formaturas, reuniöes, servico 

armado, portanto, onde está a sobrecarga? (fi.2649). 
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Se existe cansaço, este e decorrente das mais diversas 

atividades exercidas pelos próprios fora da Unidade. 

Ressalte-se, quase todos os Controladores tern 

atividades extras, a maioria faz Faculdade, as mais diversas, ate de 

Medicina, corn extensa carga horária, outros fazem "bico", dando aulas, 

trabaihando como personal, consultOrio dentário etc (fls. 52, 56, 129, 299, 

681, 2647, 2654, 2662, 2676, 2777) 

A prática do movimento sindicalizado par esses 

militares, diga-se de passagern, é vedada constitucionalmente (art. 142, § 

30,  IV), e foi levado a sociedade brasileira através da mIdia escrita e 

televisionada, revestido de crIticas levianas, ataque as Norrnas que regern 

a Adrninistracão, objetivando causar desconfiança a populaçao e 

descrédito da Forca Aérea. 

Tudo a que se passou no CINDACTA IV, nos dias 29 a 

30 de marco de 2007, obedeceu aos ditames expressos na Carta apôcrifa 

intitulada "Carta a Sociedade Brasileira", inclusive reproduzida nas RazOes 

de Apelacao do Ministério Püblico as fls. 3977 e 3995. 

Os documentos ora juntados pela defesa em suas 

g 	

Razöes de Apelacao (fls.4030 e 4153), tratarn de RelatOrio de Auditoria 

pelo TCU no DECEA, cujos trabaihos forarn focados unicamente na 

"operacionalidade, con fiabilidade e efetividade do sistema de 

visualizacao Radar X-4.000, utilizado para controle do trafego aéreo 

no SISCEAB" (Sistema de Controle de Espaco Aéreo Brasileiro (fls.41 52). 

Como se ye, não serve para atenuar ou isentar a culpa 

dos defendidos, muito pelo contrário. 

(y 
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Vale registrar, que aquela equipe de Auditoria, atestou 

"que os problemas acontecidos no perIodo entre Outubro de 2006 a 

Junho de 2007 foram, em grande medida, resultado do trabaiho 

inadequado realizado pelos controladores" (fl.4116) 

Embora nao pretenda adentrar nessa quaestio, é 

lamentável que a Defesa ainda assim, dê ênfase ao procedirnento 

censurado e empreendido pelos Apelantes/ Apelados, como se fosse a 

forma 	correta 	de 	agir. Essas condutas, sem 	düvida, 	provadas 	e 

demonstradas, encontram-se revestidas nos crimes que são imputados 

aqueles. 

Os apelantes/ Apelados romperarn corn os postulados 

da Disciplina e Autoridade militares, além de transcenderem o ãmbito 

militar corn reflexos negativos na comunidade civil. 

Como negar que os Apelantes nao utilizaram a mIdia 

escrita, falada e televisionada para fazerem crIticas indevidas as Normas 

do DETCEA, sernpre de forma sensacionalista, corn o escopo de causar 

desconfianca a população e descrédito da Forca Aérea? (fls.40/42/52). 

Acresce ainda, por necessãrio, que nao detinharn 

: 	nenhuma autorizacão para tal, o que fortalece a tese ministerial no sentido 

da crItica e publicacao indevida, crime perseguido pelo MPM aos 

Apelantes/ Apelados. 

A materialidade exigida pelo art.166 do Codigo Penal 

Militar e comprovada no processo, tendo em vista que os Apelantes/ 

Apelados adentraram em assuntos técnicos corn o escopo de expor a 

lnstituição ao descrédito da sociedade, ao ponto de ficar sendo conhecido 

como caos aéreo"., - 
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Corno ja dito, na Denüncia, AlegacOes Escritas e no 

Julgamento, os Controladores Acusados, participavam ativamente do 

movirnento paredista. 

0 Cel. Carcavallo passou urn dia e uma noite - 30/03 

- tentando convencer os Apelantes/ Apelados a deixarem o Quartel 

espontaneamente. E visIvel que a situação era desconfortável aos dernais 

Oficiais ali presentes, uns ate se levantaram saindo da sala (fls.2665, 

2666), enquanto que o Coronel perguntava insistenternente: "o que voces 

estão fazendo aqui?" (fI.2724); perguntava sobre a adesão a Carta, e o 

silêncio se fazia presente corn a rnaioria, e, outros declaravam se ,lk 	
reservar o direito de permanecer calado e ali permaneciam (fI.2683). 

Conhecedores da intenção do Cel. Carcavallo e se aproveitando das 

circunstâncias do momento - caos aéreo - não titubeararn em deixar 

transparente a pressão psicologica ao Comandante, deixando-o em 

condicao de instabilidade, difIcil para administrar a questão (fI.2725). 

Os Apelantes/ Apelados participavam ativamente do 

movimento indisciplinado no Quartel e fora, fomentavam através da 

imprensa o fortalecimento da rebeldia, e dessa forma induziam os mais 

modernos a acompanhá-Ios, e ainda, passar para a comunidade externa 

: 

	

	informaçao leviana, como já dito. Eram os Apelantes/ Apelados os que 

mais marcavam no procedimento censurável. 

Reafirme-se que a permanência injustificável daqueles 

militares na Unidade, sob a Iideranca dos Apelantes/ Apelados, seguindo 

literalmente o conteUdo da Carta, chamou a atencão dos Oficiais e do 

Comandante, causando grande preocupaçäo, nao so por atentar contra a a 

disciplina e a autoridade rnilitares, como também pela consequência grave 

advinda daquela permanência desautorizada, além do cansaco fIsico, o 
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que certamente comprometeria o seguro desempenho das atividades 

funcionais do controle aéreo (fls. 2664, 2684). 

Vê-se das declaracOes do Cel. Carcavallo, que no dia 

30/03, por volta das 12:15 hs, foi constatado urn nümero major do que a 

normal de rnilitares na sala da ACC. Por conta disso, resolveu fazer uma 

reunião. Vale registrar, que esta nao foi por motivas operacionais, e sim 

para esclarecer o porquê da perrnanencia daqueles controladores, que 

haviam trabalhado no pernoite ainda continuavam na Unidade, para aclarar 

a conteüdo da Carta, e também convencê-los a ir embora (fl.2689, 2723). 

Na oportunidade, o Coronel observou algumas 

liderancas influenciando o grupo, podendo nominar as Apelantes/ 

Apelados Daniel, Walber e Lisandro, que falavam pelos demais e usavam 

permanentemente seus celulares durante a reuniãa do dia 30/ 03 (fls.2675, 

2680, 2708). 

0 Comandante declarou taxativamente que a 

permanência dos Controladores na Unidade em momento algum foi 

motivada pela reunião ocorrida (fl.2678). Que a equipe que saiu do 

pernoite as 7:00 hs, permaneceu por conta própria, e que so tomau 

conhecimento da permanência destes por volta do meio dia, quando 

retornou da solenidade no DTCEA-EG. Que as militares do turno seguinte, 

apôs o seu término as 14:30hs, também não saIram porque naa quiseram. 

Que inclusive as deixou do lado de fora da sala de "briefing", por mais de 

uma hora, para ver se deixavam a Quartel. Que a salda sempre esteve 

liberada. Diz ainda, que näo é comum a permanência, apôs a término do 

turno, nern por rnotivo de descanso (fl.2677). 0 ocarrido do dia 30 de 

marco, é fato atIpica e isolado, pois nunca havia acontecido (fls 2677 ,,,/ 

2678). 
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Procuradoria de Justica Alilitar do Manaus/AM (A_O 
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E mais, diz o Coronet que nao autorizou as 

entrevistas e nao sabia sequer que estes militares as haviam 

concedido (fls.268612687) 

Observa-se que a conducao dos trabathos naquele dia, 

pendia so para urn lado - Controladores Ilderes - Apelantes/Apetados e, 

em dado momento, o Cornandante fatou: "jà que vocés nâo falam nada, eu 

you filmar a orientacao que eu you passar a vocês" . A reunião foi filmada, 

a fita desaparecida e depois encontrada pelo Cap. Rubem. Segundo suas 

declaracoes, o Cel. Carcavallo desconfiou que a fita fora levada por 

Michael, o dectarante foi ate ele, dizendo que tinha cinco minutos para 

/ 	entregâ-Ia, e este a devolveu, tendo a mesma sido entregue ao Cet. 

Carcavallo (fl.2726 e 2747). 

Era transparente o receio do Cet. Carcavallo em dar 

ordem expilcita para os Controladores deixarem o Quartet, em razão do 

possivel caos no controle aéreo, e por isso buscava a todo custo 

persuadi-los a saIrem da Unidade espontaneamente (fls.2661 e 2663). 

Näo conseguindo, comecou a ceder: permitiu a interrupcao da reunião 

para que os Controladores confabulassem a sOs, na esperanca de irem 

embora (fl.2661); permitiu que Walber, Daniel e Lisandro saissem da sala 

: 	frequentemente para falar no celular; permitiu que a fita, cuja parte da 

reuniäo havia sido gravada e que misteriosamente desaparecera sendo 

encontrada corn urn dos Apelantes/ Apelados, fosse destruida por 

soticitaçao dos grevistas, os quais ategavam que eta poderia motivar 

possIveis retaliaçOes. 0 Comandante atendeu ao pedido corn o fito de 

dernonstrar confianca, desde que em troca "eles fossem embora", 

ficando acertado que, em substituicao seria elaborada uma Ata a qual 

atendeu em muito as exigências dos Controladores, mesmo assim 

decidiram permanecer (fts.2747, 2665, 2685). E mais, o Comandante'> ,,/ 
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tambérn atendeu ao pleito dos Controladores, Apelantes/ Apelados, 

solicitando que o Ten.Cel. Roicildo e a Cel. Leônidas abandonassem a 

sala (fl.2666). Enfim, o que se percebeu é que a controle da situaçao 

estava nas mãos daqueles que, os proprios Oficiais all presentes 

denominavam de lIderes ou urn grupo organizado, citando: Daniel, Walber, 

Lisandro, Michael, Alex e Rivelino (fls.2653, 2661, 2708, 2721, 2730). 

Ficou demonstrado que o Comandante corn o propOsito 

de conseguir que os Controladores deixassem o Quartel espontaneamente, 

e preocupado corn a similitude existente entre suas condutas e a Carta, 

cedia a tudo, ernbora nada conseguisse, dado que so saIram quando bern 

entenderarn, enfraquecendo dessa feita a sua autoridade. Registre-se que, 

por volta do meio dia, 5 (cinco) deles ja estavam passando mal e não 

tinham sequer condicOes de trabalhar, segundo declaracao da Testemunha 

Suboficial BCT Clovis Ramanauskas (fls. 2707/ 2708). 

0 proprio Cel. Leônidas declara que algumas vezes o 

Cel. Carcavallo solicitou aos Controladores que deixassem 

espontaneamente a Unidade, e que inobstante a solicitacao do 

Comandante, os Controladores permaneciam em silêncio, 

comprometendo ainda rnais a disciplina (fl.2725). 0 mesmo Cel. Leônidas, 

juntamente corn a Ten.Cel. Ri Roicildo afirrnaram que em certo momento, 

apOs a reunião das 14:00 hs do dia 30 de marco, quando a Cel. Carcavallo 

deixou os Controladores a sos corn a intençao de decidirem 

espontaneamente suas retiradas do Quartel, o Sgt. Daniel comunicou 

aquele Oficial que jé haviam chegado a urn consenso e que sO deixariam o 

Quartel apôs orientacäo do pessoal de Brasilia (fls.2661, 2662). 
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Corno vimos, a evidéncia, os Apelantes/ Apelados 

romperam corn os postulados da disciplina e autoridade militares. Usaram 

a estratégia de permanecerern aquartelados, sern autorizaçào, 

promoveram publicacOes indevidas e apologia a indisciplina na procura de 

notoriedade e adesão de outros militares para que estes se insurgissem 

também contra as normas regulamentares, bern corno contra outros 

preceitos disciplinares que regem a Forca Aérea. 

IndiscutIvel que os Apelantes/ Apelados corn suas 

divulgacoes e atos coordenados, estimularam e persuadiram os 

demais, atraindo-os para a prática da indisciplina, proporcionando sério 

IV 	perigo ao ordenamento Castrense alicerçado na preservacao da disciplina 

e da autoridade militar. 

0 crime de incitamento se faz presente nas condutas 

dos Apelantes/ Apelados. 

A doutrina, conforme licao do prof. Cello Lobão 

Ferreira, preleciona: 

"Instigar, mover, impelir o ins tigado a praticar 

determinada acão. No incitamento a sujeito ativo 

procuramotivar o incitado quer oferecendo vantagens 

materials, quer apelando para falsos valores morais".(in 

D. Penal Mit/tar, 1975, Pag. 73) 

De outra banda, leciona José da Silva Loureiro Neto: 

"0 verbo incitar, descrito no nUcleo do tipo, tern 

significacao de acular, excitar, provocar; e incitar a 
V 
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revolta. Bastaria a meu ver o incitarnento a prática de 

crime militar, pois difIcil admitir atos de desobediência e 

de indisciplina em que o bern jurIdico tutelado constitui 

a autoridade ou disciplina militar que não constituarn 

crime. Tratando-se de crime formal, o crime se consuma 

sem que alguem chegue a cometer atos de 

desobediência e de indisciplina ou pratique crime 

militar" (Direito Penal Militar, ff124). 

0 que se infere dos autos, é que as Apelantes/ 

Apelados - lideres do movimento - deixavam evidente Os ditames da 

"Carta" como se devesse prevalecer o que vinham propalando através da 

imprensa falada, escrita e televisionada. Tudo isto apontando para falsos 

valores e levianos motivos, quando sabe-se que a razão major é a 

pretendida desmilitarizacao do controle aéreo. A forma utilizada pelos 

controladores para alcançar o pleito deve ser censurada, ate porque, deixa 

manifesta lesão a disciplina e autoridade militares. 

0 crime do art. 155 do Codigo Penal Militar, é doloso, 

exigindo por isso a vontade livre e consciente de incitar —" dolo generico". 

Z
Ficou claro que as Apelantes/ Apelados - Ilderes do 

movimento - na int enção de alcançarem o que pretendiam induziam os 

demais a seguirem a que lhes era incentivado. 

Registre-se por oportuno, que em matéria de incitacao 

näo se deve atentar apenas ao teor e aos significados das palavras 

"mas tarnbérn e principalmente ao escopo verdadeiro que propugna 

quem as pronunciou" (De Rupelis, cit. por Heleno Claudio Fragoso in 

Jurisprudéncia Criminal Forense, 10  vol., pág. 361) (grifos no original). 
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Atente-se que, o critério essencial do incitamento é 

a seriedade da proposiçao (Carrara). Sem essa seriedade, não ha como 

configurar-se a incitacão, que "deve ter em si mesma a potência de 

persuadir, e isso e coisa tao intuitiva que fling uern pode suscitar dUvidas a 

respeito" (Carrara, cit., por Heleno Fragoso, in, Jurisprudência Criminal, 41 

ed., 11vol., pág. 362). 

A possibilidade de perigo é elemento essencial a 

existência do crime, que nao se materializa "sem a potencialidade causal 

da incita(;ão". 

Os Apelados, sempre na condicao de Ilderes e 

incitadores, atuavam persuadindo e interagindo junto aos colegas 

controladores, na prática dos crimes, notando-se urna pressào sôlida para 

que eles não cedessem ao apelo de seus superiores no sentido de 

abandonarem o Quartel espontaneamente. Sinalizavam para falsos 

valores, corn falsas promessas, buscando manter os Controladores coesos 

ate o atendimento dos pleitos pretendidos. 

Presente ainda a antijuridicidade, que consiste in casu 

na ofensa a autoridade ou disciplina militar, inegavelmente os bens 

juridicos tutelados pela citada norma punitiva (art.155 do Codigo Penal 

Militar). 

0 referido ilIcito emerge sobretudo em consequência 

da abordagern que os Apelados deram a matéria, revelando claramente, a 

incitação corn o propôsito de indispor os demais militares e também a 

sociedade contra a FAB ,,,/ 

/TRTP 
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0 Orgao Ministerial foi expilcito em suas manifestaçoes 

quanta a conduta dos Apelantes incitadores, chegando a descrever suas 

participacOes individualmente. Os Ilderes do movimento, foram 

incitadores, presentes durante toda a rebeldia e isto é colocado de forma 

pontual na DenUncia, AlegaçOes Escritas e RazOes de Apelacao do 

Ministério PUblico. 

Quanta ao Apelante/ Apelado Wendelson Pereira 

Pessoa, a Orgao Ministerial mantém seu posicionamento, contido nas 

Alegaçoes Escritas de fls.3817 e 3837 e RazOes de Apelacao, f1s.3977 e 

3995, requerendo sua absolvicao corn fulcra no art. 439. "e" do Côdigo 

Penal Militar. 

Não se pode deixar passar "in albis" a absolviçao de 

alguns militares e mesmo a desclassificação benevolente operada pelo 

Egregio Conseiho a quo, ate porque, hoje os beneficiados dentro ou fora 

da Corporação devem estar tripudiando e se vangloriando par suas 

condutas praticadas, dando péssimo exemplo na caserna em detrimento 

dos sadios princIpios que norteiam a vida militar, máxime, a disciplina, a 

autoridade e a hierarquia. 

Diante do exposto, a Orgao do Ministério Püblico 

Militar, espera desse Excelso Pretôrio de Justica Castrense, seja repelida a 

Apelacao da Defesa oportunarnente interposta, pela carência de 

fundamentacão jurIdica e falta de apoio dos elementos de prova, 

acoihendo em contrapartida, a Recurso interposto par este Orgao, corn 

RazOes as fls. 3977/3995, para que essa Superior Instância corrija a 

equivoco corn que se houve a Egregio Conseiho Permanente de Justica 

para a Aeronáutica na parte em que contrariou o pedido Ministerial em/i 
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suas Alegacoes Escritas, reiteradas nas Razöes de Apelacao, tudo em 

name da Direito e de 

JusTIcA 

/ 

Maria de Nazaré Guirn'arães de Moraes 
Procuradora de Justica Militar 

E 
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15 e 16.11.2008 - sáhado e domingo 

VISTA 
Aos 17 dias do més de novembro do ano de 

2008, na Secretaria da Auditoria da 12  CJM, faco 
Os presentes autos corn vista a 

Encarregado p/ serviço 

Di tor le Secretaria 

I 
C) 

1'IO 

(ILJ 



L- 

-j 
PODERJUDICIARIO 

JUSTIA MILITAR DA UNIAO 
AUDITORIA DA 12a CRCUNSCRIçAO JUDICIARIA MILITAR 

Av do Expedicionário, 2835, São Jorge - Manaus - AM— CEP 69037-000 
Telefories: (92) 3625-5051 e 3625-1340 - Fax: (92) 3671-6481 

OfIcio n° 363 / 09 

Manaus/AM, 16 de fevereiro de 2009. 

Senhor Defensor, 

Tenho a honra de dirigir-me a \Tossa Excencia para solicitar a 

restituição a este juIzo dos autos do Processo n ° 29/07-9 (carga em 17/11/2008), 

cujo prazo de vista cncontra-sc expirado. 

Renovo a Vossa Excelência protestos de consideração e apreco. 

1) 	1 rl ` ~-~AdS 0 FIL H 0 
juiz - Auditor 

1' 
Ao 
ExcelentIssimo Senhor 
DoutorJOAO THOMAS L UCHSINGER 
Defensor PzIblico da União 
NESTA 

JUSUCA 

MILITAR 

-BRASh- 



TERMO DE ENCERRAMENTO 

Aos dias (02) dias do mês de abril do ano de dois mil e nove (2009), 
na Secretaria da Auditoria da 12a Circunscricao Judiciária Militar, na cidade 
de Manaus/AM, em atendimento a determinaçao verbal do Exmo. Dr. 
DIOGENES MOISES PINHEIRO, Jui4-Auditor Substituto, no exercIcio da 
titularidade, ENCERRO o 200  v lume c presente feit , brindo, em seguida 
o 210  volume. Do q=RC tar Ia ei te mo 

i 
O AZ!O  DE PA A 

Dire tor de ecretaria 

Ii 




